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ZUSAMMENFASSUNG

Dieses White Paper zeigt auf, dass viele alltagliche Falle aus der Praxis mittelstandischer
Unternehmen mittels des DSGVO-Texts nicht eindeutig |6sbar sind, was zu erheblicher
Rechtsunsicherheit fiihrt. Die Auseinandersetzung mit den Details der unternehmensspe-
zifischen Sachverhalte und mit den verschiedenen Lesarten der datenschutzrechtlichen
Regelungen ist daher ebenso unabdingbar wie die schriftiche Dokumentation dieser
Auseinandersetzung. Nur so kann im Streitfall der ,Beweis” gefiihrt werden, dass die
Weichenstellungen, die dem Datenschutz-Compliance-Management-System eines Unter-
nehmens zugrunde gelegt wurden, vertretbar waren.
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Am 25. Mai 2018 ist die EU-Datenschutzgrundverordnung (DSGVO) in Kraft getre-
ten. Wie hat sich die DSGVO seither geschlagen? Man kénnte es so formulieren: Die
Biichse der Pandora wurde geéffnet. Kein Tag vergeht, an dem nicht wieder irgend-
jemand irgendetwas zur DSGVO zu sagen hat, seien es ,Datenschutz-Experten”, Auf-
sichtsbehérden, Berater, Aktivisten, Politiker oder — in vergleichsweise sehr geringem
Umfang — Gerichte. Beinahe tiaglich werden Meldungen iiber neue Bullgelder publi-
ziert, die Gesamtsumme geht in die Millionen. Eine Art ,BulSgeldkatalog” der Daten-
schutzbehorden soll das bisherige Niveau der BuBgelder auf Basis eines vom Unter-
nehmensumsatz abhingigen , Tagessatzes” wesentlich erh6hen — in Berlin wurde im
November 2019 ein BuBigeld in Hoéhe von EUR 14,5 Mio. wegen eines fehlenden
(bzw. nicht umgesetzten) Loschkonzepts verhingt. Die 6ffentliche Erregung hat nach
der Aufregung tiber Klingelschilder & Co. zwar wieder NormalmaR erreicht, aber un-
terhalb dieser Schwelle tiiftelt die juristische Fachwelt unentwegt an (iber 15 deutsch-
sprachigen Gesetzeskommentierungen mit vielen tausend Seiten, an Kurzpapieren
und Tatigkeitsberichten der Datenschutzbehérden, an unzahligen Artikeln, Praxis-
hinweisen, Hypothesen und Erklarungsversuchen und an allerhand weiterem klugen
Gezwitscher. Dies fiihrt dennoch oft nicht dazu, dass Konsens erreicht wird, sondern
dazu, dass das Meinungsspektrum noch breiter wird. Nach einer bitkom-Umfrage
vom September 2019 sehen 95% der (iber befragten 500 Unternehmen die DSGVO
als nicht komplett umsetzbar an, obwohl bereits ein Viertel nach eigenen Angaben
die Umsetzung vollstindig abgeschlossen hat. Der Bundesdatenschutzbeauftragte er-
klart, die Unternehmen miissten endlich vom ,Motzmodus” in den ,Wettbewerbs-
modus” wechseln: Datenschutzfreundliche Unternehmen seien am Markt attraktiver.
So gesehen sind die vielen Milliarden, die deutsche Unternehmen zwischenzeitlich
ausgegeben haben, um ,compliant” zu werden (und dabei auch einen erheblichen
Compliance-Riickstand aufzuholen), Marketingkosten. Wenn man denn nur genau
wiisste, was man tun soll, um den Markt, den Gesetzgeber, die Aufsichtsbehérden
und die Betroffenen zu erfreuen.

Der Gesetzgeber wiirfelt nicht — oder doch?

Der Gesetzestext der DSGVO ist abstrakt und unbestimmt. Sie erlegt dem Verantwortlichen,
der personenbezogene Daten verarbeitet, ungefahr 68 verschiedene, tiberwiegend unscharf
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formulierte Pflichten auf. Was sonst Behorden in aufwandigen Verwaltungsverfahren umset-
zen missen, enthalt die DSGVO als ,staatsanaloge Prifpflichten” fiir den Verantwortlichen
zuhauf: 3 Fairnesspriifungen, 8 Interessenabwagungen, 2 Kompatibilitatspriifungen, 11 Ge-
eignetheitspriifungen, 30 Erforderlichkeitspriifungen, 12 Angemessenheitspriifungen, 3 Ver-
haltnismaRigkeitspriifungen und 13 Risikopriifungen. Und auch die tbrigen Pflichten der 68
Pflichten — wie Meldepflichten — setzen tUberwiegend umfangreiche unternehmensinterne
Vorprifungen bzw. Prozesse voraus.

Ebenso abstrakt und unbestimmt sind die vorangestellten 173 ,Erwagungsgriinde”, die an-
geblich als ,Auslegungshilfe” dienen, letztlich aber den Gesetzestext entweder erweitern
oder diesem im Einzelfall sogar widersprechen. Angesichts einer solchen weiteren Verkom-
plizierung schon innerhalb des Gesetzestextes mochte man dem Gesetzgeber zurufen:
Schreib’ die Erwagungsgriinde entweder in den Gesetzestext selbst oder lass’ sie weg.

Die wenigen Urteile des Europadischen Gerichtshofes zum Thema Datenschutzrecht — meist
noch zur Vorgadngerregelung, der EU-Datenschutzrichtlinie — lesen sich wie das Orakel von
Delphi, d. h. sie werfen mehr Fragen auf als sie beantworten.

Fir konkrete Fallkonstellationen kénnen mit diesen Materialien in vielen Einzelfragen keine
verlasslichen Losungen gefunden werden, wenn man einmal von den vielen allerorts publi-
zierten ,allgemeinen Hinweisen” absieht, die letztlich nur den Gesetzestext, die Erwagungs-
griinde oder Passagen der einschlagigen Urteile wiederholen. Zwar glauben viele, die einfa-
che Frage ,Was heilst das denn nun konkret?“ beantworten zu kénnen; tatsachlich kénnen
sie aber nur ,Glaubenssdtze” abliefern. Wie so oft wdre der Kliigste derjenige, der sagen
kann ,Ich weiRl (wenigstens), dass ich nichts weil“ — wiirde nur der Uberbringer dieser
schlechten Nachricht nicht hochkant hinausgeworfen. Haufig wird in Veranstaltungen auf
die ,schlechten Berater” geschimpft, die ,Farbe bekennen”, sich also festlegen missten, wel-
che Glaubensrichtung ,richtig” ist. Diese Forderung ist bemerkenswert: Nun sollen sogar die
Berater kliiger als der Gesetzgeber, die Gerichte und die Beh6rden zusammen sein. Wiirden
sie den sichersten — und damit aufwendigsten — Weg empfehlen, so wiirden sie mit Sicher-
heit sofort vom Hof gejagt. Man stelle sich den Berater vor, der vor der Fashion-ID-Entschei-
dung des EuGH geraten hatte, lieber kein Facebook-Like-Plugin zu verwenden.

» Interessengeleitete Auslegung

Unter den verschiedenen Verfechtern von Glaubenssatzen gibt es einerseits die Fraktion der
,Freunde der Betroffenen”; ihre Lieblingsantworten reichen von ,Man muss auf jeden Fall
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eine Einwilligung einholen” iber ,Samtliche Daten miissen dann eben sofort gel6scht wer-
den” bis hin zu ,Dann muss eben das Geschaftskonzept tberarbeitet werden”. Sie sehen
traditionell den ,Betroffenen” sinngemal® als ,Eigentiimer” oder ,Treugeber” seiner perso-
nenbezogenen Daten an, wahrend der ,Verantwortliche” nur ,Besitzer” oder ,Treuhander”
dieser Daten ist, also im Grundsatz mit den Daten weisungsgemall und schonend umzuge-
hen hat. Dabei kann sich diese Fraktion auf Erwagungsgrund 7 der DSGVO stiitzen, in dem
es heifit: ,Natirliche Personen sollten die Kontrolle tiber ihre eigenen Daten besitzen”. Das
klingt in den Ohren mancher ,Juristenforscher” nach einem ,Dateneigentum®, aber dariiber
hat der Gesetzgeber der DSGVO mit Sicherheit nicht nachgedacht, sondern einfach einen
moglichst ,knackigen”, in den Ohren einiger Interessengruppen gutklingenden und pro-
grammatischen Satz zu formulieren versucht.

Am anderen Ende der Skala gibt es die Fraktion der ,Freunde der Verantwortlichen”; ihre
Lieblingsantworten reichen von ,Das bekommen wir schon (iber eine Interessenabwagung
hin“ Giber ,Es gibt immer einen legitimen Grund, Daten noch nicht zu l6schen” bis hin zu
,Alles, was gewollt ist, lasst sich auch irgendwie datenschutzrechtlich umsetzen”. Fiir sie
sind Interessen von Unternehmen im Rahmen des Datenschutzrechts essentiell: Ein Interesse
an einer langen Speicherdauer, um nicht irgendwann ,beweislos” dazustehen, ein Interesse
an einer ,big data“-Verwendung von Daten, ein Interesse an Prozessen im Umgang mit den
Betroffenen, die das Unternehmen nicht tiber Gebuihr belasten.

Nattrlich gibt es inhaltlich auch jede mogliche Position dazwischen. Die verschiedenen
Gruppen von Akteuren, die im ,Datenschutzmarkt” tatig sind, lassen sich auf der Skala un-
gefahr wie folgt charakterisieren:

o Die rechts-, fach- und dienstaufsichtslosen — also ,unabhangigen” — Datenschutzbe-
horden werden mit vielen Anfragen von Betroffenen und Verantwortlichen konfrontiert
und mussen sich demgemal’ haufig ,positionieren”. Dies geschieht neben formlichen
(Bulgeld-)Verfahren teilweise im direkten (Beratungs-)Gesprach, teilweise in den jahr-
lich vorzulegenden Tatigkeitsberichten und teilweise in den zwischen den Daten-
schutzbeauftragten der Lander abgestimmten Kurzpapieren der Datenschutzkonferenz
(DSK). Daneben versuchen die Datenschutzbehoérden, den bisherigen ,Wissensschatz”
uber die Auslegung der Vorgangerrichtlinie der DSGVO, der Datenschutzrichtlinie,
und des vormaligen Bundesdatenschutzgesetzes so gut wie moglich ,hintiberzuretten”
in die DSGVO-Zeit. Ahnliches passiert auf europaischer Ebene bei der Ubernahme der
,guidance” der vormaligen Artikel-29-Datenschutzgruppe der EU-Lander im Rahmen
der Fortfiihrung durch den Europaischen Datenschutzausschuss. Die Grundlinie der
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Datenschutzbehorden ist es dabei, ,datenschutzfreundlich” zu sein und einerseits auf
die Kontinuitdaten zum alten Recht hinzuweisen (,das war doch alles schon immer so”),
andererseits aber auf die strengeren MaRstabe der DSGVO hinzuweisen (,da hat jetzt
der Gesetzgeber aus gutem Grund die Zugel noch starker angezogen”). Die DSGVO
wird hier wortgetreu (weit) und rigoros angewendet, juristische ,Kunstgriffe” bzw. fein-
ziselierte Argumentationen fehlen meist. Zudem sind die Datenschutzbehorden perso-
nell unterbesetzt und die beantragten zusatzlichen Stellen werden von den Landtagen
nur teilweise bewilligt, was wiederum als europarechtswidrig gewertet wird (,Geld hat
man zu haben”). Nicht auszudenken, was in der EU passieren wiirde, wenn es zu je-
dem EU-Birger einen Datenschutzbehorden-Mitarbeiter gébe, der ihm stets auf Schritt
und Tritt, auf Facebook und Twitter, im geschaftlichen und privaten Umfeld folgt. Ware
eine solche Kontrolldichte — der Gesetzgeber mochte ja, dass seine Gesetze moglichst
lickenlos eingehalten werden — datenschutzrechtlich Gberhaupt zuladssig? Wer wissen
mochte, welche (offenen) Fragen eine Datenschutz-Aufsichtsbehorde so stellt, was sie
sich dabei (insgeheim) denkt bzw. welche Erwartungshaltung sie an die Antworten hat,
und wie mittlere und grolRe Unternehmen dabei so abschneiden, dem sei der Ab-
schlussbericht zur ,Querschnittspriifung des LfD Niedersachen von 50 Unternehmen
zur Umsetzung der seit dem 25. Mai 2018 unmittelbar geltenden DSGVO* vom No-
vember 2019 ans Herz gelegt. Es kann nicht Giberraschen, dass diese Priifung — die sehr
auf die formalen Anforderungen der DSGVO konzentriert war — die groften Probleme
im Bereich der Datenschutz-Folgenabschatzung und der technisch-organisatorischen
MaRnahmen ausmachte. Wenn man sich die dortigen Ausfiihrungen zur Erwartungs-
haltung beziglich der Artikel 24, 32 und 35 DSGVO durchliest, stellt man fest, dass
dies echte ,Knaller” sind, die kaum jemand ohne ,Millionenaufwand” zur Zufrieden-
heit einer datenschutzfreundlichen Aufsichtsbehérde umsetzen kann. Moglicherweise
schlummert aber noch ein groReres Problem in der Bestimmung der ,richtigen” Legiti-
mationsgrundlage fiir die einzelnen Verarbeitungstatigkeiten, die natiirlich im Rahmen
dieser Priifung nicht im Einzelnen verifiziert wurden.

Die ,Fachwelt” versucht, in Kommentaren, Fachartikeln und verstreuten Internet-
Schnipseln (Blogs, Tweets, Kurzhinweise etc.) neben mehr oder weniger umsetzbaren
Praxistipps (die doch oft nur aus Wiederholungen der Primartexte bestehen) auf die
vielen Widerspriiche und fiir die Praxis absurden (oder besser: absurd teuren bzw. auf-
wendigen) Folgen der DSGVO-Regelungen hinzuweisen. Neben vielen Warnungen,
was alles zukiinftig noch wie eingeordnet werden koénnte (z. B. als gemeinsam Verant-
wortliche), versucht die Wissenschaft, der DSGVO einen dogmatischen Unterbau —
sozusagen ein systematisches Grundgerist — zu verpassen. Der Gesetzgeber wird sich
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doch bei all dem irgendetwas gedacht haben, auBer nur Google und Facebook an die
Kandare nehmen zu wollen (was allerdings bislang nicht so gut funktioniert)! Ein Bei-
spiel hierfir ist die Diskussion dartiber, welches ,Schutzgut” die DSGVO tberhaupt
schiitzt — die dort angegebenen ,Rechte und Freiheiten der Betroffenen” halten ver-
schiedene Autoren fiir zu vage und daher konkretisierungsbedurftig. Der DSGVO wird
bisweilen sogar vorgeworfen, das Gegenteil von dem zu erreichen, was sie angestrebt
hat — namlich eine totale Kontrolle jeglichen Verhaltens von Betroffenen aus der Per-
spektive des Datenschutzes im Gewand eines paternalistischen ,Betroffenenschutzes”.
So wird viel im Kaffeesatz gelesen, Grundrechte werden gewalzt und ein in sich stim-
miges, sinnhaftes Rechtssystem wird ,herbeikonstruiert”, iber das sich aber vor Erlass
der DSGVO nie jemand ernsthaft Gedanken gemacht hat. Insoweit gleicht es einer
,Sinnsuche im Unsinnigen”. Insgesamt fdllt dabei auf, dass die Fachwelt haufig wenig
fallzentriert, sondern vornehmlich abstrakt bzw. abgehoben argumentiert. Dieses Abs-
traktionsniveau mag den Innenraum der vielen , Datenschutz-Dichter und -Denker” be-
fligeln, produziert aber oft keine tiberzeugenden bzw. umsetzbaren Losungen fiir den
Alltag, sondern bleibt im Ungefdhren.

Die Gerichte sind bekanntlich die einzigen Institutionen, welche verbindlich entschei-
den konnen, wie das Datenschutzrecht anzuwenden ist — neben dem Gesetzgeber
selbst, der aber noch nie (im Sinne einer ,agile legislation”) geneigt war, die Liicken-
haftigkeit und Praxisuntauglichkeit seiner eigenen Gesetze durch Konkretisierungen
auszumerzen. Allerdings sind auch Richter nur Menschen, die sich zudem nicht aus-
schlieBlich mit Datenschutzrecht beschiftigen, sondern fiir die dies nur ein Thema von
vielen anderen ist. Es war nie das Ziel oder die Aufgabe von Gerichten, dogmatische
Grundlagenarbeit zu leisten. Gerichte miissen immer nur sagen, was nicht geht, aber
nie, wie es gegangen ware — es sei denn, in einem Sachverhalt wurde zufalligerweise
mal alles richtig gemacht. Gerichte sind ja keine Rechtsberater und missen dazu noch
oft die Rolle des ,Notgesetzgebers” ausfiillen. Entsprechend neigt die ,Fachwelt” — wie
beim Gesetzestext selbst — dazu, in Urteile unglaublich viel Giber den konkreten Fall
,UberschieBendes* hineinzulesen, woriiber die Richter sich aber beim ,Verfertigen”
des Urteils mit Sicherheit keine Gedanken gemacht haben. Und so haben diverse Rich-
ter in Sachen DSGVO schon verschiedene ,Rechtssatze” aufgestellt, die von den bei-
den Lagern — den Freunden der Betroffenen und den Freunden der Verantwortlichen —
jeweils entweder triumphierend (und damit verabsolutierend) oder trotzig (und damit
relativierend) aufgenommen werden. Da kann es nicht Giberraschen, dass beispiels-
weise das Uberaus kryptische Facebook-Fanpage-Urteil des EUGH nach einer ersten
Urteilsbesprechung ,auf mindestens drei verschiedene Weisen” gedeutet werden
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kann. Die Probleme, welche die oben bereits angesprochene Fashion-ID-Entscheidung
aufwirft, sind nicht weniger relevant. Die Gerichte machen also alles vordergriindig
einfacher, indem sie verbindlich Recht sprechen, und hintergriindig komplizierter, in-
dem ihre Urteile mehr Fragen aufwerfen, als sie beantworten. Hinzu kommt noch, dass
der Europaische Gerichtshof seinen Entscheidungen im Bereich Datenschutz haufig die

|II

,Grundregel” voranstellt, dass Datenschutz ,das” Schutzinstrument fiir (samtliche?)
Rechte und Freiheiten der EU-Biirger sei, sodass man sich auch ohne weiteres Lesen
schnell denken kann, wie die Entscheidung ausgegangen ist. Eine Entscheidung zu
,weniger Datenschutz” scheint da kaum vorstellbar zu sein. Und ganz allgemein ge-
sprochen sind die Gerichte meist weder in Sachen Datenschutz noch in Sachen Tech-
nikverstandnis besonders spezialisiert — es gibt zwar an den deutschen Gerichten bei-
spielsweise (spezialisierte) ,Kammern fur Baulandsachen”, aber bislang keine ,Kam-

mern fur Datenschutz” und erst Recht nicht fiir IT-Verstandnis.

Der Gesetzgeber macht nicht viel im Bereich Datenschutz, denn er hat andere Baustel-
len. Nebenbei muss eigentlich noch eine groRe Zahl an Bundes- und Landesgesetzen
an das neue Datenschutzrecht angepasst werden, was aber eher ,technischen” Folge-
anderungen zuzuordnen ist — auch dieses Projekt zieht sich wie Kaugummi. Ohnehin
ist der bundesdeutsche Gesetzgeber letztlich nicht mehr gesetzgebungsbefugt. Jede Re-
gelung, die der deutsche Gesetzgeber im Rahmen von ,Offnungsklauseln“ der DSGVO
erlasst, wird friiher oder spater von irgendeiner Interessengruppe als ,europarechtswid-
rig” gebrandmarkt. Damit wird es unsicher, sich darauf zu berufen. Wenn die (Daten-
schutz-)Behorden von einer Europarechtswidrigkeit ausgehen, miissen sie — da weicht
das Europarecht sehr vom deutschen (Verfassungs-)Recht ab — die entsprechende bun-
desdeutsche oder landesgesetzliche Norm nicht anwenden. Unabhéangig davon riickt
auf europaischer Ebene die E-Privacy-Richtlinie, die das Datenschutzrecht im Online-
Sektor spezifischer regeln und gemeinsam mit der DSGVO in Kraft treten sollte, in
immer weitere Ferne. Das wiederum wirft Folgeprobleme in Bezug auf die in Umset-
zung der vormaligen E-Privacy-Richtlinie erlassenen Rechtsvorschriften auf, die sich
angeblich nun nicht mehr an der E-Privacy-Richtlinie, sondern an der DSGVO messen
lassen miissen.

Die Verantwortlichen und deren Auftragsverarbeiter lassen sich im gesamten Spektrum
zwischen ,versuchter Vorbildlichkeit” und ,Ignoranz” einordnen. Auf der einen Seite
entbrennt ein Wettbewerb darum, wer (bzw. welcher betriebliche Datenschutzbeauf-
tragte) das langste und detaillierteste Verarbeitungsverzeichnis vorweisen kann. Die

10
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Muster werden immer ausgefeilter und die Mustergiiltigkeit der Datenschutz-Compli-
ance-Organisation auch, bis man den Wald vor lauter Baumen nicht mehr sieht. Es
werden softwaregestiitzt Prozesslandschaften (,process discovery”, ,process inven-
tory”, Daten-Bestande (,data discovery”, ,data inventory”), Zweckverzeichnisse (,pur-
pose discovery”, ,purpose inventory”), Risikolisten (,privacy risk discovery”, ,privacy
risk inventory”), Risikoschleusen (,privacy risk control gateways”), Visualisierungs-
werkzeuge, Datenqualitatswerkzeuge (,data quality assurance tools”) und Metadaten
etabliert und gepflegt. Wer aber einmal versucht hat, ein ,gewachsenes” SAP-System
von Grund auf auseinanderzunehmen und datenschutzkonform wieder aufzubauen,
der muss deutlich mehr leisten als nur ,hippe Begriffe” zu kreieren. Auf der anderen
Seite stehen diejenigen Unternehmen, die kiihl mit der geringen (behordlichen) Kon-
trolldichte kalkulieren und hoffen, dass der Kelch moglichst lange an ihnen vorbeigeht,
und wenn er doch kommt, dass sie sich dann schon irgendwie herauslavieren konnen.
Letzteres ist insbesondere (noch) der Trend im deutschen Mittelstand, der schon ,ir-
gendwie von diesem neuen Datenschutzrecht gehort” und auch schon einen Klausel-
generator flir Website-Datenschutzerklarungen verwendet hat, weil man ja doch eine
Datenschutzerkldarung haben sollte. Dazu ein externer Datenschutzbeauftragter fiir 120
Euro im Monat. Die moralische Rechtfertigung fiir solche ,Potemkin’schen Daten-
schutzdorfer” wird bisweilen darin gesucht, dass ,ich das Unternehmen ja nur noch
ein paar Jahre fiihre, und dann soll sich mein Nachfolger damit herumschlagen”.

Die Betroffenen wiederum lassen sich dem gesamten Spektrum zwischen ,Ich klick
sowieso immer auf zustimmen” und ,Den mach ich mit dem Datenschutzrecht fertig”
einordnen. Letzteres wird zwangslaufig auch immer mehr zur Spielwiese der Berater:
Wenn ein Anwalt eine Pflichtverletzung begeht, weil er einem Geschéftsfiihrer einer
Gesellschaft nicht empfiehlt, sein Amt niederzulegen, um in einem Zivilprozess nicht
als Partei, sondern als Zeuge aussagen zu kénnen, dann konnte es auch pflichtwidrig
sein, in einer Abfindungsauseinandersetzung zwischen Arbeitgeber und Arbeitnehmer
nicht zu empfehlen, den Arbeitgeber noch ordentlich mit datenschutzrechtlichen Aus-
kunftsanspriichen zu ,piesacken”. Dazwischen liegt irgendwo der miindige Biirger, der
um seine Rechte weils und diese in Situationen ausiiben wiirde, in denen es ihm wirk-
lich darauf ankommt — was in der Praxis allerdings (noch) eher selten der Fall ist, ver-
mutlich weil miindige Biirger noch ganz andere Probleme als ihre datenschutzrechtli-
chen Betroffenenrechte haben (und bisweilen auch gar nicht wissen wollen, was mit
ihren Daten noch so alles angestellt wird). Das englische ,ignorance is bliss” trifft oh-
nehin die Situation recht gut: Wenn man die bisherigen Skandalmeldungen, wie viele
Millionen und Milliarden Datensatze — von Kreditkartendaten bis zu Gesundheitsdaten
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— offen oder halboffen herumliegen, extrapoliert, dann will man sich gar nicht ausma-
len, wer mit guten Werkzeugen aus dem Darknet noch viel mehr herausholen kénnte
unter Ausnutzung von Sicherheitsliicken, die erst ilbermorgen publik werden.

Damit waren wir wieder am Anfang, beim groRten Problem der DSGVO: Keiner weil}, wie
es wirklich sein soll, aber jeder denkt, er wisse es. Das liegt schlicht daran, dass es ein defi-
niertes ,Sollen” nicht gibt: Die DSGVO ist eben nur so gut, wie sie ist, und zudem ,wech-
selwirkt” sie mit vielen anderen (insbesondere nationalen) Rechtsquellen — etwa im Bereich
der Aufbewahrungspflichten —, die nicht mit Blick auf die DSGVO erschaffen wurden.

> Parallelwelten zur DSGVO

Nicht umsonst werden fiir betriebliche Datenschutzbeauftragte und Zertifizierungsstellen
,umfassende Fachkompetenz in technischer und juristischer Hinsicht” vorgegeben; Vorga-
ben, die der DSGVO-Gesetzgeber jedenfalls nicht erfiillen musste. Die Gesetzesgeschichte
der DSGVO selbst kann vielmehr, wenn man die Berichte tiber deren Zustandekommen
verfolgt hat, nur als ,traurig” bezeichnet werden — viel Ideologie (bzw. Politik), aber wenig
Sachverstand und wenig tiefgehendes Verstandnis fur die Komplexitat ,da draufen” und fiir
Zusammenhdnge zwischen verschiedensten Themenkomplexen sind in den Gesetzestext
eingeflossen. Der beste politische Kompromiss ist bekanntlich der, bei dem sich jede Inte-
ressengruppe ,im Text wiederfindet”, sprich, den Text im Sinne der von ihr vertretenen In-
teressen lesen kann. Dabei leisten die Erwdgungsgriinde tatsachlich gute Dienste, erschwe-
ren aber dem Rechtsanwender das Leben und werfen die ganz grundsatzliche Frage auf, was
das Ziel eines Gesetzestextes sein sollte. Und so wachsen die tiber die DSGVO verfassten
Sekundar-, insbesondere Fachinformationen seit der ersten Stunde in exponentiellem Tempo
zu einem Informationsberg an, auf den der datenschutzrechtliche Sisyphus jeden Tag seinen
Stein hinaufzuschieben versucht — der dann taglich wieder hinabrollt. Niemand weil3, wie
viele Stunden wie viele Personen sich inner- oder aullerhalb wie vieler Unternehmen und
Organisationen schon mit DSGVO-Fragen beschaftigt haben und was alleine das gekostet
hat.

Da die Regelungen der DSGVO (iberwiegend hoch abstrakt — euphemistisch wird haufig das
Wort ,technikneutral” verwendet — und nicht konkret formuliert sind, gehen also nun ver-
schiedene Bemiihungen dahin, die DSGVO in ein in der Praxis handhabbares Regelwerk
,umzuminzen”. Diese Bemihungen tbersteigen das Kommentieren des Gesetzestextes,
etwa in Form der Kurzstellungnahmen der Datenschutzkonferenz oder in den groBvolumi-
gen Kommentaren namhafter deutschsprachiger Datenschutzrechtler, bei Weitem:
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Die Datenschutzbehorden versuchen etwa, mit dem ,Standard-Datenschutzmodell”
(SDM) die datenschutzrechtlichen Vorgaben tiber eine begriffliche Zwischenebene von
Schutz- bzw. Gewaihrleistungszielen des technischen Datenschutzes in technische und
organisatorische MaRnahmen zu ,tberfiihren”. Das Standard-Datenschutzmodell liegt
seit November 2019 als Version 2.0 vor und gliedert sich in ein ,Methodik-Handbuch”
und einzelne, darauf aufbauende ,Bausteine” zu bestimmten Themen. Die meisten der
dort genannten ,Gewahrleistungsziele” — die etwas anders als die in Art. 5 DSGVO
wiedergegebenen Grundprinzipien lauten — finden sich als klassische IT-Sicherheits-
ziele auch im IT-Grundschutz des Bundesamtes fiir Sicherheit in der Informationstech-
nik (BSI) wieder, dessen Abschnitt zum Thema Datenschutz die Vorgabe enthalt, dass
die Nichtberticksichtigung des Standard-Datenschutzmodells begriindet werden muss.
Wer sich also im Rahmen des technischen Datenschutzes beispielsweise an die ISO
27701 anlehnt, muss nach den IT-Grundschutz-Vorgaben darlegen, warum diese Norm
— auBerhalb des Standard-Datenschutzmodells — die Anforderungen der DSGVO ab-
deckt. Inhaltlich ist allerdings die ,StoRrichtung” des BSI-Grundschutzkatalogs die Si-
cherheit der IT des Unternehmens, wahrend das Standard-Datenschutzmodell Risiken
aus der Perspektive des (von der DSGVO geschiitzten) Betroffenen und dessen perso-
nenbezogene Daten beleuchtet. Mit dem Standard-Datenschutzmodell kann in diesem
Sinne im Rahmen von Planung, Einfiihrung und Betrieb von Verarbeitungstatigkeiten
das Risiko einer Verarbeitung personenbezogener Daten gemessen und durch zu er-
mittelnde konkrete technische und organisatorische MaRnahmen auf ein (fiir den Be-
troffenen und damit auch fiir den Verantwortlichen) ,tragbares” Mal} reduziert werden.
Dies ist Teil des sog. Datenschutzmanagement-Prozesses, der ,als dauerhafter, zykli-
scher Prozess” nach dem PDCA-Vorgehen (,plan, do, check, act”) der kontinuierlichen
Verbesserung eingerichtet werden und bei der Einhaltung der Rechenschafts- und
Nachweispflichten helfen soll (s. dazu auch unten Fall 37). In der ,Sprache” der Ent-
scheidungen des Europdischen Gerichtshofes spielt die Nomenklatur des Standard-Da-
tenschutzmodells allerdings bislang eine eher untergeordnete Rolle. Fiir den Europai-
schen Gerichtshof ist die DSGVO ein Gesetz, welches das Grundrecht auf Datenschutz
(Art. 8 der EU-Grundrechtecharta) aufgrund der in Art. 8 Abs. 2 der EU-Grund-
rechtecharta aufgenommenen (Gesetzes-)Vorbehalt einschrankt (,Diese Daten diirfen
nur nach Treu und Glauben fiir festgelegte Zwecke und mit Einwilligung der betroffe-
nen Person oder auf einer sonstigen gesetzlich geregelten legitimen Grundlage verar-
beitet werden”). Dies kennzeichnet — auch sprachlich — den Ausgangspunkt der Ent-
scheidungen des Europaischen Gerichtshofes in Sachen Datenschutz, nicht ,Gewahr-
leistungsziele”. Ungeachtet der Frage, ob das Standard-Datenschutzmodell sinnvoll
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und praktikabel ist, beschleicht einen hier der Argwohn, dass die Datenschutzbehor-
den sich — wie im Steuerrecht die Steuerbehorden tiber ,Rundschreiben”, ,Erlasse” und
(natiirlich) Gesetzesentwiirfe — ,ihr“ Recht am liebsten selbst schaffen wiirden, das sie
dann vollziehen kénnen.

Daneben werden im Rahmen von Zertifizierungsverfahren, welche die DSGVO abs-
trakt regelt, die datenschutzrechtlichen Vorgaben durch Kriterienkataloge in ,priiffa-
hige, normative Kriterien”, die ein Verantwortlicher erfiillen muss, tibersetzt. Ein ,Kon-
formitatsbewertungsprogramm® beschreibt dann jeweils die Anforderungen, Regeln
und Priifverfahren, die anzuwenden sind, um die mit der Zertifizierung verbundene
(Konformitats-)Aussage auf wissenschaftlich rickfiihrbare und systematische Weise
treffen zu konnen. Bei der Spezifikation eines solchen Konformititsbewertungspro-
gramms soll sichergestellt werden, dass verschiedene Priifer zum gleichen Ergebnis der
Konformitatsbewertung kommen. Hier wird also ein ganz anderer BestimmtheitsmaR-
stab angewandt als innerhalb der DSGVO selbst. Eine datenschutzrechtliche Zertifizie-
rung eines IT-Anbieters beispielsweise — so wie sie derzeit als Anwendungsfall entwi-
ckelt wird — umfasst anhand von konkreten Einzelvorgaben die Priifung der Dokumen-
tation, die Durchfiihrung von Befragungen, die Uberwachung von Vorgingen, techni-
sche Tests, die Beurteilung von Entwicklungen, Asset- und Vor-Ort-Priifungen, jeweils
in Bezug auf Vertrage, Prozesse, Diensteigenschaften, Infrastruktur- und Softwarekom-
ponenten und Mitarbeiter. Man konnte auch sagen, eine forensische Untersuchung des
Unternehmens insgesamt. Das funktioniert nur, wenn konkretisierende Weichenstel-
lungen vorgenommen werden, die der Gesetzgeber gerade nicht vorgenommen, son-
dern den Gerichten tberlassen hat.

Der IDW-Prifungshinweis 9.860.1 wiederum konkretisiert auf seine Weise — auller-
halb der Regelungen der DSGVO fiir die Zertifizierung — die Anforderungen an die
Prifung eines Datenschutz-Compliance-Management-Systems (und damit auch die in-
haltliche Voraussetzungen fiir ein solches).

Verschiedene Verhaltensregeln werden auf Basis von Art. 40 Abs. 2 DSGVO von den
dort genannten ,Verbanden und anderen Vereinigungen, die Kategorien von Verant-
wortlichen oder Auftragsverarbeitern vertreten”, entwickelt. Der Europaische Daten-
schutzausschuss hat hierzu im Juni 2019 Empfehlungen zum Prozess der Abstimmung
solcher Verhaltensregelungen mit den Aufsichtsbehorden herausgebracht. Als Beispiel
sei der Code of Conduct zum Einsatz DSGVO-konformer Pseudonymisierung der ,Fo-
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kusgruppe Datenschutz” der ,Plattform Sicherheit, Schutz und vertrauen fir Gesell-
schaft und Wirtschaft” genannt. Hiernach muss zunachst ein ,Fachverantwortlicher fur
Pseudonymisierung” ernannt werden, der nicht mit dem Datenschutzbeauftragten
identisch sein darf. Ansonsten beschiftigt sich der Code of Conduct mit der Festlegung
der Pseudonymisierungsmethode anhand von Risiko, Zweck, Kontext und Anzahl der
Verarbeitung. Weitere Abschnitte befassen sich mit einem risikoadaquaten Rechte- und
Rollenkonzept, mit Vorgaben fiir die Re-ldentifizierung, einem Reaktionsplan bei un-
beabsichtigter oder unrechtmaBiger Aufhebung der Pseudonymisierung, Dokumenta-
tion und technischen Fragen. Teils wird auf die Anforderungen der DSGVO verwiesen,
teils eigene Anforderungen aufgestellt. Man kann sich vorstellen, in welchem uniiber-
sichtlichem Gestriipp von Verhaltensregeln sich ein Verantwortlicher wiederfinden
kann, wenn in Zukunft verschiedenste solcher Regelwerke ,langs und quer” zur
DSGVO miteinander wetteifern.

Es durfte also nicht verwundern, wenn demnachst irgendjemand das Projekt ,Mapping ver-
schiedener Zertifizierungs- und Prifungskriterien” angeht — hoffentlich nicht nur ein Ver-
gleich der einzelnen Vorgaben im Verhaltnis zueinander, sondern jeweils auch im Verhaltnis
zur DSGVO selbst. Und dann sollte es natirlich nicht tiberraschen, wenn diesbeziiglich in
der Zukunft die Position vertreten wird, dass einige dieser ,Sekundarnormensysteme” an der
einen oder anderen Stelle (moglicherweise) nicht mit der DSGVO kompatibel sind — so wie
auch in der Vergangenheit schon einige Anleitungen zum Aufbau von Compliance-Manage-
ment-Systemen von Juristen als nicht kompatibel mit dem Organhaftungsrecht (§ 93 AktG)
bezeichnet wurden, ohne dass es jemand ,wirklich weiR”.

Neben derartige Bemiihungen um Prazisierung seitens verschiedener Organisationen treten
Versuche, das Datenschutzrecht in der Praxis groller Unternehmen ,handhabbar” zu ma-
chen. Die Entwicklung einer solchen ,best practice”, verbunden mit den obligatorischen
,key performance indexes” (,KPls”) zur Effizienzmessung des Erfolgs eines Datenschutzma-
nagementssystems, dient vordergriindig dem Zweck, Komplexitdt zu reduzieren. Selbst der
Europdische Datenschutzausschuss hat in Empfehlungen vom November 2019 zum Thema
,privacy by design/by default” die Verwendung von KPIs propagiert und nur als ,Alternative”
die Erlauterung des Verantwortlichen, warum eine MaRRnahme effektiv ist, genannt:

,controllers must be able to demonstrate that they have implemented measures and safe-
guards to achieve the desired effect in terms of data protection. To do so, the controller may
determine appropriate key performance indicators to demonstrate compliance. Key perfor-
mance indicators may include metrics to demonstrate the effectiveness of the measures in
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question. Metrics may be quantitative, such as level of risk, reduction of complaints, reduc-
tion of response time when data subjects exercise their rights; or qualitative, such as evalu-
ations of performance, use of grading scales, or expert assessments. Alternatively, controllers
may provide the rationale behind their assessment of the effectiveness of the chosen
measures and safeguards.”

Solche Ansitze, die komplexe Input-Informationen in einfache Output-Informationen tber-
setzen, haben naturgemaR ihre Ticken. Nehmen wir das Beispiel Loschpflicht und Lésch-
konzept. Hier werden personenbezogene Daten in Schutzklassen eingeteilt sowie Loschklas-
sen und Standardfristen gebildet. Und doch kollidieren derartige Versuche prinzipiell mit
der vom DSGVO-Gesetzgeber grundsatzlich beabsichtigten Einzelfallbetrachtung. So hat
zwar die DIN 66398 lobenswerterweise schon vor Einfiihrung der DSGVO versucht, eine
,Rasterung” von Loschregeln zu definieren, in deren Rahmen dann z. B. die Datenfelder
einer ERP-Software wie SAP beriicksichtigt werden kénnen. Doch wenn man jedes Daten-
feld einzeln analysiert, stellt man fest, dass mit einer solchen Rasterung Datenschutzverstofie
vorprogrammiert sind, weil die Reduzierung der Komplexitat auf Kosten der Genauigkeit im
Einzelfall geht. Also wird man doch versuchen, hunderten von Datenfeldern in SAP jeweils
einzelne Loschfristen zuzuweisen. Hinter jeder einzelnen Loschfrist steht dann eine Abwa-
gung zwischen Aufbewahrungspflichten, Auskunftspflichten gegentiber Behorden und sons-
tigen Stellen, Verjahrungsfristen, Aufbewahrungsinteressen und sonstigen Interessen des Ver-
antwortlichen einerseits und ,typisiertem” Loschinteresse des Betroffenen (das auch in ein
,Recht auf Nichtléschung” umschlagen kann) andererseits. Und wenn ein Datenfeld ,Abwe-
senheit” sowohl ,Urlaub” als auch ,Krankheit” als auch ,Mutterschutz” als Dateninhalt auf-
weisen kann, muss vielleicht noch weiter differenziert werden. Gerade Aufbewahrungs- und
Auskunftspflichten sind in den verschiedensten Gesetzen mit unterschiedlicher Zweckrich-
tung, unscharfen Abgrenzungen der aufzubewahrenden oder zu beauskunftenden Informa-
tionen sowie unklaren Fristenden (insbesondere bei Auskunftspflichten) geregelt. Man merkt
dann schnell, dass sich der Gesetzgeber dariiber jedenfalls keine Gedanken gemacht hat.
Letztlich erhoht sich daher die Komplexitat und das Risiko von Fehlbeurteilungen weiter,
wenn sich zur angeordneten Einzelfallbetrachtung nun auch noch verschiedene Ebenen der
Rasterung (Kategorisierung) von Fallgestaltungen gesellen, die den Einzelfallen mal mehr,
mal weniger gerecht werden. Mit anderen Worten: Je mehr Betrachtungsebenen, desto mehr
Konfliktpotenzial zwischen den Ebenen.

Gleich mit welchen Mitteln nun aber eine moglichst hohe Prazision (bzw. Gesetzestreue)

erreicht wird — hierzu zahlt auch das oben erwahnte Beispiel ,Code of Conduct” als Instru-
ment der ,konkretisierenden Selbstbindung” einzelner Wirtschaftszweige —, bleibt sie doch
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stets eine ,Pseudo-Prazision” durch nicht-legislative und nicht-judikative Stellen. Denn samt-
liche Versuche, die DSGVO zu prazisieren, missen die unumstoBliche Tatsache ignorieren,
dass nur der Gesetzgeber und der Europaische Gerichtshof die DSGVO verbindlich prazi-
sieren konnen und eben vieles vom Gesetzgeber nicht im Detail (in dem bekanntlich der
Teufel liegt) durchdacht wurde. Entweder aulRerhalb der DSGVO formulierte Vorgaben wie-
derholen nur die DSGVO (in anderen Worten), dann sind sie eigentlich tberfliissig, oder sie
formulieren Anforderungen, die sich nicht aus der DSGVO ergeben, dann ist offen, ob die
DSGVO dabei richtig interpretiert wurde. Der Thiiringer Landesbeauftragte fiir Datenschutz
formuliert dementsprechend — wenig trostlich fiir den Rechtsanwender — in seinem Titig-
keitsbericht 2018 im Zusammenhang mit der Durchfiihrung von Datenschutz-Folgenab-
schatzungen:

,Werden bestehende Methoden oder Standards eingesetzt, ist allerdings zu beachten, dass
die Anforderungen der DS-GVO immer vorrangig zu beachten sind.”

Deshalb dirfte eigentlich auch die (wirtschaftliche) Motivation verantwortlicher Unterneh-
men, sich freiwillig den Anforderungen datenschutzrechtlicher ,Parallelwelten” zu unter-
werfen, begrenzt sein, weil damit das Risiko verbunden ist, mit erheblichem finanziellen
Aufwand Normen einzuhalten, deren Einhaltung der Gesetzgeber selbst vielleicht gar nicht
eingefordert hat (,Uber-Compliance”). Aber der Trend der zunehmenden Aufstellung von
(Sekundar-)Normen, Leitlinien, Prifungs- und Zertifizierungs-,Programmen” durch ver-
schiedenste Institutionen und Organisationen in den verschiedensten ,Compliance”-Berei-
chen (obwohl Compliance doch urspriinglich nur die systematische Einhaltung der gelten-
den Gesetze meint) schafft nicht nur eine demokratisch nicht legitimierte Pseudo-Gesetzes-
welt, sondern auch den ,Gruppenzwang” (,peer pressure”) zu deren Einhaltung. Der Geset-
zestext reicht also ,irgendwie” nicht aus — man stelle sich einmal zum Vergleich ,Leitlinien
des ADAC fur Compliance im Strallenverkehr” vor, deren Einhaltung dann, weil man sich
die Nichteinhaltung schlichtweg ,nicht leisten kann“, zum guten Ton gehort. Und pikanter-
weise birgt eine derartige ,Pseudo-Prazisierung” umgekehrt die Gefahr, dass selbst Gerichte
— die Richter sind ja meist keine Datenschutz-Experten — in der Hektik des Alltags vor dem
Hintergrund des unbestimmten und damit schwer verstandlichen Gesetzestextes eine be-
stimmte Interpretation der DSGVO - durch wen auch immer ,vorgedacht” — unreflektiert als
,malgeblich” unterstellen. Beispiele gibt es hierzu schon gentigend — aber auch Verteidiger,
die solche Schnellschiisse als Ausdruck tiefgreifender Durchdringung der Materie interpre-
tieren. Im Strafrecht gilt zwar seit jeher, dass wenn sich der Gesetzgeber nicht prazise (d. h.
,bestimmt”) ausdriicken kann, dies nicht zu Lasten des Gesetzesadressaten geht. Im Daten-
schutzrecht aber ist das (bislang) nicht so: Man wird immer jemanden finden kénnen, der
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den dehnbaren Gesetzestext noch weiter dehnt und dessen Unbestimmtheit als — ,selbstver-
standlich (verfassungs-)rechtlich zulassigen” — Vorteil propagiert.

»  ,Quidquid agis, prudenter agas, et respice finem”

Was den Gesetzgeber selbst anbelangt, mehren sich die Zweifel, ob den Akteuren, die an
der DSGVO-Gesetzgebung mitwirkten, tiberhaupt bewusst war, welche Bandbreite an Sach-
verhalten sie mit der DSGVO regeln. Vordergriindig ging es darum, ,die grollen internatio-
nalen Datenkraken” in den Griff zu bekommen — Wer wollte einer solchen politischen Ab-
sicht widersprechen? Eine Simulation im Vorfeld in einer kleineren (Test-)Umgebung, um
die praktischen Folgen der DSGVO und ihrer begrifflichen Unbestimmtheiten vorab abschat-
zen zu konnen, ist gleichwohl nicht tberliefert. Das ,Arbeitsdokument der Kommissions-
dienststellen” zur ,Zusammenfassung der Folgenabschdtzung” vom Januar 2012 vergleicht
lediglich die Optionen ,weiche MalRnahmen”, Aktualisierung der Datenschutzrichtlinie
1995 und ,detaillierte Rechtsregelung auf EU-Ebene”. Dabei wird neben den Kosten fiir die
Benennung eines betrieblichen Datenschutzbeauftragten (EU-weit EUR 320 Mio. pro Jahr)
darauf hingewiesen, dass die ,verstarkten Datenschutzregeln mit einigen Zusatzkosten fir
die Einhaltung verbunden sein diirften, besonders wenn es sich um fiir eine risikobehaftete
Datenverarbeitung Verantwortliche handelt”. Allerdings ,dirften” diese (unbezifferten) Kos-
ten ,angesichts des Nutzens und der Einsparungen beim Verwaltungsaufwand in Hohe von
mehr als EUR 2,3 Mrd. pro Jahr verhaltnismaRig sein”. Ob solche auf unsicherer Informati-
onsgrundlage prognostizierten Einsparungen beim Verwaltungsaufwand spater noch einmal
mit der Realitat abgeglichen werden, ist eher zu bezweifeln: Jedenfalls ist nicht ersichtlich,
dass der EU-Gesetzgeber eine Folgenabschatzung in der Sache selbst — Norm fiir Norm —
betrieben hatte, die er aber nun umgekehrt mit der DSGVO jedem Unternehmen (insbeson-
dere, aber nicht nur, als Datenschutz-Folgenabschatzung in undefinierten ,Hochrisikositua-
tionen”) ins Stammbuch schreibt. Das Statistische Bundesamt jedenfalls hatte 2015 die Mehr-
kosten fuir Unternehmen, die sich aus ausgewahlten vier von 30 Artikeln ergaben (insbeson-
dere die Erteilung von Pflichthinweisen an die Betroffenen), mit EUR 1,5 Mrd. im ersten Jahr
und EUR 1 Mrd. pro Folgejahr veranschlagt. Die daraufhin angestrebten Erleichterungen fir
Kleinstunternehmen liellen sich jedoch politisch in Briissel nicht durchsetzen. Warum nur
diese 30 Artikel einer Priifung unterzogen wurden, andere Pflichten aber nicht, weil’ heute
niemand mehr. Letztlich wurden die dahinter stehenden Bedenken beiseite gewischt, wobei
die grundsatzliche Frage, wie viel Sachverstand in geordneter Form erfolgreich in die
DSGVO eingebracht wurde, mittlerweile ohnehin nur noch ,rechtshistorische” Bedeutung
hat. Die verfugbaren ,Insider”-Berichte tiber das Gesetzgebungsverfahren zur DSGVO ri-
cken deren Entstehung in kein gutes Licht. So oder so: Die Umsetzung der DSGVO bei eu-
ropaischen und aullereuropaischen Unternehmen hat immense Kosten produziert und wird
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diese auch weiter produzieren; die Dimension dieser Kosten wurde vorher weder genauer
abgeschatzt noch hat sie relevante Spuren im Verordnungstext hinterlassen und sie spielt
jetzt, nach dem Inkrafttreten, auch keine Rolle mehr.

Was diese programmatische Unbestimmtheit der DSGVO konkret bedeutet, lasst sich an der
Entwicklung eines der vielen Problemfille des Datenschutzrechts zeigen: Vor zwei Entschei-
dungen des EuGH und des Bundesgerichtshofs in den Jahren 2016 und 2017 war hochst
unklar, ob eine dynamische IP-Adresse fiir den Betreiber einer Website, der diese Daten in
einem Logfile speichert, ein personenbezogenes Datum darstellt. Es gab viele Argumente
dafiir wie dagegen und man hatte ebenso gut die Wiirfel werfen kénnen. Sowohl eine ,Ja“-
als auch eine ,Nein“-Entscheidung ware stringent begriindbar gewesen; ein Leser hatte wohl
gedacht, warum man diese Angelegenheit angesichts der Klarheit der Entscheidung tber-
haupt ausstreiten musste. Dennoch lautete — wie so oft — die Antwort des EuGH: ,Es kommt
darauf an”, was die Sache nicht einfacher machte. Der Bundesgerichtshof, der die Grund-
satzentscheidung des EuGH auf den Fall umzusetzen hatte, erklarte lakonisch: Ein Website-
Betreiber, der eine dynamische IP-Adresse eines Besuchers speichert, kann im Falle einer
eingetretenen Schadigung eine Strafanzeige (wegen Computersabotage) erheben oder im
Falle einer drohenden Schadigung die zur Gefahrenabwehr zustandigen Behérden informie-
ren, und die Staatsanwaltschaft bzw. die Gefahrenabwehrstelle kann tber die Auskunfts-
pflicht des Providers den Inhaber des Anschlusses zur Tatzeit ermitteln. Damit wiirden die
IP-Adresse und die Identitat des Anschlussinhabers ,zusammengefiihrt”, weshalb die dyna-
mische IP-Adresse ein personenbezogenes Datum sei. Der Anschlussbetreiber ,hinter” der
dynamischen IP-Adresse ist damit aus der Perspektive des Website-Betreibers bereits deshalb
identifizierbar, weil ein Dritter — etwa die Staatsanwaltschaft — diese Zusammenfiihrung bei
sich vornehmen kann. Gleich, ob eine Strafanzeige bzw. Einschaltung anderer Behorden
erfolgt; gleich, ob die Staatsanwaltschaft Giberhaupt den Anschlussinhaber ermittelt; gleich,
ob — das fiihrt aber der BGH schon gar nicht mehr aus — der Website-Betreiber als Verletzter
im Wege der Ausilibung eines Akteneinsichtsrechts an die zusammengefiihrten Daten gelan-
gen kann oder will; gleich, ob dieser Geschehensablauf in kurzer Zeit millionenfach fiir eine
groBe Anzahl von gespeicherten IP-Adressen moglich oder wirtschaftlich ware (wenn das
massenhaft passieren wiirde, wiirden deutsche Staatsanwaltschaften das wohl einen ,denial
of service”-Angriff auf sich selbst nennen): Alleine die Moglichkeit dieses Geschehensablaufs
macht die dynamische IP-Adresse zu einem personenbezogenen Datum. Dies sei, so der
EuGH, ein Fall der sogenannten ,indirekten Identifikation”, damals noch nach der Vorlau-
ferregelung der DSGVO, der EU-Datenschutzrichtlinie. Es sei nicht erforderlich, dass ,sich
alle zur Identifizierung der betreffenden Person erforderlichen Informationen in den Handen
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einer einzigen Person befinden”. Seither ist in ,ahnlichen” Fallkonstellationen das grolle Rat-
seln angesagt, ob eine Person identifizierbar ist oder nicht, sprich, ob die Entscheidung des
EuGH ubertragen werden kann. Vertieft wird dieses Thema im Kontext der Anonymisierung
von Daten unten in Fall 32. Wohlgemerkt: Es geht hier nicht um eine Detailentscheidung in
der siebten Verastelung einer DSGVO-Pflicht, sondern darum, ob tiberhaupt personenbezo-
gene Daten vorliegen, mit anderen Worten, ob das Datenschutzrecht auf bestimmte Infor-
mationen Anwendung findet oder nicht.

Auch wenn vor Erlass der genannten Entscheidungen viele Aufsatze publiziert wurden und
verschiedene Gerichte bereits unterschiedliche Entscheidungen zu dieser Frage gefallt hatten
— auch das Landgericht Berlin war im konkreten Fall als Vorinstanz noch anderer Ansicht
gewesen —, war das spater vom EuGH (und nachfolgend wieder vom BGH) gefundene Er-
gebnis nicht vorhersagbar gewesen. Nun sind die Wiirfel ,irgendwie” gefallen. Diese Rechts-
unsicherheit hatte natirlich einfach verhindert werden konnen, wenn der Datenschutz-
Gesetzgeber sich bemiRigt gesehen hatte, im Gesetzes- bzw. Verordnungstext sinngemaR,
aber unmissverstandlich zu regeln, dass eine dynamisch vergebene IP-Adresse ein personen-
bezogenes Datum darstellt. Oder ein Grundstiickswert, weil sich hieraus die Grundsteuer,
die der Eigentiimer jahrlich zahlen muss, errechnen lasst. Aber so etwas schickt sich fur den
Gesetzgeber nicht. Er schreibt lieber weiter kryptische Satze wie ,Unter Beriicksichtigung
des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Um-
stinde und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrschein-
lichkeit und Schwere des Risikos fiir die Rechte und Freiheiten natiirlicher Personen treffen
der Verantwortliche und der Auftragsverarbeiter geeignete technische und organisatorische
Maknahmen, um ein dem Risiko angemessenes Schutzniveau zu gewéhrleisten”. Man kann
das fir die Krone der Gesetzgeberschopfung halten oder fiir den Ausloser dafiir, dass viele
Rechtsanwender — man denke an ein typisches mittelstandisches Unternehmen — den Kopf
in den Sand stecken und denken: Bevor ich es aufwendig, aber sowieso falsch mache, mache
ich es lieber gar nicht.

Man konnte dieselbe Geschichte tiber das EuGH-Urteil vom Juni 2018 zum Thema Verant-
wortlichkeit fiir Facebook-Fanpages erzahlen. Letztlich ging es dort darum — aber das ist
unter einem Berg von Kompetenz- und Prozessthemen fast untergegangen —, dass die Benut-
zer der Facebook-Fanpage weder von Facebook noch vom Betreiber der Facebook-Fanpage
darauf hingewiesen wurden, dass ein session- (und seiten-) tibergreifender Zwei-Jahres-Coo-
kie mit einer den Benutzer identifizierenden Kennung verwendet wurde. Damit wurde der
Benutzer in einem letztlich immer noch unbekannten Male ,getrackt” (manchmal will man
ja auch gar nicht wissen, was mit den Daten in den USA ,wirklich” passiert). Von dort aus
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entspann sich die Frage, ob nun nur Facebook oder auch der Fanpage-Betreiber fur diesen
Mangel an Aufkldarung oder — alternativ — fiir dieses ,Zuviel” an Verarbeitung verantwortlich
ist. Der EUGH hat sinngemal entschieden, dass bei jeder Form des gemeinsamen Anbietens
von Datenverarbeitungstatigkeiten samtliche ,Player” datenschutzrechtlich haften. Ob der
Fanpage-Betreiber wusste, wie bzw. mit welchen Mitteln Facebook welche Daten (iberhaupt
generiert — bei ihm selbst kam vergleichsweise wenig davon an, und auch dies nur in ano-
nymer Form —, spielte dabei keine Rolle. Mitgefangen, mitgehangen. Auch dieses Thema
wurde im Vorfeld kontrovers diskutiert und schon anhand der unterschiedlichen Entschei-
dungen der involvierten Gerichtsinstanzen wird deutlich, dass die Wiirfel zwar geworfen,
aber noch lange nicht gefallen waren.

Die vorstehend angerissenen Fragen zur Unbestimmtheit des DSGVO-Texts, zur Unvorher-
sehbarkeit der juristisch bindenden Interpretation und zur thematischen ,Breitenwirkung”
der DSGVO geben einen Fingerzeig in Richtung der rechtstheoretischen und rechtsphiloso-
phischen Probleme moderner Gesetzgebung bzw. Gesetzgebungstechnik. Diese Fragen
werden am Ende des White Papers in einem Exkurs noch weiter vertieft, denn es lohnt sich
fur jeden Interessierten — ob Jurist oder Nichtjurist —, auch einmal generell dariiber nachzu-
denken, ob und warum Gesetze gut ,funktionieren” oder nicht.

»  Zur Sache!

Den Hauptteil dieses White Papers bildet aber nachfolgend die Darstellung einiger ausge-
wahlter Problembereiche bei der Anwendung der DSGVO auf konkrete Sachverhalte, die
sich in der praktischen Arbeit mit dem Gesetzestext im Unternehmensumfeld ergeben ha-
ben. Die Aufstellung folgt keiner besonderen Ordnung und hat selbstverstandlich auch kei-
nen Anspruch auf Vollstandigkeit. Soweit die dabei auftretenden Probleme in der ,juristi-
schen Offentlichkeit” (von den Gerichten, den Aufsichtsbehérden, der Kommentarliteratur
etc.) thematisiert werden, zeigt sich haufig das tbliche Bild: Jede denkbare Meinung wird
vertreten. Erhellende Rechtsprechung gibt es bislang kaum und auch der Hinweis auf die
vormalige (seltene) Rechtsprechung zum alten Bundesdatenschutzgesetz und der seit 1995
dahinterstehenden EU-Datenschutzrichtlinie, dem Vorlaufer der DSGVO, kann richtig sein
oder auch nicht. Im Gegenteil: Wie immer — aber das nehmen Juristen gar nicht mehr als
solches wahr, weil die sich fir sie ergebenden ,Argumentationsspielwiesen” ja ihr taglich
Brot sind — werfen die ,punktuellen Brosel” hochstrichterlicher Rechtsprechung mehr Prob-
leme bei der juristischen Extrapolation auf ahnliche Fille bzw. benachbarte Fallgruppen auf,
als sie im konkret entschiedenen Fall |6sen. Wer in den Kriimeln sucht, wer aus dem Kaffee-
satz liest, der findet. Die Historie der Kommentierungen zu den einzelnen nachfolgenden
Fallen zeigt gut, dass die punktuellen Gerichtsentscheidungen wie auch die punktuellen
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Aussagen der Aufsichtsbehorden in ihren Veroffentlichungen das Gesamtbild immer kom-
plexer — und teils widerspriichlicher — machen. Fille, die urspriinglich auf wenigen Seiten
kommentiert werden konnten, nehmen nun mit ihren ,Girlanden” und argumentativen Ver-
astelungen immer breiteren Raum ein.

Man darf in diesem Zusammenhang auch nicht vergessen, dass ein Berater grundsatzlich
den ,sichersten Weg” zu empfehlen hat. Welche Empfehlungen vor diesem Hintergrund in
den nachfolgenden Fallen deshalb zu geben sind, und dass diese Empfehlungen dem leicht
dahingesagten Ausspruch des ,gesunden Menschenverstandes”, der angeblich der beste Rat-
geber bei der Umsetzung der DSGVO ist, oft zuwiderlaufen diirften, kann sich jeder leicht
ausmalen. Im obigen Beispiel der dynamischen IP-Adresse beispielsweise diirfte das Fazit
lauten: Man kann letztlich bei keinem relevanten Datum ausschliellen, dass es nicht doch
irgendeinen Personenbezug aufweist. Einfacher wird die Handhabung der DSGVO durch
die Gratwanderung zwischen sicherstem Weg und dem ,Augenmal}”, welches mittelstandi-
sche Unternehmen in der Praxis vom Berater einfordern, sicher nicht.
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Fall 1:
Stellt das ,,Ubermittelterhalten” von personenbezogenen
Daten ein ,Erheben” dar?

Praktischer Fall: Herr Miiller, Einkdufer der Huber AG, (ibergibt einem Vertriebsmitarbeiter
der Maier GmbH, Herrn Schulze, eine Visitenkarte von sich mit den Worten ,Wenn Sie mal
das Produkt X in Richtung Y weiterentwickeln, dann rufen Sie mich an”.

Unternehmensbezogene Kontaktdaten von Mitarbeitern (Name, betriebliche Telefon- und
Mobilfunknummer, betriebliche E-Mail-Adresse etc.) sind zwar mutmalilich ,Niedrigrisiko-
daten”, aber diese Erkenntnis kann allenfalls das MaR der notwendigen technisch-organisa-
torischen Mallnahmen bei deren Verarbeitung reduzieren. Ansonsten — etwa bei den Fragen
der Pflichthinweise, der Legitimationsgrundlage oder der Loschfristen — sieht die DSGVO
keinerlei Ausnahmen oder Erleichterungen fiir diese Datenkategorien vor.

»  Erhebung von Daten

Man kann diesen Fall nun so interpretieren, dass die Maier GmbH als Verantwortliche im
Sinne der DSGVO durch ihren Reprasentanten, Herrn Schulze, personenbezogene Daten
von Herrn Miiller ,erhebt”. Dass die DSGVO anwendbar ist, kann kaum bezweifelt werden.
Zwar ist die Visitenkarte zunachst noch nicht Gegenstand einer ,ganz oder teilweise auto-
matisierten Verarbeitung personenbezogener Daten”. Das wird erst der Fall sein, wenn die
Daten in ein CRM- oder sonstiges EDV-System eingegeben werden. Aber tiblicherweise stel-
len Visitenkarten auf Empfangerseite zumindest erst einmal ,fiir die nichtautomatisierte Ver-
arbeitung personenbezogene Daten, die in einem Dateisystem [...] gespeichert werden sol-
len” dar. Kaum jemand wird Visitenkarten, denen er irgendeinen Wert beimisst und die er
bei Gelegenheit wiederfinden will, einfach nur irgendwo hinwerfen. Die Maier GmbH, ver-
treten durch Herrn Schulze, misste Herrn Miiller also Pflichthinweise nach Art. 13 DSGVO
erteilen, dass sie die Maier GmbH ist, wie ihr Datenschutzbeauftragter erreicht werden kann,
zu welchem Zweck die Daten erhoben werden, wann sie geloscht werden, ob diese gege-
benenfalls in einem CRM-System in der Cloud auf US-Servern gespeichert werden und eini-
ges mehr. Herr Schulze misste Herrn Maier also umgehend Pflichthinweise in die Hand
driicken, die eigentlich auch auf den Einzelfall der konkret erhobenen Daten zugeschnitten
sein missten. Ob diese Hinweise auch nur aus einem Link auf eine Website bestehen kon-
nen, ist eine Frage des dann vorliegenden ,Medienbruchs”, die unten in Fall 29 noch be-
handelt wird. Den Empfang dieser Pflichthinweise musste sich Herr Schulze quittieren las-
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sen, sonst kann er spater seiner datenschutzrechtlichen ,Rechenschaftspflicht” nicht nach-
kommen, nach der er nachweisen kénnen muss, zu jeder Zeit die DSGVO eingehalten zu
haben. Herr Maier kénnte ja spater behaupten, die Pflichthinweise nie erhalten zu haben.

»  Zugang der Pflichtinformationen

Schon an dieser Stelle wiirden Datenschutzbehorden nattirlich einhaken, dass kein Betroffe-
ner verpflichtet ist, den Empfang von Pflichthinweisen zu bestatigen. Der Thiringer Landes-
beauftragte fuir Datenschutz schreibt hierzu in seinem Tatigkeitsbericht 2018:

JArt. 5 Abs. 2 DS-GVO schreibt nicht vor, in welcher Form der Nachweis erfiillt werden
muss. Eine Gegenzeichnung ist somit nicht zwingend. Es sollte jedoch zumindest eine
(schriftliche) Dokumentation erfolgen, aus der zu Nachweiszwecken hervorgeht, dass die
Informationspflichten erfillt wurden.”

Und an anderer Stelle:

,Das Gesetz sieht nicht vor, dass die Erteilung der Information von betroffenen Personen
bestitigt werden mitisste. Die betroffene Person muss die Méglichkeit haben, diese Informa-
tionen zur Kenntnis zu nehmen und danach umfassend ihre Betroffenenrechte austiben zu
kénnen. Es ist daher ausreichend, wenn Unternehmen oder sonstige nicht-6ffentliche Stellen
ein Verfahren in ihren Geschéftsablauf integriert haben, das sicherstellt, dass die betroffenen
Personen zu den in der DS-GVO geforderten Zeitpunkten diese Informationen erhalten. So-
fern beispielsweise beim ersten Betreten des Geschifts die Informationen an die Kunden
ausgehandigt werden (mittels Flyer, Informationsbroschiire oder Informationsblatt) oder auf
den entsprechenden Aushang verwiesen wird, reicht diese Vorgehensweise als Nachweis
fir die Erfillung der Informationspflicht gegentiber den betroffenen Personen aus.”

Auch der Hessische Beauftragte fiir Datenschutz sieht dies in seinem Tatigkeitsbericht 2018
dhnlich, zéhlt aber die Erfiillung der Informationspflichten von vornherein nicht zu den nach-
zuweisenden Pflichten des Verantwortlichen:

,Die Pflicht des Verantwortlichen, den Betroffenen tiber die Datenverarbeitung zu informie-
ren, fihrt nicht zu einer Verpflichtung des Betroffenen, den Erhalt der Information durch
Unterschrift zu quittieren. [...] M.E. fallt die Informationspflicht nach Art. 13/Art. 14 DS-GVO
nicht unter die nach Art. 5 Abs. 1 DS-GVO nachzuweisenden Pflichten des Verantwortli-
chen.”
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Reicht es also, wenn Herr Maier spater (etwa gegentiber einer Datenschutzaufsichtsbehorde
oder vor Gericht) behauptet, die Pflichthinweise nie erhalten zu haben, die Vorlage einer
schriftlichen Anweisung an Herrn Schulze aus, dass dieser jedem, dem er seine Visitenkarte
Uberlasst, auch die Pflichthinweise tibergeben muss? Wenn dies ausreichend ware, miisste
es Herr Schulze ja mit dieser unternehmensinternen Vorgabe einfach nur ,nicht so genau
nehmen”. Oder muss die Einhaltung kontrolliert werden? Und wenn ja, wie?

Wer sich (brigens fragt, ob es ausreicht, auf einer Pflichtinformation, die auf ein Erheben
von Visitenkartendaten abstellt, keine Bezeichnung der erhobenen Daten zu nennen (das
sieht Art. 13 DGSVO namlich auch gar nicht explizit vor) oder einfach ,Visitenkarteninhalte”
aufzufuihren, wird ebenso im Tatigkeitsbericht 2018 des Thiiringer Landesbeauftragten ftir
Datenschutz fiindig:

,Dabei ist zu berticksichtigen, dass fiir jeden Verarbeitungszweck die entsprechend verar-
beiteten Daten detailliert und exakt genannt werden (z. B. Telefonnummer, Geburtsdatum,
EMail-Adresse usw.). Allein die Angabe von Datenkategorien zum Zweck der Verarbeitung
ist zu allgemein gehalten und entspricht nicht den Vorgaben der DS-GVO.“

In den Pflichtinformationen des Erhebenden sind also die auf der Visitenkarte angegebenen
(erhobenen) Daten eigentlich genau zu bezeichnen.

>  Ubermittlung von Daten

Man kann den Ausgangsfall aber auch so interpretieren, dass die Huber AG, vertreten durch
Herrn Muiller, der Maier GmbH, vertreten durch Herrn Schulze, die Kontaktdaten ihres zu-
standigen Ansprechpartners, Herrn Miiller, ,iibermittelt”. Bei dieser Mitteilung kdnnte ja al-
ternativ auch Frau Schmidt von der Huber AG die Kontaktdaten ihres Kollegen Herrn Miiller
,Ubermitteln“ — dann fallen die Person des (fiir die Huber AG) Ubermittelnden und der ei-
gentlich benannte Ansprechpartner auseinander und der Fall wird noch deutlicher.

Bei dieser Interpretation stellt sich nun die entscheidende Frage, ob das ,Ubermittelterhal-
ten” dieser personenbezogenen Daten dem ,Erheben“ gleichgestellt ist, ob also der Uber-
mittlungsempfanger ebenso verfahren muss wie oben dargestellt. Wenn das so ware, gabe
es viel zu tun: Pausenlos Gibermitteln Unternehmen und Behorden personenbezogene Daten
untereinander. Alleine fir jeden Arbeitnehmer sind vom Arbeitgeber regelmaRig und anlass-
bezogen Meldungen abzusetzen an Finanzamter, Versicherungstrager und andere Institutio-
nen. Standig benennen Unternehmen ihre Mitarbeiter gegentiber anderen Unternehmen o-
der Institutionen als Ansprechpartner fir dieses und jenes. RegelmaRig wird in solchen Fallen
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die betroffene Person nicht vom Ubermittlungsempfinger separat informiert, obwohl dies in
jedem Fall spatestens einen Monat nach der Erhebung geschehen misste (Art. 14 Abs. 3 lit.
a DSGVO). Sollen all diese Informationsaustausche im Rahmen dieses standigen Datenver-
kehrs, weil standig auf der Empfangerseite Daten ,erhoben” werden, kiinftig zu einer Be-
nachrichtigungsflut beim Betroffenen anschwellen? Der Gesetzgeber wiirde wohl auf andere
Fallkonstellationen bei der Ubermittlung verweisen, beispielsweise, wenn Facebook die Da-
ten eines Kunden an Cambridge Analytica , ibermittelt” und es dann doch besser ware, wenn
der Betroffene davon erfahren wiirde, oder auf den Fall des stillen Factorings und der Daten-
tbermittlung an den Forderungskaufer (s. dazu u. Fall 14).

> Inhalt der Pflichtinformation

In diesem Zusammenhang muss sich der Verantwortliche beim Design der Pflichtinformati-
onen entscheiden, ob er nun von einem Fall des Art. 13 oder des Art. 14 ausgeht, wenn man
einen Bescheid der 6sterreichischen Datenschutzbehorde vom November 2018 liest:

,In der erteilten Information wird strukturell nicht unterschieden, ob diese nach Art. 13 oder
Art. 14 DSGVO erteilt wird. Diese Unterscheidung ist jedoch insofern von Bedeutung, als
nach Art. 14 DSGVO auch Informationen zu erteilen sind, die Art. 13 DSGVO nicht abdeckt.
So ist etwa nach Art. 14 Abs. 1 lit. d die Information zu erteilen, welche Kategorien perso-
nenbezogener Daten verarbeitet werden; ebenso ist — anders als in Art. 13 — auch die Infor-
mation Uber die Herkunft der Daten zu erteilen (Art. 14 Abs. 2 lit. f DSGVO). [...] Indem in
den Informationspflichten nicht klar zwischen den Informationspflichten nach Art. 13 und
Art. 14 DSGVO unterschieden wird, hat die Verantwortliche gegen diese Pflichten sowie
Art. 12 Abs. 1 DSGVO verstolBen.”

Damit nicht genug: Eine weitere Entscheidung der 6sterreichischen Datenschutzbehorde
vom November 2018 zu einer unterlassenen Pflichtinformation nach Art. 14 DSGVO sowie
zu inhaltlich unrichtigen Daten konnte nahelegen, dass — zumindest in Bezug auf die Legi-
timationsgrundlage der Interessenabwagung, die im Falle der Erhebung im Sinne von Art. 14
DSGVO aber den Regelfall darstellt — ohne Pflichtinformation das legitimierende Interesse
des Verantwortlichen ,nicht mehr gerechtfertigt” ist und damit die Verarbeitung rechtswidrig
ist bzw. wird. Es geht also nicht nur um den VerstoR gegen die Informationspflichten, son-
dern im Grunde auch um ,toxische” Daten an sich, die nicht mehr weiter verarbeitet werden
dirfen. Diese Frage stellte sich schon Europdische Gerichtshof in einem Urteil vom Oktober
2015 zur damaligen EU-Datenschutzrichtlinie, als er — vereinfacht ausgedriickt — feststellte,
dass Daten nicht (durch staatliche Stellen an andere staatliche Stellen) tibermittelt werden
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dirfen, wenn dem Betroffenen die Pflichtinformationen nicht erteilt wurden. Seither wird
tber die Reichweite dieser Entscheidung geratselt (s. dazu auch noch unten Fall 26).

>  Pflichten des Ubermittelnden und des Ubermittlungsempfangers

Selbst wenn ein ,Ubermittelterhalten” von personenbezogenen Daten aber nun gar keine
Pflichthinweise notwendig machen wiirde, weil es kein ,Erheben” ist, bleibt dennoch die
Frage, welche Pflichten der Ubermittelnde in Bezug auf die weitere Verwendung und der
Ubermittlungsempfanger in Bezug auf die Herkunft der Daten hat. Miisste die Huber AG der
Maier GmbH zuséatzlich zu den personenbezogenen Daten von Herrn Miiller selbst nicht
auch die Informationen (ber die Bedingungen der weiteren Verarbeitung mit auf den Weg
geben? SchlieBlich betreffen die Daten nicht die Huber AG, sondern Herrn Miller. Und
miisste die Maier GmbH sich nicht von der Huber AG zusichern lassen, dass die Huber AG
die Daten rechtmaRig bei Herrn Miller erhoben hat? Schlieflich kann die Maier GmbH
nicht sicher wissen, ob dies der Fall ist, also beispielsweise, ob eine von Herrn Miiller gege-
bene Einwilligung in den Druck ,seiner” Visitenkarten im datenschutzrechtlich-arbeitsrecht-
lichen Sinne ,freiwillig” war. Dieses Thema wird unten in Fall 12 noch weiter erortert.

Doch damit nicht genug. Die Huber AG musste sich zusatzlich tiberlegen, ob sie Herrn
Miiller die Ubermittlung vorab mitteilen muss. Der Thiiringer Landesbeauftragte fiir Daten-
schutz schreibt in seinem Tatigkeitsbericht 2018 unter Anspielung auf die (erneuten)
Pflichtinformationen bei einer Zweckanderung:

,Eine Ubermittlung an einen Dritten ist hdufig auch eine Zweckinderung, sodass schon aus
diesem Grund vor der Ubermittlung die betroffene Person erneut zu informieren ist.”

Diese Passage wirft im vorliegenden Fall — ungeachtet der Pflichtinformationen — die Frage
auf, ob die Ubermittlung von unternehmensbezogenen Kontaktdaten eines Mitarbeiters an
einen Dritten eine Zweckdnderung sein kann. Die unternehmensbezogenen Kontaktdaten
werden vom Verantwortlichen (Arbeitgeber) zu Zwecken der Durchfiihrung des Beschafti-
gungsverhaltnisses — also zu vertraglichen Zwecken — generiert. Umfasst dieser (anstellungs-
) vertragliche Zweck auch die Ubermittlung der unternehmensbezogenen Kontaktdaten an
Dritte? Diese Frage (s. im Hinblick auf die ,Personalaktendaten” des Beschdftigten auch un-
ten Fall 7 sowie zu den ,Bewegungsdaten” des Beschaftigten unten Fall 4) ist nicht so aka-
demisch, wie es scheint. Stiitzt sich die Ubermittlung auf das Anstellungsverhaltnis als da-
tenschutzrechtliche Legitimationsgrundlage, konnte sich vielleicht auch der Empfanger — die
Maier GmbH - darauf berufen: Die Verarbeitung bei der Maier GmbH ist ,fir die Erfiillung
eines Vertrages, dessen Vertragspartei die betroffene Person ist, erforderlich”. Dass dieser
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Vertrag mit der Huber AG besteht, schliel8t ja nicht aus, dass die Verarbeitung der unterneh-
mensbezogenen Kontaktdaten durch die Maier GmbH erforderlich ist, wenn und solange
Herr Miiller Einkaufer der Huber AG mit AuBenwirkung ist und die Maier GmbH mit diesem
,Exponenten” der Huber AG unternehmensbezogen kommuniziert. Geht man nicht hiervon
aus, kann sich die Maier GmbH nur auf eine Einwilligung (dazu unten Fall 8) oder auf eine
Interessenabwagung stiitzen. Wenn Herr Miiller zu einem Zeitpunkt, zu dem er noch Mitar-
beiter der Huber AG ist, von der Maier GmbH die Loschung seiner Visitenkartendaten ver-
langt, ist die Frage, ob er widerrufs- oder widerspruchsberechtigt ist oder nicht, aber ganz
wesentlich.

»  Erheben oder Ubermitteln?

Art. 13 und 14 DSGVO sprechen vom ,Erheben”, nicht vom ,Empfang”. Nach Art. 4 Nr. 9
DSGVO ist ,Empfanger” eine Stelle, ,der personenbezogene Daten offengelegt werden”. Ist
,Erheben” nun etwas anderes als ,offengelegt-bekommen“? Und warum wird punktgenau
nur in Art. 14 Abs. 4 DSGVO statt dem Begriff ,ibermittelt” der allgemeinere Begriff ,er-
langt” verwendet, der in der DSGVO nicht definiert wird, wahrend in der englischen Sprach-
fassung der DSGVO die Begriffe ,collect” und ,obtain” in Art. 13 Abs. 1 und 14 Abs. 1 und
4 wild durcheinander verwendet werden? Diese Thematik wird in der juristischen Kommen-
tarliteratur nicht vertieft behandelt. Teils wird in Bezug auf Beispielsfdlle kurz festgestellt,
dass Daten ubermittelt und damit gerade nicht ,erhoben” wurden (sodass der Empfanger
auch keine Pflichthinweise erteilen musste, vgl. auch den Fall der Ubermittlung einer Trau-
eranzeige in Fall 14 unten). Teils wird ohne weitere Begriindung behauptet, dass ,der Emp-
fanger Gbermittelter Daten diese Daten erhebt, indem er sie zielgerichtet entgegennimmt,
um sie weiterzuverarbeiten”. Das bereits oben erwdhnte EuGH-Urteil vom Oktober 2015
postuliert in der Tat, es sei sogar ,Voraussetzung” fiir die Verarbeitung ,Gibermittelter” Daten,
dass der Ubermittlungsempfianger dem Betroffenen die Pflichthinweise mitteilt. Auch die
Berliner Datenschutzbeauftragte ist explizit der Ansicht, dass der Kaufer einer Forderung, der
die Daten des Schuldners erhilt, diesem Pflichtinformationen nach Art. 14 DSGVO zu ertei-
len hat (s. dazu noch unten Fall 14). Nimmt man die oben erwdhnte Auffassung des Thiirin-
ger Datenschutzbeauftragten hinzu, missten also die meisten Betroffenen zwei Pflichtinfor-
mationen erhalten, eine vom Absender (Zweckdnderung) und eine vom Empfanger (Erhe-
ben).

Es ware in jedem Fall wiinschenswert gewesen, dies im Gesetz klarzustellen, denn die ,Brei-
tenwirkung” dieses Postulats (das kaum jemand in der Praxis befolgt) ist enorm und die spe-
zifische Aussage des EuGH wurde in der Zwischenzeit kaum rezipiert. Der Begriff der Uber-
mittlung wird zwar in der DSGVO genannt, aber nicht definiert: In Art. 4 Nr. 2 DSGVO wird
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die Ubermittlung als ein Fall der Offenlegung bezeichnet und danach wird der Begriff —
abgesehen von der Verwendung im Zusammenhang mit dem Recht des Betroffenen auf Da-
tentibertragbarkeit (Art. 20 DSGVO) — ausschlieRlich im Kapitel iiber die Ubermittlung per-
sonenbezogener Daten an Drittlander (Art. 44 bis 50 DSGVO) verwendet. Es hatte daher
nahegelegen, das Pendant der Ubermittlung auf Empfiangerseite, das , Ubermittelterhalten®,
zu definieren und dann klar in Art. 14 DSGVO zu regeln, ob dem Betroffenen die Pflicht-
hinweise (vorbehaltlich der ausdriicklich geregelten Ausnahmen) bei jedem ,Ubermittel-
terhalten” aufseiten eines Ubermittlungsempfingers mitzuteilen sind.

Im Zusammenhang mit der Auftragsverarbeitung schreibt der Thiiringer Landesbeauftragte
fir Datenschutz in seinem Tatigkeitsbericht 2018:

,Zudem sind Auftragsverarbeiter Empfanger im Sinne des Art. 4 Nr. 9 der DS-GVO von per-
sonenbezogenen Daten. Das fiihrt dazu, dass der Verantwortliche im Rahmen seiner Infor-
mationspflichten nach Art. 13 und 14 der DS-GVO den Auftragsverarbeiter als Empfanger
zu benennen hat.”

Bedeutet dies dann, dass der Auftragsverarbeiter als Ubermittlungsempfanger auch ,erhebt”
und dann dem Betroffenen Pflichtinformationen tber die zur Auftragsverarbeitung empfan-
genen Daten zukommen lassen muss?

Auch die ,Orientierungshilfe” der Datenschutzkonferenz zum Thema Direktwerbung vom
November 2018 beschaftigt sich nicht mit der Differenzierung zwischen ,Erheben” und
,Ubermittelterhalten“. Zwar wird dort der Fall der Ubergabe einer Visitenkarte durch eine
betroffene Person mit dem Ziel der ,weiteren geschaftlichen Kontaktaufnahme” behandelt,
dabei aber nicht beriicksichtigt, dass der Betroffene in dieser Konstellation durchaus (bzw.
sogar im Regelfall) als Emissar eines Unternehmens mit Wirkung fir dieses Unternehmen
auftritt und die Visitenkarteninhalte auch fiir dieses Unternehmen (im datenschutzrechtli-
chen Sinne) ,Gbermitteln” konnte. Wie oben angedeutet, konnte die Person ja auch die Vi-
sitenkarte bzw. Kontaktdaten eines Kollegen desselben Unternehmens tibergeben, der z. B.
fir das in Rede stehende Thema der bessere Ansprechpartner ist (oder eine entsprechende
E-Mail schicken). Allerdings enthalt die ,Orientierungshilfe” den lapidaren Satz:

,Sollen personenbezogene Daten der betroffenen Person fiir Zwecke der Direktwerbung

verarbeitet werden, die nicht von dieser Person selbst erhoben wurden, sind die Informati-
onspflichten nach Art. 14 Abs. 1 und 2 DSGVO zu beachten”.

29



PSP

MUNCHEN

Man kann dies so lesen, dass nur der Gesetzestext des Art. 14 DSGVO (wenn auch etwas
undeutlich) wiedergegeben wird: Werden die Daten des Betroffenen erhoben, aber nicht
,bei der betroffenen Person”, wie es in Art. 14 DSGVO heillt, dann gilt nattirlich Art. 14
DSGVO. Man koénnte es aber auch so lesen, dass — ohne weitere Begriindung — die Daten-
schutzbehérden nun jedes Ubermittelterhalten als ,Erhebung” ansehen. Deutlich wird dies
nicht. Man darf gespannt sein, wie in einigen Jahren die Wiirfel fallen, die die DSGVO in
die Hohe geworfen hat.

> Parallelfall: Webseite

Viele Sachverhalte im Umgang mit digitalen Daten machen das Problem im Umgang mit
dem Begriff des ,Erhebens” deutlich. Schreibt eine Privatperson an ein Unternehmen, es
moge ihr dessen aktuellen Katalog an die angegebene Adresse der Privatperson schicken,
wird jeder Datenschutzrechtler davon ausgehen, dass die Adresse ,erhoben” wurde. Dabei
ist irrelevant, wie lange diese Adresse vom Unternehmen ,gespeichert” wird. Wie sieht es
aber mit dem einfachsten moglichen digitalen Pendant aus — also bei ,granularer Sichtweise”
(dazu u. Fall 14)? Der Browser einer surfenden Privatperson sendet eine HTTP-Anfrage an
den Server des Unternehmens, es moge ihm dessen aktuelle Webseite an die angegebene
Ziel-IP des Rechners, vor dem die surfende Privatperson gerade sitzt, schicken. Ist das nicht
ebenso eine Erhebung, gleich, wie lange diese IP-Adresse vom Server des Unternehmens
gespeichert wird? Typologisch gibt es eigentlich keinen Unterschied, den miisste man miih-
sam konstruieren. Muss dies nun dazu fiihren, dass eine Datenschutzerklarung des Inhalts
,Wir erheben auf dieser Webseite keine personenbezogenen Daten” falsch ist, und dass eine
Datenschutzerklarung, die hinsichtlich der Speicherung von IP-Adressen nur auf Server-Log-
files und die ,mittelfristige” Speicherung der IPs zu Zwecken der Aufrechterhaltung des Web-
seiten-Dienstes Bezug nimmt, unvollstandig ist? Man weil} es nicht.

> Parallelfall: Paketdienst

Ein anderes Beispiel: Auf der Website eines Paketdienstes — als selbststandig Verantwortli-
chem — werden (vom Absender) die Daten des Empfangers eines Pakets eingegeben und
daraus das Sendungsetikett erzeugt, das auf das Paket geklebt wird. Werden die Empfanger-
daten dem Paketdienst ,ibermittelt” oder ,erhebt” der Paketdienst die Daten des Empfan-
gers? Wenn man hier von einer ,Erhebung” ausgehen wiirde, ware Art. 14 DSGVO einschla-
gig — dem Empfanger missten die Pflichtinformationen vom Paketdienst mitgeteilt werden.
Dies geschieht aber gewohnlich weder bei der Eingabe der Empfangerdaten noch bei der
Inempfangnahme des Pakets noch bei dessen Auslieferung. Dabei muss man noch gar nicht
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an die (tatsachliche) Erhebung der Daten der dritten Person denken, bei der ersatzweise zu-
gestellt wird (Nachbar, Mitbewohner) und die dem Mitarbeiter des Paketdienstes Name und
Unterschrift hinterlasst. Dass die polnische Datenschutzbehorde in einem Fall, der — um es
vorsichtig auszudriicken — moglicherweise strukturell vergleichbar ist, die Versendung von
E-Mails und Briefen mit Pflichtinformationen an die Betroffenen fiir verhaltnismalig bzw.
zumutbar gehalten hat, wird unten in Fall 22 aufgezeigt.

Das Gleiche gilt fiir die (vielen) Falle, in denen Einzelhandler fir mit Endkunden vereinbarte
Direktlieferungen die Endkundenadressen an Hersteller oder GroBhandler weitergeben (be-
auftragte Warenzusendung) — tbrigens auch hier nach der ,Auslegungshilfe” des Bayeri-
schen Landesamts fiir Datenschutzaufsicht zur Frage ,Was ist Auftragsverarbeitung und was
nicht?” kein Fall der Auftragsverarbeitung, sondern ein Fall zweier selbststandiger Verant-
wortlicher (weil bei der Dienstleistung Kommissionierung und Versand nicht die Datenver-
arbeitung im Vordergrund steht, s. unten Fall 7).

> Drittlander

Es geht aber noch weiter: Wenn Klaus Schmidt in Google den Suchbegriff ,Franz Lehmann”
eingibt, dann ,weil” Google (USA) von Klaus Schmidt — identifiziert anhand von dessen
Google-Konto, zumindest aber von dessen IP-Adresse —, dass er Informationen zu Franz Leh-
mann sucht und (durch Klicken auf Links bzw. Suchergebnisse) erhebt. Die Erhebung perso-
nenbezogener Daten von Franz Lehmann durch Klaus Schmidt stellt also gleichzeitig auch
eine Ubermittlung personenbezogener Daten von Klaus Schmidt sowie von Franz Lehmann
(namlich, dass Klaus Schmidt bestimmte Informationen tber Franz Lehmann sucht) an
Google (USA) dar. Unabhéangig von der Frage, ob und wann Klaus Schmidt als erhebender
und Ubermittelnder Verantwortlicher Franz Lehmann hiertiber Pflichthinweise zur Verfu-
gung stellen muss — Klaus Schmidt ist schlieBlich auch als Privatperson insoweit ,Verant-
wortlicher” (s. dazu u. Fall 18) —, miisste Google (USA) als Ubermittlungsempfianger Franz
Lehmann iiber diese Ubermittlung mit Pflichthinweisen informieren. Das setzt lediglich vo-
raus, dass Franz Lehmann eine fiir Google (USA) mit zumutbaren Mitteln identifizierbare
Person ist. Wir erinnern uns (s. Einleitung), dass Erwagungsgrund 26 der DSGVO vorgibt,
dass dabei ,alle Mittel berticksichtigt werden, die von dem Verantwortlichen oder einer an-
deren Person nach allgemeinem Ermessen wahrscheinlich genutzt werden, um die natiirli-
che Person direkt oder indirekt zu identifizieren”. Und wer hat nicht schon mal jemanden
,gegoogelt”?
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»  Erheben oder Hergeben?

In einer Entscheidung des Bundesgerichtshofs zum Thema ,Zugriff der Erben auf den Face-
book-Account des Erblassers” vom Juli 2018 findet sich tbrigens ein interessanter Satz zu
dem Thema, zu dem nun wieder geratselt werden darf, ob er ,nur so dahingesagt” wurde
oder ein ganz anderes Begriffsverstaindnis des BGH zeigt. Bei Nachrichten, die A an B (iber
Facebook schreibt — sowohl A als auch B sind Facebook-Teilnehmer und damit Vertrags-
partner von Facebook —, handele es sich nicht um von Facebook ,erhobene, sondern um
von den Kommunikationspartnern im Rahmen des bestehenden Vertrags (EG 47 Satz 2) frei-
willig und selbstbestimmt sowie inhaltlich kontrollierbar ibersandte Daten”. Die Kommen-
tarstelle, auf die der BGH verweist, beschaftigt sich allerdings mit den in eine Interessenab-
wagung einzustellenden Interessen, nicht mit dem Thema Erhebung. Wenn man den BGH
wortlich nehmen wiirde, dann ware (zumindest) tiberall dort nicht von einem ,Erheben” im
datenschutzrechtlichen Sinne auszugehen, wo jemand ,einfach so” Daten hergibt, ohne dass
er das muss — bei Bewerbungen, Visitenkartentibergaben, E-Mail-Korrespondenz? Das gilt
aber nur, wenn der BGH das Wort ,Erheben” hier im strikten Sinne der DSGVO gemeint
hat, was niemand weil3. Es gilt also wie so oft: Frohlich judizierende Richter und Millionen
fragender Gesichter.

»  Loschen unternehmensbezogener Kontaktdaten

Wenn man Beschdftigtendaten grob in die Kategorien Personalaktendaten (fiir die Administ-
ration des Beschaftigungsverhaltnisses), unternehmensbezogene Kontaktdaten (im Ausgangs-
fall oben behandelt) und laufend generierte ,Bewegungsdaten” (s. u. Fall 4) unterscheidet,
stellt sich neben der Frage der Erhebung nattrlich auch immer die Frage, wann diese zu
[6schen sind und wer davon ggf. benachrichtigt werden muss (zur Benachrichtigungspflicht
s. u. Fall 22, dort auch zu Mitarbeiterfotos).

Unternehmensbezogene Kontaktdaten, die der Arbeitgeber fiir seine Arbeitnehmer bei deren
Einstellung generiert, sind mit Beendigung des Anstellungsverhaltnisses obsolet. Der Zweck
des Beschaftigungsverhaltnisses kann ihre weitere Verarbeitung nicht rechtfertigen. Diese
vermeintlich klare und verstandliche Botschaft wirft allerdings Folgefragen groRerer Komple-
xitdt auf — man muss sich nur vor Augen fiihren, wo tiberall unternehmensbezogene Kon-
taktdaten dieses Mitarbeiters gespeichert sind —, die sich auch bei Bewegungsdaten stellen.
Auf diese Thematik wird unten in Fall 33 weiter eingegangen.
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»  Das gute Ende

Wer bis hierher gelesen hat, wird mutmaRlich zustimmen, dass die DSGVO es bei genauer
Betrachtung mit der ,juristischen Lupe” schwierig macht, einen einfachen Fall wie die Uber-
gabe einer Visitenkarte einer eindeutigen, mit dem Gesetzestext klar zu vereinbarenden Lo6-
sung zuzufiihren. Man kann es sich aber auch wesentlich einfacher machen, die DSGVO
,einen guten Mann sein lassen” und mit dem gesunden Menschenverstand argumentieren.
So findet sich in der FAQ-Sektion des Bayerischen Landesamts fiir Datenschutzaufsicht auf
die Frage ,Welche Informationspflicht bestehen bei Ubergabe einer Visitenkarte?” die ver-
bliffend einfache Antwort:

,In den meisten Fillen keine, da die Kontaktdaten der Verantwortlichen und der Zweck
(Zusendung von Infomaterial) klar sind. Nur wenn ein abweichender Zweck beabsichtigt ist,
bestehen weitergehende Informationspflicht.”

Dieses Verstandnis beruht auf einem weiten Verstandnis von Art. 13 Abs. 4 bzw. Art. 14
Abs. 5 lit. a DSGVO, wonach es keiner Pflichtinformationen bedarf, wenn die betroffene
Person ,bereits tiber die Informationen verfuigt”. Ob dies nach allem, was sich oben an Prob-
lemen im Detail auftiirmt, so einfach behauptet werden kann, und ob der Zweck der Uber-
gabe einer Visitenkarte in den meisten Fallen die ,Zusendung von Infomaterial” ist, ist eine
andere Frage. In der juristischen Kommentarliteratur wird zu Art. 13 Abs. 4 DSGVO Folgen-
des ausgefuihrt:

,Abs. 4 schriankt die dargestellten Informationspflichten auf die Félle ein, in denen die be-
troffene Person nicht bereits iber die Informationen verfligt. [...] Der Informationsgehalt
muss demnach aber in Ausmal3, Genauigkeit und Klarheit denen aus den vorherigen Abs:t-
zen entsprechen. Zudem reicht es nicht aus, dass die betroffene Person auf irgendeine Art
und Weise Kenntnis iber die Informationen erhalten hat bzw. erhalten kann, sondern sie
miussen ihr nachweislich zur Verfiigung stehen. Das beinhaltet auch, dass diese Informatio-
nen im Herrschaftsbereich der betroffenen Person sicher vorhanden sind, weshalb die blofSe
Mdoglichkeit, sich diese Informationen zu beschaffen, gerade nicht ausreicht (bspw. beste-
hende Rechtsvorschriften im Netz). Die Informationspflichten kénnen daher nur dann im
Sinne des Abs. 4 ausnahmsweise entfallen, wenn der Verantwortliche und die betroffene
Person zum Beispiel in standigem oder wiederkehrenden geschéftlichen Kontakt stehen.”

Der letzte Satz wiirde gerade bei einem Erstkontakt mit Ubergabe einer Visitenkarte die An-

wendbarkeit von Art. 13 Abs. 4 DSGVO ausschlieBen. Wir werden irgendwann sehen, ob
der Europaische Gerichtshof dennoch der ,progressiven” Sichtweise folgt.
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Fall 2:
Wie muss ein Verantwortlicher mit besonderen Kategorien
personenbezogener Daten von Bewerbern umgehen?

Praktischer Fall: Die Huber AG hat ein ,Funktionspostfach” (bewerbung@huber-ag-on-
line.de) fir die Zusendung von Bewerbungen eingerichtet, das bei allen Online-Stellenan-

zeigen genannt wird. In diesem Zusammenhang wird auch auf die Pflichthinweise der Art.
12, 13 DSGVO in der Datenschutzerkldarung auf der Website hingewiesen, die die fiir ein-
gereichte Bewerbungen maligeblichen Informationshinweise enthalten. Die Datenschutzer-
klarung nennt als Rechtsgrundlage fiir die Verarbeitung der personenbezogenen Daten in
der Bewerbung die Erforderlichkeit fiir die Entscheidung tiber die Begriindung eines Beschaf-
tigungsverhaltnisses (§ 26 Abs. 1 S. 1 BDSG). Frau Maier sendet der Huber AG eine E-Mail
mit ihrer Bewerbung, welche neben einem Foto auch die Angabe enthilt, dass Frau Maier
zu 60 % schwerbehindert ist.

Hier ist schon unklar, ob es datenschutzrechtlich zulassig ist, sich Bewerbungen (ber eine
E-Mail-Adresse schicken zu lassen. Darum soll es an dieser Stelle aber nicht gehen, sondern
erst unten in Fall 8.

Jede Verarbeitung personenbezogener Daten bedarf einer gesetzlichen Legitimationsgrund-
lage. Ohne ,passende” Legitimationsgrundlage ist die Verarbeitung unrechtmafig. Grund-
satzlich ergeben sich die Legitimationsgrundlagen aus den verschiedenen Alternativen des
Art. 6 Abs. 1 DSGVO. Die in der unternehmerischen Praxis wichtigsten Legitimationsgrund-
lagen sind Einwilligung, Vertrag (bzw. Vertragsanbahnung), Einhaltung (insbesondere natio-
naler) Gesetze, welche die Verarbeitung vorschreiben, und Interessenabwéagung. Die im Fall
genannte Rechtsgrundlage fiir das Verarbeiten der eingereichten Bewerbung stammt aus
dem Beschaftigtendatenschutz (§ 26 BDSG), wonach gewohnliche Kategorien personenbe-
zogener Daten von Bewerbern verarbeitet werden dirfen, ,wenn dies fiir die Entscheidung
iber die Begriindung eines Beschaftigungsverhaltnisses [...] erforderlich ist”. Diese Legitima-
tionsgrundlage aus dem BDSG knipft — aus der Perspektive der in Art. 6 DSGVO aufgezahl-
ten Kategorien — fiir bestehende Beschiftigungsverhiltnisse an die Legitimationsgrundlage
,Vertrag” an, fiir die Bewerbungsphase an die Vertragsanbahnung. Aber gilt dies auch fir
besondere Kategorien personenbezogener Daten wie Gesundheitsdaten (Behinderung oder
auch ein Bewerbungsfoto, dem man etwas tiber den Gesundheitszustand des Bewerbers ent-
nehmen kann)?
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Fir besondere Kategorien personenbezogener Daten stellt Art. 9 DSGVO besondere Voraus-
setzungen auf. Die Verarbeitung solcher Daten ist nur zuldssig, wenn einer der in Art. 9 Abs.
2 DSGVO genannten Fallkonstellationen vorliegt. Dabei stellt sich die Frage, ob das Vorlie-
gen einer der dort genannten Fallkonstellationen eine hinreichende Legitimationsgrundlage
darstellt oder ob zusatzlich immer auch eine der ,normalen” Legitimationsgrundlagen vor-
liegen muss (Art. 6 DSGVO, bekanntlich tiberschrieben mit ,RechtmaRigkeit der Verarbei-
tung”). Das hat praktische Konsequenzen vor allem bei den Pflichtinformationen (Art. 13/14
DSGVO), in deren Rahmen die Legitimationsgrundlage (richtig und vollstandig) genannt
werden muss (s. oben Fall 1), und bei den Voraussetzungen fiir die Einwilligung, d. h. fur
den im Rahmen von Art. 6 DSGVO anwendbaren Art. 7 DSGVO (s. dazu unten Fall 8). Der
Schlissel zu diesem Problem verbirgt sich in Erwagungsgrund 51, in dem es heift:

,Zusétzlich zu den speziellen Anforderungen an eine derartige Verarbeitung sollten die all-
gemeinen Grundséatze und andere Bestimmungen dieser Verordnung, insbesondere hinsicht-
lich der Bedingungen fiir eine rechtmalige Verarbeitung, gelten.”

Es missen also sowohl die allgemeinen Voraussetzungen als auch die besonderen Voraus-
setzungen des Art. 9 Abs. 2 DSGVO vorliegen.

In den Regelungen des Beschaftigungsdatenschutzes ist zwar ausdriicklich vorgesehen, dass
vom Arbeitgeber (Verantwortlichen) auch besondere Kategorien personenbezogener Daten
verarbeitet werden diirfen, allerdings nur, wenn die Verarbeitung ,zur Ausiibung von Rech-
ten oder zur Erfiillung rechtlicher Pflichten aus dem Arbeitsrecht |[...] erforderlich ist” (§ 26
Abs. 3 BDSG). Hier fehlt also die Vertragsanbahnungsphase; nur die Durchfiihrung eines
bereits abgeschlossenen Beschaftigungsverhaltnisses wird genannt. Es ist unklar, ob der deut-
sche Gesetzgeber tberhaupt fiir die Anbahnungsphase einen Legitimationsgrund zur Verar-
beitung besonderer Kategorien personenbezogener Daten hitte schaffen konnen. Die ent-
sprechende Offnungsklausel der DSGVO fiir den nationalen Gesetzgeber (Art. 9 Abs. 2 lit.
b DSGVO) verweist auf die Rechte und Pflichten ,aus dem Arbeitsrecht”. Moglicherweise
ist dies auf ein bestehendes Arbeitsverhaltnis beschrankt.

Obwohl die Verarbeitung aus der Perspektive des Art. 6 DSGVO auf die Vertragsanbahnung
(Art. 6 Abs. 1 S. 1 lit. b DSGVO) gestiitzt werden kann, muss nun zusatzlich ein besonderer
Legitimationsgrund fiir die Verarbeitung besonderer Kategorien personenbezogener Daten
,gesucht” werden (Art. 9 Abs. 2 DSGVO). In diesem Kontext bleibt nur noch die Alternative
der Einwilligung tbrig, d. h. Frau Maier misste unmittelbar nach Eingang ihrer Bewerbung
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angeschrieben werden, ob sie damit einverstanden ist, dass besondere Kategorien personen-
bezogener Daten fiir die Bearbeitung der Bewerbung verarbeitet werden. Eine solche spezi-
fische Einwilligungserklarung kann auch kaum in der Datenschutzerklarung auf der Website
der Huber AG enthalten sein oder (stillschweigend) in der Ubersendung der Daten selbst
liegen, da sie nach Art. 9 Abs. 2 lit. a DSGVO ,ausdriicklich” abgegeben werden muss (s.
dazu auch u. Fall 8). Die Anforderungen an eine Einwilligung im Rahmen besonderer Kate-
gorien personenbezogener Daten sind also hoher als bei ,normalen” personenbezogenen
Daten. Eine stillschweigende Einwilligung reicht keinesfalls aus.

Eine solche Bewerbung, wenn sie besondere Kategorien personenbezogener Daten enthlt,
dirfte eigentlich nicht einfach geoffnet werden; im Grunde wiirde schon das Speichern der
eingehenden E-Mail auf den Servern der Huber AG eine Datenverarbeitung ohne Rechts-
grundlage darstellen. Nach ,herrschender Meinung” unter den Juristen ist alleine die ,Mog-
lichkeit der Kenntnisnahme” bereits ein Erheben von personenbezogenen Daten, d. h. auch
bei ,aufgedrangten Daten”, deren Inhalt man (noch) nicht kennt, liegt beim Speichern schon
eine Datenverarbeitung vor, die einer Legitimationsgrundlage bedarf. Man befindet sich also
in einem Zirkelschluss und bis zur Erteilung der Einwilligung in einem Zustand erheblicher
Rechtsunsicherheit, weil man diese besonderen Kategorien personenbezogener Daten bis
zu einer ausdriicklichen Einwilligung eigentlich ,nicht haben darf“. Dass es Frau Maier selt-
sam finden wird, aus datenschutzrechtlichen Griinden der Verarbeitung ihrer eigens einge-
reichten Bewerbung — aus ihrer Sicht ,noch einmal” — zustimmen zu mussen, ist nur noch
eine Randnotiz.

Anders sieht dies der Thiringische Landesdatenschutzbeauftragte, der in seinem an daten-
verarbeitende offentliche Stellen gerichteten Dokument ,Hinweise zu den Informationen zur
Erhebung von personenbezogenen Daten” zwischen dem Erheben und dem ,Aufdrangen”
unterscheidet und zumindest das Vorliegen von Informationspflichten nach Art. 13 DSGVO
nur bei einem Erheben annimmt:

,Damit die Informationspflichten nach Art. 13 DS-GVO greifen, muss eine Erhebung von
Daten vorliegen. Dies ist nicht der Fall, wenn der Verantwortliche die Daten nicht aktiv
beschafft, sondern die Daten der 6ffentlichen Stelle ,aufgedrdangt” werden, d.h. von der be-
troffenen Person selbst oder von Dritten ohne Aufforderung geliefert werden. Damit die In-
formationspflichten nach Art. 13 DS-GVO greifen, muss eine Erhebung von personenbezo-
genen Daten bei der betroffenen Person vorliegen. Die Erhebung definiert den Beginn der
Datenverarbeitung und liegt vor, wenn der Verantwortliche auf die personenbezogenen Da-
ten erstmals zielgerichtet zugreift, um sie in einem Dateisystem zu verarbeiten.”
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Auch hier darf man sich dariiber ,freuen”, dass der DSGVO-Text das Thema nicht deutlich
adressiert — das ,Erheben” von Daten wird hier nicht genauer definiert — und damit erhebli-
che Rechtsunsicherheit herrscht, wen der Verantwortliche wann genau und wie zu informie-
ren hat, wenn die entsprechende Information unaufgefordert eingeht.

In der Praxis hilft dies alles nicht weiter, denn um zu wissen, was der Betroffene vom Ver-
antwortlichen will, muss er die Information zur Kenntnis nehmen — wenn auch vielleicht
nur, um zu der Erkenntnis zu gelangen, dass er sie nicht hatte zur Kenntnis nehmen mdissen.

Im Grunde stellt sich dieses Problem — wenn auch nicht unbedingt vor dem Hintergrund
von Art. 9 DSGVO - bei jeder unverlangt zugesandten E-Mail, weil dem Empfanger vorher
unbekannt ist, welche personenbezogenen Daten er erhalten wird. Der Frage, ob im Senden
einer E-Mail ohne besondere Kategorien personenbezogener Daten stets eine (stillschwei-
gende) Einwilligung der weiteren Verarbeitung aufseiten des empfangenden Verantwortli-
chen zu sehen ist, geht auch Fall 8 noch nach. Selbst wenn man von einer Einwilligung
ausgehen wollte, bleibt natiirlich offen, wie weit diese Einwilligung reicht. Ein einfaches
Beispiel wadre eine Journalarchivierung aufseiten des empfangenden Verantwortlichen: Samt-
liche eingehenden E-Mails werden — aus welchen Griinden auch immer — standardmalig in
ein Archiv geschrieben. Ob die Einwilligung auch diese Vorgehensweise abdecken wiirde,
ist offen.

Geht man hingegen nicht von einer (stillschweigenden) Einwilligung aus, misste eigentlich
fur jede eingehende personenbezogene Information — nach deren ,Erhebung” — eine Legiti-
mationsgrundlage ,gesucht” werden. Dies ist auch notwendig, um die dann folgenden
Pflichtinformationen richtig ausgestalten (dazu auch schon oben Fall 1 und noch unten Fall
26) und die Loschfrist richtig bemessen zu konnen (dazu auch unten noch Fall 14). Im Zwei-
fel ist die Legitimationsgrundlage im Kontext von Art. 6 DSGVO eine Interessenabwagung
(s. auch unten Fall 8).

Nur zur Vervollstandigung: Neben die ,normale” Legitimationsgrundlage (Art. 6 DSGVO)
und die zusatzliche Legitimationsgrundlage bei der Verarbeitung besonderer Kategorien per-
sonenbezogener Daten (Art. 9 DSGVO) tritt bei einer Drittlandstibermittlung der Daten noch
die ,Drittlands-Legitimationsgrundlage” (Art. 44 ff. DSGVO, s. dazu auch noch unten Fall
10).
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Fall 3:
Inwieweit muss die Belehrung eines Mitarbeiters auf seine
Position hin individualisiert werden?

Praktischer Fall: Frau Maier (s. oben Fall 2) wird am Ende des Bewerbungsverfahrens von
der Huber AG als Lohnbuchhalterin eingestellt. Sie erhélt eine Formular-Belehrung, dass sie
im Rahmen ihrer Arbeit mit personenbezogenen Daten zu tun haben wird und das Daten-
schutzrecht einhalten muss.

Die DSGVO enthalt — im Unterschied zum fritheren BDSG - keine ausdriickliche Verpflich-
tung des Verantwortlichen, den Arbeitnehmer ,auf das Datengeheimnis zu verpflichten”.
Geregelt ist lediglich eine Verpflichtung ,unterstellter Personen”, personenbezogene Daten
weisungsgemal zu verarbeiten (Art. 29 DSGVO), sowie die Verpflichtung des Verantwortli-
chen selbst, sicherzustellen, dass ,unterstellte Personen” die Daten nur weisungsgemal ver-
arbeiten (Art. 32 Abs. 4 DSGVO). Wie dies sichergestellt wird, ist dem Verantwortlichen
Uberlassen. Nur fiir Auftragsverarbeiter gibt es eine ausdriickliche Regelung, die Mitarbeiter
zu verpflichten (Art. 28 Abs. 3 S. 2 lit. b DSGVO).

Verschiedene Juristen sind der Ansicht, der Mitarbeiter soll weiterhin eine Verpflichtungser-
klarung unterzeichnen. Allerdings ist der ,Zwang”, als Arbeitnehmer eine Verpflichtungser-
klarung abgeben zu missen, die von der DSGVO nicht gefordert wird, arbeitsrechtlich
durchaus kritisch zu sehen. Vielmehr diirfte eine Belehrung des Arbeitnehmers sowie die
Quittierung des Empfangs der Belehrung ausreichen, aber auch notwendig sein.

Die entscheidende Frage ist jedoch, wie maRRgeschneidert diese Belehrung auf die spezifi-
schen Tatigkeiten des jeweiligen Arbeitnehmers zugeschnitten sein muss. Jeder Arbeitneh-
mer, noch mehr aber jede Abteilung in einem Unternehmen, erfiillt eine andere Funktion,
verarbeitet andere Daten zu anderen Zwecken. Muss nun fiir jede Abteilung, fur jeden Ar-
beitnehmer eine andere Belehrung erfolgen? Wenn ja, was genau muss wie individualisiert
werden bzw. gibt es eine Grenze, bis zu der Aufwand betrieben werden muss?

Die Frage ist auch deshalb von Relevanz, weil in vielen mittelstandischen Unternehmen
keine schriftlichen Prozessbeschreibungen samtlicher unternehmensinterner Prozesse vor-
gehalten werden, aus denen sich fiir jede Position innerhalb des Unternehmens klar und
hinreichend detailliert ergibt, welche personenbezogenen Daten im Rahmen der Tatigkeit
wie zu verarbeiten sind. Die ,Weisungen“, von denen in Art. 32 Abs. 4 DSGVO im Rahmen
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der ,weisungsgemalRen Verarbeitung” die Rede ist, existieren in der Praxis haufig nur auf-
grund miindlicher Anleitung oder ,Vormachen” durch langer beschiftigte Mitarbeiter, lassen
sich also im Streitfall auch kaum mehr im Einzelnen nachweisbar klaren. Dies gilt sowohl
gegentiber dem Mitarbeiter als auch gegeniiber einer Aufsichtsbehorde.

Eine ,pro forma“-Belehrung zum Datenschutzrecht wird sich in aller Regel in allgemeinen
Hinweisen zur Einhaltung des Gesetzes, ggf. in Schulungen erschopfen, deren Besuch nach-
vollziehbar und beweisbar ist. Aber inhaltlich gehen die Vorgaben der Art. 29, 32 DSGVO
weiter. Der Arbeitgeber ist insbesondere gehalten, datenschutzrechtliche interne ,Befug-
nisse” insbesondere auf Basis des ,need to know” zu definieren: Welcher Mitarbeiter darf
unter welchen Umstanden was mit welchen Daten machen bzw. nicht machen? Dies lasst
sich nicht tiber theoretische Erklarungen zu ,Legitimationsgrundlagen” und Betroffenenrech-
ten losen. Der Mitarbeiter ist keine datenschutzrechtliche Subsumtionsmaschine und be-
herrscht das Datenschutzrecht nicht besser als sein Arbeitgeber. Die Rechenschaftspflicht
des Art. 5 Abs. 2 DSGVO wird daher die Dokumentation von spezifischen Weisungen an
die Arbeitnehmer erfordern, mit denen der Arbeitgeber die DSGVO fiir ,sein” konkretes
Unternehmen in konkrete, rollenspezifische und fiir die Adressaten verstandliche Vorgaben
,ubersetzt”. Allgemeine Ausfiihrungen stellen keine ,Weisungen” dar und auch der Verweis
auf tausende Seiten interner (Compliance-)Dokumentation in GroRkonzernen (am besten in
Englisch), aus denen sich der Neuankommling dann das fiir ihn ,Richtige” heraussuchen
muss, stellt zumindest nach Meinung der Arbeitsgerichte keine ordnungsgemale, aufgaben-
bezogene Anweisung an den Mitarbeiter dar.

Wichtig ist auch, dass die Belehrung des Beschiftigten, die Pflichtinformationen gegeniiber
dem Beschaftigten und etwaige vom Beschiftigten moglicherweise abzugebende Einwilli-
gungserkldrungen nicht miteinander vermischt werden. Der Landesdatenschutzbeauftragte
von Mecklenburg-Vorpommern fiihrt in seinem Tatigkeitsbericht 2018 zu einem als , Daten-
schutzerklarung” des Arbeitgebers bezeichneten Dokument, das der Beschaftigte zu unter-
schreiben hatte, aus:

,Vielfach wird diese reine Information mit anderen Klauseln vermischt und unter dem Begriff
,Datenschutzerklarung’ den Betroffenen zur Unterschrift vorgelegt. In einem Fall legte der
Arbeitgeber seinen Beschiftigten eine solche ,Datenschutzerklarung” vor. Diese enthielt
neben den Informationen nach Art. 13 DS-GVO eine Belehrung iiber die Schweigepflicht,
eine Einwilligungsklausel in die Verwendung von Bild- und Tonaufnahmen der Beschiftig-
ten und eine Einwilligungsklausel in die Verarbeitung der Beschiftigtendaten. Ein Petent,
der diese ,Datenschutzerkldarung” nicht unterschrieben hatte, meldete sich bei uns, da sein
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Arbeitgeber seine Gehaltzahlung zurtickhielt mit der Begriindung, dass er diese nicht leisten
kénne, weil der Petent die Datenschutzerkldrung nicht unterschrieben habe und er ohne
Einwilligung die Beschiftigtendaten nicht verarbeiten diirfe.

Nach unserem zunichst telefonischen Kontakt zum Arbeitgeber wurde dem Petenten sein
Gehalt gezahlt. Im danach gefiihrten Schriftverkehr wurde die ,Datenschutzerklarung”
durch den betrieblichen Datenschutzbeauftragten entwirrt und von den falschen Klauseln,
den Einwilligungen und Belehrungen getrennt. Es wurde dem Arbeitgeber erklart, dass er fiir
die Verarbeitung der erforderlichen Beschiftigtendaten keine Einwilligung bendétigt, da es
hierfiir eine Rechtsgrundlage nach Art. 6 Abs. 1 lit. b DS-GVO i. V. m. § 26 Bundesdaten-
schutzgesetz (BDSG) gibt. Es wurde weiter erklart, dass, sofern Einwilligungen eingeholt
werden sollen, diese freiwillig sein miissen und dass er sich zu Dokumentations- und Nach-
weiszwecken die Aushindigung von Belehrungen oder Informationen (z. B. nach Art. 13)
mit Unterschrift bestétigen lassen kann, diese dann aber keine Einwilligungen darstellen.”
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Fall 4:
Laufende Daten wahrend des Beschaftigungsverhaltnisses

Praktischer Fall: Frau Maier ist in der Lohnbuchhaltung der Huber AG titig. Die Buchhal-
tungssoftware zeichnet bei jeder Verdnderung, die Frau Maier an den Datensdtzen vor-
nimmt, mit einem Zeitstempel auf, dass Frau Maier Anderungen vorgenommen hat. Dies
wird bei Aufruf des Datensatzes, gleich durch wen, mit dem Zusatz ,zuletzt bearbeitet von
Maier am [Datum], [Uhrzeit]” angezeigt. Frau Maier macht nach drei Jahren Betriebszuge-
horigkeit einen Auskunftsanspruch (nach DSGVO) gegen die Huber AG geltend, welche
personenbezogenen Daten von ihr gespeichert werden.

Hier geht es um den Umfang des Auskunftsanspruches des Betroffenen (zur Loschung s. u.
Fall 33), der tber die Jahre eine Vielzahl von ,Datenspuren” hinterlasst. Der Hessische Be-
auftragte fiir Datenschutz charakterisiert diese Datenspuren in seinem Tatigkeitsbericht 2018
wie folgt:

,Dartiber hinaus emittieren Beschdaftigte unter Beriicksichtigung ihrer Tatigkeitsausiibung
Daten zu ihrer Person etwa bei der Nutzung der zur Verfiigung gestellten IT-Infrastruktur
(PC, Laptop, Mobiltelefon, Tablet) oder der geschaftlichen Kommunikation (Erstellung von
Schriftstiicken oder Kommunikation mittels E-Mail). Da das Arbeitsverhiltnis naturgemal3
auf eine gewisse Dauer angelegt ist, fallen diese Daten unter Umstinden iber Jahre und
Jahrzehnte hinweg an.”

Diese ,Bewegungsdaten” — in Abgrenzung zu den Stammdaten — umfassen auch Protokoll-
und Logging-Daten, die insbesondere bei der Benutzung von Fachapplikationen der Unter-
nehmens-IT aufgezeichnet werden. In der SAP-Welt werden die in der Fallgestaltung oben
betroffenen Daten beispielsweise als ,Anderungsbelege bezeichnet. Spezifische Fragestel-
lungen im Zusammenhang mit der Protokollierung als solcher werden unten in Fall 38 be-
handelt.

»  Legitimationsgrund?

Soweit diese ,Bewegungsdaten” Beschaftigter im Rahmen juristischer Stellungnahmen the-
matisiert werden, geht es meist um Fragen im Zusammenhang mit dem Auskunftsrecht des
Betroffenen. Dabei wird allerdings haufig eine grundlegendere Frage tbersehen, namlich,
welche datenschutzrechtliche Legitimationsgrundlage der Erhebung dieser Daten durch den
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Arbeitgeber iiberhaupt zugrunde liegt. Ahnlich wie bei den unternehmensbezogenen Kon-
taktdaten (dazu oben Fall 1) und den ,Personalaktendaten” (unten Fall 7) konnten die Daten
fur die Durchfihrung des Beschaftigungsverhaltnisses erforderlich sein (§ 26 BDSG). Im Ge-
gensatz zur alternativ anzunehmenden Interessenabwadgung ware dann z. B. ein Wider-
spruch des Beschaftigten gegen die Verarbeitung nicht moglich. In den einschlagigen Ab-
handlungen steht die Legitimitat der Verarbeitung von Bewegungsdaten an sich meist aulBer
Frage, solange es nur um die Nachvollziehbarkeit bzw. Aufklarbarkeit unternehmensinterner
Vorgiange anhand dieser Daten geht und nicht um eine Uberwachung des Mitarbeiters. Al-
lerdings ist diese Grenze — die Erhebung von Bewegungsdaten wird irgendwann nicht mehr
fir die Durchfiihrung des Beschaftigungsverhéltnisses ,erforderlich” sein — mitunter schwer
zu ziehen.

Ein Beispiel fir die schwierige Grenzziehung sind die ,Online/Offline“-Anzeigen beztiglich
einzelner Mitarbeiter. Diese gibt es etwa in modernen (Inhouse-) IP-Telefoniesystemen mit
computergestiitzter Anwahl einzelner Mitarbeiter, deren Status (,anwesend“/, kurz abwe-
send seit [Uhrzeit]“/,Urlaub bis [Tag]“/,nicht anwesend” etc.) in einem Bildschirm-Panel
Jlive” verfolgt werden kann. Aber auch Messenger-Software wie Whatsapp verfligt iber eine
,Online”-bzw. ,zuletzt Online um [Uhrzeit]“-Information. Diese Bewegungsdaten sind zwar
hilfreich, aber tiber sie kann auch eine Kontrolle iber den einzelnen Mitarbeiter ausgeiibt
werden (zumal bei Protokollierung bzw. Speicherung), sodass aus kollektivarbeitsrechtlicher
Sicht die Einflihrung derartiger Mechanismen eine Mitbestimmungspflicht des Betriebsrats
begriinden kann (§ 87 Abs. 1 Nr. 6 BetrVG).

Ein drastisches Beispiel, das im November 2019 durch die Presse geisterte, war die Anferti-
gung von Notizen liber Beschaftigte als Resultat von ,halb-privaten” Gesprachen der Vorge-
setzten mit diesen. Man konnte auch dieses Ergebnis des ,verdeckten Aushorchens” von
Mitarbeitern als ,Bewegungsdaten” klassifizieren. Die Notizen wurden einheitlich in einem
Ordner zusammengefasst, auf den samtliche Vorgesetzten Zugriff hatten, was nicht dem
,need to know”“-Grundsatz entspricht: Allenfalls der unmittelbar Vorgesetzte ist ,Befugter”
fir eine Einsichtnahme (moglicherweise neben der Personalabteilung, der IT-Abteilung im
Falle von Softwaremigrationen, s. dazu unten Fall 41, und in Sonder-/Ausnahmefallen wei-
tere Personen). Das betroffene Unternehmen behauptete dann, die Notizen zur besseren
Planung der Arbeitsschichten bendétigt zu haben, vernichtete aber sogleich den betroffenen
Ordner. Schon dies spricht natiirlich dagegen, dass die Daten ,fir die Durchfihrung des
Beschaftigungsverhaltnisses erforderlich” waren. Natirlich waren den betroffenen Beschaf-
tigten auch keine Pflichthinweise tiber die Erhebung dieser Daten erteilt worden.
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»  Bewegungsdaten von Beschiftigten als Gegenstand eines Auskunftsanspruchs

In Vorlagen, etwa im Rahmen von Muster-Verarbeitungsverzeichnissen oder Pflichthinwei-
sen fir Beschaftigte, werden Bewegungsdaten von Beschaftigten als laufend in Systemen
hinterlassene (protokollierte) Spuren haufig nicht berticksichtigt. Gleichwohl ist es vom
Wortlaut der DSGVO her gesehen evident, dass es sich um personenbezogene Daten des
Beschiftigten handelt, die der Arbeitgeber verarbeitet. Daher ist der Arbeitgeber im Kontext
des Auskunftsrechts des Betroffenen auch beziiglich dieser Informationen im Grundsatz ver-
pflichtet, dem Betroffenen ,eine Kopie der personenbezogenen Daten, die Gegenstand der
Verarbeitung sind, zur Verfligung” zu stellen (Art. 15 Abs. 3 DSGVO). Wie dies in der Praxis
geschehen soll und ob es juristisch iberzeugende Argumente gegen diese ,uferlose” Pflicht
gibt, ist allerdings bislang offen.

Das Landesarbeitsgericht Baden-Wirttemberg hat in einem Urteil vom Dezember 2018 zu
den ,dienstlichen” E-Mails — als Kommunikations- bzw. Bewegungsdaten des Beschaftigten
— ausgefhrt:

,Dass die Beklagte personenbezogene Daten des Klagers verarbeitet, ergibt sich schon aus
der Vielzahl der von den Parteien als Ausdrucke in diesem Rechtsstreit vorgelegten dienstli-
chen E-Mails, die der Klager im Rahmen seines Arbeitsverhéltnisses geschrieben, gesendet
und empfangen hat. Jede einzelne vom Klager geschriebene, gesendete und empfangene E-
Mail enthilt bereits personenbezogene Daten, nidmlich Informationen, die sich auf den Kla-
ger beziehen. Insofern ist der Einwand der Beklagten, sie wiirde auerhalb der Personalakte
keine Negativlisten oder dergleichen tiber den Klager fiihren, unerheblich.”

Ahnlich fiihrt das OLG Kéln in einer Entscheidung vom Juli 2019 aus:

,Soweit die Beklagte den Begriff der personenbezogenen Daten auf die bereits mitgeteilten
Stammdaten begrenzt sehen méchte und meint, eine Verpflichtung zur Beauskunftung tiber
insbesondere elektronisch gespeicherte Vermerke zu mit dem Klager gefiihrten Telefonaten
und sonstigen Gesprache bestehe nicht, ist ein entsprechendes Verstandnis mit dem der DS-
GVO zu Grunde liegenden weit gefassten Datenbegriff nicht in Einklang zu bringen. Denn
durch die Entwicklung der Informationstechnologie mit ihren umfassenden Verarbeitungs-
und Verkniipfungsmaoglichkeiten gibt es keine belanglosen Daten mehr [...]. Soweit in Ge-
sprdachsvermerken oder Telefonnotizen Aussagen des Klagers oder Aussagen (iber den Kla-
ger festgehalten sind, handelt es sich hierbei ohne weiteres um personenbezogene Daten.”

43



PSP

MUNCHEN

»  Kopie der Daten, Kopie der Akte?

Von vielen Juristen werden nun mit groBem Begriindungsaufwand verschiedene Einschran-
kungen dieses ,uferlosen Kopie-Herausgabeanspruchs” diskutiert. Die Aufregung zeigt, dass
es sich hier um ein praxisrelevantes Thema handelt: In Zukunft ist damit zu rechnen, dass
mit Auskunftsanspriichen allerlei ,befugter Unfug” getrieben wird, um letztlich ganz andere
Ziele zu erreichen als die vordergriindige Auskunft. Man muss kein Prophet sein, um zu dem
Schluss zu gelangen, dass Arbeitsrechtler das ,uferlose” Auskunftsrecht in Streitigkeiten zwi-
schen Arbeitgeber und Arbeitnehmer — insbesondere natirlich bei einer (bevorstehenden)
Trennung (Kiindigungsschutzverfahren) — einsetzen werden, um den Arbeitgeber, vorsichtig
ausgedriickt, etwas ,auf Trab zu bringen” und diesem die Schlagkraftigkeit dieses unerhoff-
ten Arbeitnehmerrechts vor Augen zu fiihren. Die zusédtzliche Belastung beim Arbeitgeber
durch diese Instrumentalisierung kann durchaus Einfluss auf dessen Vergleichsbereitschaft
haben. Zu denken ist insbesondere an die Forderung der Herausgabe samtlicher vorhande-
ner Abrechnungen, E-Mail-Konversationen, Messenger-Chats, Login- und Protokoll-Daten.
Dabei geht es natirlich in erster Linie darum, Material fiir die weitere Auseinandersetzung
zu sammeln, zumal eine Kopie einer Vorgangsunterlage — eingeschlossen Screenshots und
Originaldateien — hadufig neben dem Inhalt notgedrungen auch einen Einblick in den ,Ver-
arbeitungskontext” (verwendete Applikation etc.) liefert.

Als Arbeitgeber miisste man im Grunde dartiber nachdenken, fiir solche Fallgestaltungen das
Schikaneverbot des § 226 BGB heranziehen: ,Die Ausiibung eines Rechts ist unzulidssig,
wenn sie nur den Zweck haben kann, einem anderen Schaden zuzufiigen”. Aber weder wird
dieser Zweck beweisbar sein noch interessiert sich die DSGVO fiir das deutsche BGB.

Das Spektrum der diskutierten Einschrankungen beginnt bereits mit dem Argument, das
Recht auf ,Kopie der Daten” meine im Grunde nur die ,Auskunft Giber die Daten”. Das bay-
erische Landesamt fiir Datenschutzaufsicht beruft sich in seinem Tatigkeitsbericht 2017/2018
diesbezuglich auf ein Urteil des Europdischen Gerichtshofes vom Juli 2014 zur Vorgénger-
regelung (EU-Datenschutzrichtlinie), ohne allerdings darauf hinzuweisen, dass es das aus-
driickliche Recht auf Kopie damals noch gar nicht gab. Das bayerische Landesamt fiihrt
gleichwohl kurzerhand aus:

,Nach Art. 15 Abs. 3 DS-GVO ist nur eine ,Kopie der personenbezogenen Daten, die Ge-

genstand der Verarbeitung sind”, zur Verfligung zu stellen. Es ist hier jedoch nicht die Rede
von Kopien der betreffenden Akten, von sonstigen Unterlagen usw.”
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Wie so oft geht es dabei um die von der DSGVO nicht klar beantwortete Frage, was genau
eigentlich das ,personenbezogene Datum” als solches ist, tiber das Auskunft zu erteilen ist.
Erwagungsgrund 63 driickt in diesem Zusammenhang das Verstandnis der DSGVO aus, dass
das Auskunftsrecht spezifische Informationen ,in“ Akten betrifft, also nicht die Akten als sol-
che. Allerdings zahlt der genannte Erwadgungsgrund ,in“ den (Patienten-)Akten befindliche
Informationen wie ,Diagnosen, Untersuchungsergebnisse, Befunde der behandelnden Arzte
und Angaben zu Behandlungen oder Eingriffen” auf. Damit erscheint die Unterscheidung in
eine Akte und die personenbezogenen Daten ,in“ der Akte nicht nur willkirlich — weil sie
an die konkrete Aufmachung und Ordnung von bzw. in Akten beim Verantwortlichen an-
kniipft —, sondern auch weitgehend sinnlos, wenn als Inhalt der Akte dann doch die einzel-
nen (im Extremfall also samtliche) Dokumente in der Akte bezeichnet werden.

Der Europaische Gerichtshof hatte hingegen in der bereits oben erwahnten Entscheidung
vom Juli 2014 zur damaligen EU-Datenschutzrichtlinie differenziert hinsichtlich der perso-
nenbezogenen Daten ,in” einem Dokument einerseits und dem Dokumenteninhalt anderer-
seits. Konkret ging es um den (internen) Entwurf eines asylrechtlichen Bescheides, in dem
die einschlagigen asylrechtlichen Vorschriften auf den konkreten Fall des Betroffenen ange-
wandt wurden und den der Betroffene im Wege eines Auskunftsrechts einsehen sollte. Der
Europaische Gerichtshof entschied seinerzeit, dass die Analyse als solche kein personenbe-
zogenes Datum des bzw. tiber den Betroffenen sei, ,sondern héchstens, soweit sie sich nicht
auf eine rein abstrakte Rechtsauslegung beschrankt, um eine Information dariiber, wie die
zustandige Behorde dieses Recht im Fall dieses Antragstellers beurteilt und anwendet, denn
dieser Fall wird u. a. anhand der personenbezogenen Daten behandelt, die dieser Behérde
Uber seine Person vorliegen”. Der Européaische Gerichtshof fasste zusammen, dass ,es sich
bei den in der Entwurfsschrift wiedergegebenen Daten (iber denjenigen, der einen Aufent-
haltstitel beantragt, und den Daten, die ggf. in der in der Entwurfsschrift enthaltenen recht-
lichen Analyse wiedergegeben sind, um ,personenbezogene Daten” i. S. d. Bestimmung
handelt. Diese Einstufung gilt allerdings nicht fiir die Analyse als solche.”

Diese Argumentation kann durchaus die oben dargestellten Sétze des Landesarbeitsgerichts
in Stuttgart sowie des OLG Koln relativieren: Die personenbezogenen Daten sind damit nicht
die Korrespondenz oder der Vermerk als solcher, sondern nur die darin (als ,Tatsachen-
grundlage” bzw. ,ldentifikationsinformation”) enthaltenen Daten iber die Person. Nach die-
sem Urteil des Europdischen Gerichtshofes ist die in einer E-Mail enthaltene Information
,Tante Ida hat heute Geburtstag” kein personenbezogenes Datum des E-Mail-Absenders —
auch wenn er dies an einem bestimmten Tag um eine bestimmte Uhrzeit geschrieben hat —
, sondern einzig ein solches von ,Tante Ida” selbst. Daher wiirde dieses personenbezogene
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Datum, selbst wenn es der E-Mail-Absender ,verfasst” hat, nicht Gegenstand des daten-
schutzrechtlichen Auskunftsanspruchs sein. Sicherlich ist aber der Umstand als solcher, dass
der E-Mail-Absender an einem bestimmten Tag um eine bestimmte Uhrzeit von einem be-
stimmten Account aus eine E-Mail geschrieben hat, ein personenbezogenes Datum, da es
etwas dartiber aussagt, was diese Person zu diesem Zeitpunkt gemacht hat.

Das Landgericht K6In hat in einer Entscheidung vom Marz 2019 zwischen den Personenda-
ten, den Identifizierungsmerkmalen, dem Akteninhalt, internen Vorgangen und ,Doppel-
tbersendungen” differenziert und bestatigt im Kontext der DSGVO das Urteil des Europai-
schen Gerichtshofs vom Juli 2014 im Hinblick auf (interne) rechtliche Bewertungen und
Analysen:

,Insofern ergibt sich ein umfassendes Auskunftsrecht bezogen auf die gespeicherten bzw.
verarbeiteten personenbezogenen Daten. Dies beinhaltet Daten wie Namen oder Geburts-
datum genauso wie jegliche Merkmale, die die Identifizierbarkeit einer Person erméglichen
kénnen, z. B. Gesundheitsdaten, Kontonummer usw. Nach diesen Grundsitzen und auf
Grundlage der Erwdgungsgriinde stellen drztliche Unterlagen, Gutachten oder sonstige ver-
gleichbare Mitteilungen anderer Quellen ebenfalls ,personenbezogene Daten” dar. Nach
der Auffassung der Kammer bezieht sich der Auskunftsanspruch aber nicht auf samtliche
internen Vorgdnge der Beklagten, wie z. B. Vermerke, oder darauf, dass die betreffende Per-
son samtlichen gewechselten Schriftverkehr, der dem Betroffenen bereits bekannt ist, erneut
ausgedruckt und tbersendet erhalten kann [...]. Rechtliche Bewertungen oder Analysen stel-
len insofern ebenfalls keine personenbezogenen Daten in diesem Sinne dar. Der Anspruch
aus Art. 15 DS-GVO dient nicht der vereinfachten Buchfiihrung des Betroffenen, sondern
soll sicherstellen, dass der Betroffene den Umfang und Inhalt der gespeicherten personen-
bezogenen Daten beurteilen kann.”

Soweit hier mit dem Betroffenen bereits gewechselter Schriftverkehr von einer (erneuten)
Kopie ausgenommen wird, konnte man auch sagen: Der Verantwortliche ist nicht das
(Zwangs-)Archiv des Betroffenen. Das klingt zwar einleuchtend, steht aber im Widerspruch
zu anderen Regelungen der DSGVO, wonach der Betroffene selbst dann, wenn die Daten
eigentlich geloscht werden mussten, ,die Loschung der personenbezogenen Daten ableh-
nen” kann (Art. 18 Abs. 1 lit. b DSGVO), etwa weil er sie ,zur Geltendmachung, Austibung
oder Verteidigung von Rechtsanspriichen benétigt” (Art. 18 Abs. 1 lit. ¢ DSGVO). Der
DSGVO ist also der Speicher- und Rechercheaufwand beim Verantwortlichen gelinde gesagt
nicht so wichtig (s. dazu auch unten Fall 28).
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Im Gegensatz zu den ,internen” Vermerken und Analysen sind ,externe” Dokumente aber
aus Sicht des Landgerichts Koln ,herausgabepflichtig”. Ahnlich hat auch das Kammergericht
in Berlin in einer Entscheidung vom Oktober 2018 die Herausgabe eines (kompletten) me-
dizinisches Gutachtens, das eine Versicherung tiber den Betroffenen (ihren Versicherungs-
nehmer) eingeholt hatte, auf den datenschutzrechtlichen Auskunftsanspruch gestiitzt. Dabei
hat das Kammergericht zugleich darauf hingewiesen, dass dieser konkrete Anspruch (und
zwar aus vertraglichen Nebenpflichten) auch vor der Einfiihrung der DSGVO bereits bestan-
den hatte.

Der Hessische Beauftragte fiir Datenschutz sieht dies in seinem Tatigkeitsbericht 2018 diffe-
renzierter:

,Einen Anspruch auf Herausgabe einzelner Kopien — z. B. im Sinne einer Fotokopie be-
stimmter Dokumente — enthalt Art. 15 Abs. 3 DS-GVO in aller Regel nicht: Die Pflicht, eine
Kopie zur Verfligung zu stellen, ist nicht mit einem allgemeinem Recht auf Zugang zu Infor-
mationen oder einem Akteneinsichtsrecht gleichzusetzen. Gleichwohl kénnen Verantwort-
liche im Einzelfall auch zur Ubersendung einer Fotokopie eines bestimmten Dokuments
verpflichtet sein. Dies kann dann der Fall sein, wenn das Recht der Betroffenen, die Recht-
maligkeit der Datenverarbeitung eigenstindig zu Uberpriifen, untrennbar hiermit verbun-
den ist.”

Eine solches, abstrakt beschriebenes Regel-Ausnahme-Verhiltnis, das so nicht aus dem Wort-
laut der DSGVO ableitbar ist, stellt zwar konsequent auf den Blickwinkel des Betroffenen
und seines ,Rechts auf Prifung der RechtmaRigkeit der Datenverarbeitung” ab, gibt dem
Verantwortlichen aber keine Richtschnur an die Hand. Wenn ein interner Untersuchungs-
bericht iber einen Mitarbeiter (natiirlich) den Namen des Mitarbeiters enthalt, wann kann
dann der Mitarbeiter die Rechtmaligkeit dieser Datenverarbeitung nur tiberpriifen, wenn er
den Untersuchungsbericht als Ganzes erhalt? In Wirklichkeit wird das dem Betroffenen auch
herzlich egal sein: Er wird einfach lesen wollen, was in dem Bericht tiber ihn steht.

Kann der Betroffene hiernach eine Kopie verlangen, so ist ihm diese nach Meinung des Hes-
sischen Beauftragten fiir Datenschutz ohne gesonderte Aufforderung zur Verfligung zu stel-
len, d. h. der Verantwortliche muss diese Frage ,fiir sich selbst” durchaus bei jedem geltend
gemachten Auskunftsanspruch I6sen:

,Verantwortliche missen der in Art. 15 Abs. 3 DS-GVO enthaltenen Verpflichtung daher
auch ohne entsprechenden Hinweis der Betroffenen nachkommen.”
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Der Verantwortliche kann sich nach einem Urteil des AG Miinchen die Arbeit auch nicht
durch die Bitte um Prazisierung des Auskunftsverlangen des Betroffenen erleichtern:

,Der Ansatz der Beklagtenseite, auf die eigene Auskunftsbereitschaft zu verweisen, jedoch
den Klager aufzufordern, ndher auszufiihren, welche konkreten Daten begehrt werden, da
eine unterschiedslose und flaichendeckende Auswertung des gesamten auf Seiten der Be-
klagten vorhandenen Datenbestands einen erheblichen Aufwand von mehreren Manntagen
auslosen wiirde, geht am Schutzzweck der Norm vorbei und zwar auch in den Fallen, wie
dem vorliegenden, in denen die Klagepartei zuldssigerweise ein vollstindiges Auskunftser-
suchen stellt.”

Da die Verletzung des Auskunftsrechts des Betroffenen (nattirlich) buRgeldbewehrt ist, wird
der Verantwortliche, wenn er auf der sicheren Seite sein und sich nicht auf Diskussionen
uber die vom Hessischen Beauftragten fiir Datenschutz ins Feld gefiihrte ,Untrennbarkeit
der Ubersendung einer Kopie eines Dokuments mit dem Recht des Betroffenen zur eigen-
standigen Uberpriifung der RechtmaRigkeit der Datenverarbeitung” einlassen will, alle Do-
kumente zur Verfligung stellen. Das wird in der Praxis das vom Hessischen Beauftragten fiir
Datenschutz anvisierte Regel-Ausnahme-Verhiltnis in sein Gegenteil verkehren.

Man erkennt an dieser Stelle: Der DSGVO-Gesetzgeber ging offensichtlich von der (naiven)
Vorstellung aus, dass ,die personenbezogenen Daten eines Betroffenen” in einer (einzelnen)
Datei aufbewahrt werden, auf die der Verantwortliche eine Art ,Fernzugriff’ einraumen
kann. Mit einer solchen Konzeption im Hinterkopf lasst sich natiirlich einfach eine Auskunft
erteilen (Ausdruck der Datei), eine Kopie zur Verfiigung stellen (Ubersendung der Datei im
,Quellformat”) und durch Konvertierung in ein allgemein gebrduchliches Format ldsst sich
das Recht auf Datentibertragbarkeit erfiillen. Ein Autor des Gesetzes wiirde nun natirlich
trotzig sagen, dass sich die beim Verantwortlichen vorhandene, komplexe IT-Landschaft
dann eben diesem Konzept zu beugen haben — ,was nicht passt, wird passend gemacht”.

Besonders kommt dieser letztgenannte Gedanke in einem Ausspruch des OLG Koln in einem
Urteil aus dem Juli 2019 zum Ausdruck:

,Soweit die Beklagte meint, es sei fiir GroBunternehmen, die wie sie einen umfangreichen

Datenbestand verwalten wiirden, mit den ihr zur Verfligung stehenden Ressourcen wirt-
schaftlich unmdéglich, Dateien auf personenbezogene Daten zu durchsuchen und zu si-
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chern, verfdngt dies nicht. Es ist Sache der Beklagten, die sich der elektronischen Datenver-
arbeitung bedient, diese im Einklang mit der Rechtsordnung zu organisieren und insbeson-
dere daftir Sorge zu tragen, dass dem Datenschutz und den sich hieraus ergebenden Rechten
Dritter Rechnung getragen wird.”

»  Zusammenfassung der Daten/Unterlagen?

Aber der Hessische Beauftragte fiir Datenschutz geht in seinem Tatigkeitsbericht 2018 noch
dariiber hinaus, indem er — tiber die ggf. zu Gibersendenden Kopien hinaus — die Verpflich-
tung des Verantwortlichen zum Zusammenfassen der ,Akteninformationen” fordert:

,Die Auskiinfte miissen prazise, transparent, verstandlich und leicht zuganglich in einer kla-
ren und einfachen Sprache formuliert sein. Das ,Abspeisen” durch kommentarlose Uberlas-
sung von Kopien ist grundsatzlich nicht zulassig. Daraus folgt, dass Art. 15 Abs. 3 DS-GVO
kein zusétzliches Recht auf Uberlassung einer Kopie der personenbezogenen Daten meint,
sondern voraussetzt, dass dem Auskunftsanspruch nach Art. 15 Abs. 1 DSGVO die Uberlas-
sung einer Kopie ausreicht. [...] Ich verstehe den Kopie-Begriff des Art. 15 Abs. 3 DS-GVO
im Sinne einer sinnvoll strukturierten Zusammenfassung. Den Betroffenen miissen daher
nicht samtliche, sie betreffende Dokumente in Kopie zur Verfiigung gestellt werden.”

Der oben exemplarisch genannte interne Untersuchungsbericht tiber den Betroffenen miisste
dann also — wenn die oben postulierten Voraussetzungen fiir die Ubersendung einer Kopie
nicht vorliegen oder auch dann? — in einer klaren und einfachen Sprache fiir den Betroffenen
zusammengefasst werden. Der Hessische Beauftragte fiir Datenschutz bezieht diese Pflicht
zur Anfertigung einer ,strukturierten Zusammenfassung” in seinem Tatigkeitsbericht 2018
auch ausdriicklich auf Beschaftigtendaten in Form von Bewegungsdaten. Zum Inhalt der Zu-
sammenfassung flihrt er konkretisierend aus:

,Welche Vorgehensweise hierbei besonders geeignet erscheint, hiangt von der zu beurtei-
lenden Datenverarbeitung, mithin von den Umstidnden des Einzelfalls ab. In den folgenden
Konstellationen habe ich angenommen, dass den Anforderungen des Art. 15 Abs. 3 DS-GVO
gentlige getan ist:

— Bereitstellung eines Auszugs des Profils von Betroffenen bei Nutzung eines Personalin-
formationssystems durch Verantwortliche

— Liste der zu einer Person gespeicherten Schriftstiicke oder Aktenzeichen bei Nutzung
eines Dokumentenmanagement- oder Registratursystems
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Sofern mit Verweis auf Art. 15 Abs. 3 DS-GVO die Kopie einzelner Schriftstiicke oder E-Mail-
Korrespondenzen verlangt wird, kann dieser Anspruch dann bestehen, wenn das Recht der
Betroffenen, die RechtmaiBigkeit der Datenverarbeitung eigenstindig zu Uberpriifen, un-
trennbar hiermit verbunden ist. Bei einer Zusammenschau von Art. 15 Abs. 1 und 3 DS-
GVO und vor dem Hintergrund der Bedeutung des Auskunftsrechts diirfte es nach meinem
Verstandnis in aller Regel geniigen, wenn den Betroffenen die in einem Schriftstiick enthal-
tenen personenbezogenen Daten mitgeteilt werden. Die Kopie eines Schriftstiicks/einer E-
Mail muss jedoch in der Regel nicht zur Verfiigung gestellt werden.”

Glicklich, wer daraus eine klare Vorgabe fiir die den Auskunftsanspruch bearbeitenden Mit-
arbeiter oder Systeme in einem Unternehmen ableiten kann, insbesondere wenn ein ,Mas-
senverkehr” mit Auskunftsanspriichen droht.

»  Archivdaten

Andere Argumentationen, die ein eigenstandiges Recht auf ,Kopie der Daten” anerkennen,
beschaftigen sich etwa mit Einschrankungen bezuglich der Herausgabe von Back-up-Daten
bzw. von ,Aufbewahrungsdaten” (d. h. von Daten, die nur noch zu Aufbewahrungszwecken
gespeichert werden). § 34 BDSG gibt in diesem Zusammenhang explizit vor, dass kein Aus-
kunftsrecht besteht, wenn die Daten

,nur deshalb gespeichert sind, weil sie aufgrund gesetzlicher oder satzungsmaBiger Aufbe-
wahrungsvorschriften nicht geléscht werden diirfen, oder ausschlie8lich Zwecken der Da-
tensicherung oder der Datenschutzkontrolle dienen und die Auskunftserteilung einen un-
verhiltnismaligen Aufwand erfordern wiirde sowie eine Verarbeitung zu anderen Zwecken
durch geeignete technische und organisatorische MaBnahmen ausgeschlossen ist.”

Nattrlich wird — wie bei jeder nationalen Norm im Regelungsbereich der DSGVO - die
Europarechtswidrigkeit dieser Vorschrift ins Feld gefiihrt. Wenn ein Verantwortlicher die Da-
ten ,hat”, muss er Auskunft dartiber erteilen, auch wenn sie im Archiv im Keller liegen, lautet
das Argument.

> Daten Dritter

Nach Art. 15 Abs. 4 DSGVO missen bei der Herausgabe von Kopien ,die Rechte und Frei-
heiten anderer Personen” beachtet werden. Die Herausgabe kann also insoweit verweigert
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werden, als dadurch Drittrechte bzw. Drittdaten an den Betroffenen als ,Unbefugten” her-
ausgegeben werden wirden. Der Teufel steckt hier im Wortchen ,insoweit”.

Im Fall des Landesarbeitsgerichts Stuttgart (s. 0.) weigerte sich die Beklagte (d. h. der Verant-
wortliche) etwa, eine Kopie samtlicher Informationen tber den Betroffenen (einschlieBlich
intern verfasster Berichte, die den Betroffenen ,betreffen”) herauszugeben mit dem Argu-
ment, dass der Herausgabeanspruch durch die Rechte und Freiheiten anderer Personen be-
schrankt sei. Das Landesarbeitsgericht fiihrte aus, dieser Hinweis sei in seiner Pauschalitat
keine taugliche Verteidigung:

,Es bediirfte der Nennung eines konkreten Sachverhaltes, anhand dessen gepriift werden
kénnte, ob durch die Auskunftserteilung tatsdchlich die Rechte und Freiheiten anderer Per-
sonen beschrankt werden wiirde. Die Einschrankung des Auskunftsanspruches wegen (iber-
wiegender schiitzenswerter Interessen Dritter scheitert bereits daran, dass es nach dem Vor-
trag der Beklagten unklar bleibt, auf welche personenbezogenen Daten des Klagers sich die
behaupteten schiitzenswerten Interessen Dritter beziehen sollen. Soweit die Beklagte mit
dem Hinweis auf schiitzenswerte Interessen Dritter den Auskunftsanspruch verweigert, ist
sie fur die malRgeblichen Umstdnde in der Darlegungslast. Sie wére kraft Sachnahe in der
Lage gewesen, vorzutragen, welche konkreten personenbezogen Daten nicht herausgege-
ben werden kénnen, ohne dass schiitzenswerte Interessen Dritter tangiert werden. Zu dieser
Darlegung hétten nicht schon die personenbezogenen Daten als solche preisgegeben wer-
den missen. Ausreichend, aber auch erforderlich ware gewesen, darzulegen, auf welche
genauen Informationen (Sachverhalt/Vorfall/Thema in zeitlicher und értlicher Eingrenzung
nebst handelnden Personen) sich das tiberwiegende berechtigte Interesse an einer Geheim-
haltung beziehen soll. Nur dann wére der Kammer die notwendige Einzelfallabwédgung
moglich gewesen. Soweit in diesem Fall die berechtigten Interessen Dritter gegentiber dem
Auskunftsinteresse des Kldgers liberwogen hitte, widre auch erst dann in einem zweiten
Schritt eine gegenstandliche Einschrankung im Tenor méglich gewesen.”

Muss also die den Betroffenen betreffende Information herausgegeben werden, so hat die
oben dargestellte Auffassung des Hessischen Beauftragten fiir Datenschutz, dass Unterlagen
im Rahmen des Auskunftsanspruchs fiir den Betroffenen zusammenzufassen sind, durchaus
Vorziige. Beispielhaft kann man sich hier einen ,Mittdter” einer Pflichtverletzung im Unter-
nehmen vorstellen, der in einem internen Untersuchungsbericht genannt wird, als solchen
Dritten vorstellen, aber auch den Urheber (Autor) des Untersuchungsberichts selbst. Nach
landlaufigem Verstandnis mussten nun die Angaben (iber solche Dritte sorgfiltig geschwarzt
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werden. Der Hessische Beauftragte fiir Datenschutz fiihrt dazu in seinem Tatigkeitsbericht
2018 aus:

,Werden den Betroffenen Kopien von Schriftstiicken oder Dokumenten zur Verfiigung ge-
stellt, so kann sich bei mangelnder Sorgfalt das Risiko erhbhen, dass den Betroffenen auch
Informationen zur Verfiigung gestellt werden, die méglicherweise Rechte Dritter tangieren.
Fertigen Verantwortliche hingegen eine strukturierte Zusammenfassung und tragen hierbei
die personenbezogenen Daten der Betroffenen eigenstiandig zusammen, ist dieses Risiko
deutlich minimiert.”

Das hier postulierte ,Recht auf Zusammenfassung” wird allerdings an anderer Stelle im sel-
ben Tatigkeitsbericht wieder eingeschrankt:

,Sofern personenbezogene Daten der Betroffenen in Datenverarbeitungen gespeichert sind,
die nicht der Verarbeitung von Beschéftigtendaten dienen, sondern anderen Zwecken (z. B.
Verarbeitung von Kundendaten) und somit nicht in Bezug auf den Anspruchssteller verar-
beitet werden, genligt es, wenn Verantwortliche die Informationen nach Art. 15 Abs. 1 lit. a
bis h DS-GVO zur Verfiigung stellen und den Betroffenen die Mdéglichkeit einrdumen, eine
Prazisierung ihres Auskunftsersuchens vorzunehmen.”

Nach dieser Auffassung ist also inhaltlich zwischen ,mitarbeiterbezogenen” und ,kunden-
bezogenen” (bzw. ,lieferantenbezogenen”) Daten des Beschiftigten zu unterscheiden. In
letzterem Fall gibt es — zumindest zunachst — kein Recht auf eine Kopie oder Zusammenfas-
sung. Aus der DSGVO lasst sich dies so nicht herleiten: Zwar darf ,das Recht auf Erhalt einer
Kopie die Rechte und Freiheiten anderer Personen nicht beeintrdachtigen” aber das bedeutet
nicht, dass ein E-Mail-Verkehr zwischen einem Mitarbeiter und einem Kunden (bzw. dem
Mitarbeiter eines Kunden) — der unzweifelhaft ein personenbezogenes Datum des Mitarbei-
ters ist — nicht auch geschwarzt herausgegeben oder zusammengefasst werden konnte. Ver-
mutlich hat hier der Hessische Beauftragte fiir Datenschutz den Argwohn gehabt, dass es
unverhaltnismaRig ware, wenn jede Korrespondenz zwischen dem Beschéftigten und ,ir-
gendjemandem” auch noch (in einer Zusammenfassung) vorgelegt werden misste. Deshalb
wurde hier die uferlose Formulierung des Auskunftsanspruchs — wie eine aus der Form ge-
ratene Hecke — etwas ,zurechtgestutzt”. Ahnlich haben auch andere Datenschutzbehérden
(bzw. einzelne ihrer Vertreter) in diesem Zusammenhang erklart, das Auskunftsrecht der Be-
troffenen beziehe sich nur auf die ,Stammdaten”. Diese Einschrankungen sind dem Text der
DSGVO allerdings nicht zu entnehmen. Solche Vorschlage korrigieren eine ,uferlose” Re-
gelung, in der an Bewegungsdaten von Beschaftigten, die sich im Laufe der Zeit auftiirmen,
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tberhaupt nicht gedacht wurde, und die nun zu ,uferlosen” Ergebnissen fiihrt und dement-
sprechend missbraucht werden kann.

Auch die Herausgabe von Betriebs- und Geschaftsgeheimnissen des Verantwortlichen kann
moglicherweise die ,Rechte und Freiheiten anderer Personen” beeintrachtigen, hier diejeni-
gen des Verantwortlichen selbst. Alternativ kann der Verantwortliche auch Geheimhaltungs-
pflichten gegentber Dritten unterliegen, die er einhalten mochte (Pflichtenkollision). Letzt-
lich ist aber offen, ob auch der Verantwortliche selbst oder dessen Geschaftspartner (also
insbesondere eine Gesellschaft bzw. juristische Person) eine ,andere Person” im Sinne des
Art. 15 Abs. 4 DSGVO sein kann und damit die Pflicht zur Herausgabe von Kopien (wegen
dessen Rechten) beschrankt werden muss bzw. darf. Das OLG Ko6ln hat in seiner Entschei-
dung vom Juli 2019 zumindest fur Daten, die vom Betroffenen selbst stammen, klargestellt,
dass deren Herausgabe nicht mit der Begriindung eines entsprechenden Geschaftsgeheim-
nisses des Verantwortlichen verweigert werden kann:

,Die Beklagte kann sich demgegeniiber auch nicht mit Erfolg darauf berufen, dass ein ent-
sprechend weit gefasster Datenbegriff ihre Geschéftsgeheimnisse verletzen wiirde. Unge-
achtet aller sonstigen sich stellenden Fragen gilt dies schon deshalb, weil Angaben, die der
Klager selbst gegeniiber seiner Versicherung gemacht hat, diesem gegeniiber nicht schutz-
bediirftig und damit auch nicht ihr Geschéftsgeheimnis sein kénnen.”

»  Wie prazise mussen die Daten gefordert werden?

Neben diesen unzusammenhingenden AuRerungen von Gerichten und Behorden werden
in der juristischen Literatur weitere Einschrankungen des Rechts auf Auskunft etwa bei ,un-
prézisen Herausgabeersuchen” befiirwortet. Dieser Einwand soll Auskunfts- und Kopie-Ersu-
chen wie ,bitte alle Daten iber mich vorlegen” entgegengestellt werden kbnnen. Nur wie
soll der Betroffene wissen, wonach er fragen soll, wenn er nicht weil}, was alles verarbeitet
wird? Auch unverhaltnismaliger Aufwand bei der Identifikation der maligeblichen Daten
soll eine Grenze des Herausgabeanspruches darstellen. Je konkreter die Anfrage ist (bzw.
fokussiert gestellt wurde), desto mehr Aufwand soll zumutbar sein. Eventuell soll auch die
Intensitat der personenbezogenen Daten in einem Dokument malgeblich sein: Wird der
Betroffene nur ,erwahnt”, soll kein Herausgabeanspruch bestehen; anders, wenn ,signifi-
kante biografische Informationen” im Dokument vorhanden sind. So sollen Personal-, Kran-
ken- oder Kundenakten ,hinreichend personenbezogen” sein, geschiftliche Sitzungs- oder
Besprechungsprotokolle jedoch nicht. E-Mail-Korrespondenz mit Leistungsbeurteilungen
uber den Betroffenen soll erfasst sein, Protokolle iber Kundengesprache, die vom Betroffe-
nen verfasst wurden, jedoch nicht.
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Wieder einmal muss die mangelnde Prazision und Vorausschau bzw. Umsichtigkeit der
DSGVO, die eben tiberwiegend aus abstrakten und scheinbar grenzenlosen Prinzipien be-
steht, durch eine miihsame, kleinteilige Definitionsarbeit ohne jegliche Rechtssicherheit er-
ganzt werden. Jedes Urteil zu diesen Fragen wird — wie auch insbesondere die oben er-
wahnte Entscheidung des Landesarbeitsgerichts Baden-Wiirttemberg — neue Fragen aufwer-
fen. Der Traum jedes Juristen — und der Alptraum jedes Rechtsanwenders, der sich eigentlich
mit anderen Dingen beschaftigen mochte.

»  Recht auf Datentibertragbarkeit

Es konnte tberdies auch sein, dass die im Ausgangsfall genannten Bewegungsdaten von Frau
Maier ,auf einem Vertrag”, namlich dem Beschaftigungsverhaltnis, ,beruhen”, und dem Ver-
antwortlichen (Arbeitgeber) ,bereitgestellt” wurden, sodass diese Daten zusatzlich dem
Recht auf Datentbertragbarkeit (Art. 20 DSGVO) unterliegen. Sie waren dann nicht nur —
wie im Falle des Auskunftsrechts — unstrukturiert (und moglicherweise als Ausdruck) zur
Verfliigung zu stellen, sondern ,in einem strukturierten, gangigen und maschinenlesbaren
Format”. Die Datenschutzbehorden gehen generell davon aus, dass auch ,nachverfolgte”
Daten von der betroffenen Person bei der Nutzung des Gerits ,bereitgestellt” werden. Der
Verantwortliche musste also solche Protokolldaten, die teils ,nur” Bestandteil einer groeren
Datenbank sind, sowie samtliche Kommunikationsdaten gezielt als solche in strukturierter
Form exportieren kénnen.

Zum Schluss noch der Hinweis, dass das Vorstehende nur die datenschutzrechtliche Dimen-
sion der Herausgabe von Informationen (personenbezogenen Daten) betrifft. Ob ein Man-
dant Anspruch auf Herausgabe ,seiner” Akte, die der Rechtsanwalt fiihrt, der Patient An-
spruch auf Herausgabe ,seiner” (vollstandigen) Patientenakte, der Informationssuchende im
Rahmen der Informationsfreiheitsgesetze Anspruch auf Herausgabe von Akten der 6ffentli-
chen Verwaltung hat, ist eine ganz andere, hier nicht besprochene Dimension, die zu ande-
ren (weitergehenden) Ergebnissen fiihren kann.
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Fall 5:
Muss einem Dritten bei Weitergabe seiner Daten innerhalb
des Konzerns diese Ubermittlung mitgeteilt werden?

Praktischer Fall: Die Maier GmbH ist eine Tochtergesellschaft der Huber AG. Herr Schulze,
ein freiberuflicher Programmierer, der fiir die Maier GmbH Software programmiert hat, for-
dert seine Vergiitung von der Maier GmbH inkl. Verzugszinsen ein, wiahrend die Maier
GmbH Maingel der programmierten Software geltend macht und die Zahlung verweigert
bzw. mit Schadensersatzanspriichen aufrechnet. Das Rechnungswesen der Huber AG er-
stellt traditionell auch den Jahresabschluss der Maier GmbH und fragt nun fiir das hier mal3-
gebliche Jahr detaillierte Informationen tiber das Verhaltnis zwischen der Maier GmbH und
Herrn Schulze ab, um die Notwendigkeit der Einstellung entsprechender Verbindlichkei-
ten/Riickstellungen in den Jahresabschluss der Maier GmbH bewerten zu kénnen. Die Maier
GmbH stellt der Huber AG die mallgeblichen Informationen, darunter auch Namen und
Korrespondenz mit Herrn Schulze, zur Verfiigung.

Zum Hintergrundverstandnis dieses Falles ist zunachst folgender Gedankengang hilfreich:
Der Gesetzgeber geht davon aus, dass die Ubermittlung von personenbezogenen Daten
Dritter (etwa einer aktuellen oder kiinftigen ,Gegenpartei”) durch einen Mandanten an einen
Berufsgeheimnistrager — Rechtsanwalt, Wirtschaftspriifer, Steuerberater — eine Zweckande-
rung darstellt. Das klingt nachvollziehbar, denn in den wenigsten Fallen werden Daten von
vornherein vom urspriinglichen Verantwortlichen bei einem Dritten (z. B. einem Vertrags-
partner) beispielsweise zu dem Zweck erhoben, die rechtlichen Moglichkeiten oder Risiken
eines Vorgehens gegen den Vertragspartner (oder umgekehrt gegen den Verantwortlichen)
bewerten zu lassen und zu diesem Zweck Daten an einen Rechtsanwalt weiterzugeben. Ge-
rade diese Zweckanderung l6st jedoch eigentlich Informationspflichten des ibermittelnden
Mandanten (zum Ubermittlungsempfinger siehe oben Fall 1) gegeniiber dem Betroffenen
uber die Zweckanderung und das weitere Schicksal der Daten aus (Art. 13 Abs. 3 DSGVO).
Der deutsche Gesetzgeber ,erldsst” dem Mandanten diese Informationspflicht gegentiber
dem Betroffenen im Falle einer Zweckanderung gleichwohl, wenn die Daten an einen Be-
rufsgeheimnistrager Gibermittelt werden (§ 29 Abs. 2 BDSG).

Der Hintergrund dieser Regelung liegt auf der Hand: Der Mandant soll sich ungestort einen
Rat Giber sein Verhaltnis zum Dritten vom Berufsgeheimnistrager einholen dirfen, ohne den
Dritten vorwarnen zu mussen. Auch der Berufsgeheimnistrager, der die Daten des Dritten
ubermittelt erhalt, ,erhebt” sie eventuell gar nicht (siehe oben Fall 1) und muss daher den
Dritten auch nicht (nach Art. 14 DSGVO) benachrichtigen. Selbst wenn man den Empfang
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als Erhebung ansieht, kann der Berufsgeheimnistrager wohl im Regelfall nach § 29 Abs. 1
BDSG von einer Erteilung der Pflichthinweise an den Betroffenen absehen.

Nach einer dhnlichen Regelung gilt dieser ,Erlass” der Verpflichtung zur Informierung des
Betroffenen bei Zweckanderung auch dann, wenn die Daten nicht an einen Berufsgeheim-
nistrager weitergegeben, sondern allgemein zu einem anderen Zweck weiterverarbeitet (d.
h. auch an einen anderen Verantwortlichen tibermittelt) werden sollen, sofern eine Informa-
tion dariiber an den Betroffenen ,die Geltendmachung, Ausiibung oder Verteidigung recht-
licher Anspriiche beeintrachtigen wiirde” (§ 32 Abs. 1 Nr. 4 BDSG). Im Unterschied zur
Ubermittlung an einen Berufsgeheimnistrager ist der ,Erlass” der Informationsverpflichtung
bei Zweckanderung demnach hier an inhaltliche Voraussetzungen gekoppelt. Es stellt sich
damit die Frage, ob eine Information der Maier GmbH an Herrn Schulze, dass die das beste-
hende Freiberuflerverhiltnis betreffenden (personenbezogenen) Daten zu Zwecken der Ver-
bindlichkeits-/Riickstellungspriifung an die Huber AG (ibermittelt werden sollen, ,die Gel-
tendmachung, Ausiibung oder Verteidigung rechtlicher Anspriiche beeintrachtigen wiirde”.
Damit wiirde gegentiber Herrn Schulze transparent, dass eine Bewertung ,seiner” vertragli-
chen Anspriiche bzw. Verpflichtungen bei der Huber AG stattfindet. Diese Bewertung findet
im Rahmen einer Jahresabschlusserstellung jedoch typischerweise statt, stellt also kein be-
sonderes Geheimnis dar und dirfte damit auch die Anspriiche der Maier GmbH bzw. die
Schlagkraft der zugrunde liegenden Argumente nicht beeintrachtigen. Eine Besorgnis bei-
spielsweise, Herr Schulze konnte durch die Information Vermogen verschieben, wird sich
aus einer solchen Mitteilung an Herrn Schulze nicht ergeben konnen. Eine Mitteilung tber
die bevorstehende Zweckanderung, die in der Ubermittlung an die Huber AG liegt, muss
also stattfinden. Dies ware, wie oben dargestellt, nicht der Fall, wenn die Daten zur Jahres-
abschlusserstellung an einen Wirtschaftspriifer/Steuerberater als Berufsgeheimnistrager tiber-
mittelt werden wiirden.

Dabei ist allerdings wichtig, dass die beiden genannten Regelungen zum ,Erlass” der Infor-
mationspflicht gegeniiber dem Betroffenen bei Zweck&dnderung nur diese eine Pflicht entfal-
len lassen. Weder die Frage, ob die Zweckanderung als solche erlaubt ist, noch die Frage,
welche datenschutzrechtliche Legitimationsgrundlage fiir die Ubermittlung unter dem neuen
Zweck notwendig bzw. einschlagig ist, werden hierdurch beantwortet. Zunéachst muss der
neue Zweck zum alten Zweck ,kompatibel” sein, was sich nach den kryptischen (und nicht
abschliefenden) Kriterien in Art. 6 Abs. 4 DSGVO richtet. Gesetzt den Fall, eine Zweckkom-
patibilitat liegt vor, wird fur die Verarbeitung unter dem neuen Zweck eine neue daten-
schutzrechtliche Legitimationsgrundlage bendétigt. Dabei ist offen, ob der genannte Art. 6

|I/
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Abs. 4 DSGVO selbst eine solche Legitimationsgrundlage darstellt oder ob eine neue Legiti-
mationsgrundlage fir die Verarbeitung zum neuen Zweck in Art. 6 Abs. 1 DSGVO gesucht
werden muss. Zwar besagt Erwagungsgrund 50, dass bei zweckdandernden Weiterverarbei-
tungen ,keine andere gesonderte Rechtsgrundlage erforderlich (ist) als diejenige fur die Er-
hebung der personenbezogenen Daten”. Doch manche Juristen halten dies fiir ein ,Redak-
tionsversehen”, d. h. im Zuge verschiedener Entwurfsfassungen sei da etwas durcheinander
geraten. Geht man davon aus, dass eine eigenstandige Legitimationsgrundlage nach Art. 6
Abs. 1 DSGVO fiir die Verarbeitung unter dem neuen Zweck gefunden werden muss, wird
diese in der tGiberwiegenden Zahl derartiger Fille mit einer Interessenabwadgung begriindet
werden miissen (Art. 6 Abs. 1 S. 1 lit. f DSGVO). Ist aber die Ubermittlung der Dokumente
an die Huber AG gerade mit den personenbezogenen Daten von Herrn Schulze ,zur Wah-
rung der berechtigten Interessen des Verantwortlichen oder eines Dritten erforderlich“? Oder
geniigt es nicht vielmehr, die Dokumente zu schwarzen, da die Identitdat von Herrn Schulze
fir die Bewertung durch das Rechnungswesen der Huber AG irrelevant ist? Bei jeder Verar-
beitung, also auch bei der Ubermittlung, personenbezogener Daten muss ihr Umfang ,auf
das fiir die Zwecke der Verarbeitung notwendige Mal8 beschrankt” sein (Art. 5 Abs. 1 lit. c
DSGVO). Pseudonymisierung und Anonymisierung (insbesondere Schwarzung) sind Mittel,
um die Verarbeitung personenbezogener Daten auf das notwendige Mal zu beschranken.

Die unklare Reichweite der Legitimationsgrundlage fiihrt zu weitergehenden Fragen, nicht
nur im obigen Beispielsfall, sondern generell bei der Ubermittlung personenbezogener Da-
ten an Konzernunternehmen oder Berufsgeheimnistrager. Ob die Ubermittlung zum jewei-
ligen Zeitpunkt im Sinne der Interessenabwagung ,erforderlich” bzw. im Sinne des Gebots
der Datenminimierung ,notwendig” ist (oder nicht auch eine anonyme oder pseudonyme
Ubermittlung ausreichend ist), muss jeweils im Einzelfall gepriift werden (s. dazu auch unten
Fall 41). Im Rahmen der Ubermittlung an eine Konzernrechtsabteilung werden — insbeson-
dere zur Prifung der Rechtslage — personenbezogene Daten von Beschaftigten (wie etwa
Anstellungsvertrage, Abomahnungen oder Personenlisten) haufig mit ,Klarnamen” weiterge-
leitet. Dasselbe gilt fiir die Uberlassung von Beschiftigtendaten an einen Berufsgeheimnis-
trager im Rahmen der Jahresabschlusserstellung oder Jahresabschlusspriifung.

Oder: Teilt ein Mandant, der eine natirliche Person ist, einem Berufsgeheimnistrager perso-
nenbezogene Daten tber einen Familienangehorigen mit, so stellt sich die Frage, ob er bei
dieser Datenweitergabe noch eine ,ausschlieBlich personliche oder private Tatigkeit” im
Sinne von Art. 2 Abs. 2 lit. ¢ DSGVO austibt oder nicht selbst Verantwortlicher im Sinne der
DSGVO ist bzw. wird. Bisweilen, etwa bei der Ubermittlung besonderer Kategorien perso-
nenbezogener Daten (insbesondere Gesundheitsdaten), scheidet die Interessenabwagung
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auch als Legitimationsgrundlage ganzlich aus und es ist eine gesonderte Einwilligung des
Betroffenen notwendig. Dies zeigt die Schwierigkeit der Legitimationsgrundlage ,Interessen-
abwagung” in einer schnelllebigen, auf Standardprozesse verengten Massendatenpraxis auf:

Das von der DSGVO ,verordnete Griibeln tber jeden Einzelfall” stoBt damit schnell an seine
Grenzen.
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Fall 6:
Miissen auch interne Ubermittlungsempfinger im Rahmen
der Pflichthinweise angegeben werden?

Praktischer Fall: Die Huber AG klart ihre Kunden, an die sie ihre Produkte verdufRert, dariiber
auf, dass deren Daten mit Ausnahme von Transportdienstleistern nicht an Dritte weiterge-
geben werden. Die Kunden der Huber AG sind teils Unternehmen, teils natiirliche Personen.
Intern haben samtliche Abteilungen der Huber AG auf die Kundendaten Zugriff, etwa die
Verkaufsabteilung, die Buchhaltung, das Controlling, die Marketing-Abteilung, die Personal-
abteilung und die Abteilung zur Verwaltung der Huber-AG-eigenen Immobilien.

Es ist ohnehin schon im Ausgangspunkt nicht ganz trivial, der DSGVO konkrete Vorgaben
daftir zu entlocken, wie intern beim Verantwortlichen mit personenbezogenen Daten um-
zugehen ist. Landlaufig wird in diesem Kontext mit dem sogenannten ,need to know*“-Prin-
zip argumentiert: Nur derjenige, bei dessen unternehmensinterner Rolle der Umgang mit
den konkreten Daten erforderlich ist, soll auf diese Daten Zugriff haben. In der DSGVO ist
(nur) von ,unbefugter Offenlegung “ bzw. ,unbefugtem Zugang” die Rede und dabei ist we-
der definiert, ob sich dies auch auf das ,Innenleben” des Verantwortlichen bezieht noch,
was ,befugt” im Innenleben eines Verantwortlichen genau bedeutet.

Unklar ist aber dariiber hinaus auch, ob eine Abteilung im Verhaltnis zu einer anderen Ab-
teilung eine ,andere Stelle” sein kann, sodass sie in den Pflichthinweisen an den Betroffenen
als (moglicher) Empfanger genannt werden misste. Denn nach Art. 4 Nr. 9 DSGVO ist Emp-
fanger eine ,natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle”.
Verschiedene Juristen argumentieren, dass das Wort ,Stelle” eine gewisse Form der Selbst-
standigkeit mit sich bringt; so soll der Betriebsrat eine Stelle sein. Ungeachtet dessen variiert
auch der Begriff der ,Abteilung” von Unternehmen zu Unternehmen:

Es kann sich um ein ,loses Gebilde” handeln oder um eine groRe Organisation innerhalb
eines grollen Unternehmens, die tiber Unterabteilungen (Stellen?) verftigt. Wenn nun eine
Abteilung die ,andere Stelle” ist, welche die Daten empfangt, musste es aber auch die ,eine
Stelle” geben, welche die Daten weitergibt. Damit misste eine ,originar zustandige Stelle”
im Unternehmen definiert werden, welche die Daten ,eigentlich” erhebt, sodass von dieser
aus alle anderen Abteilungen als ,andere Stellen” erscheinen. Wenn nun aber die ,originar
zustandige Stelle”, z. B. die Personalabteilung, die Daten im Einzelfall doch nicht erhebt,
sondern z. B. das Empfangssekretariat die telefonisch durchgegebene Religionszugehorigkeit
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des neuen Mitarbeiters schnell notiert, wiirde dann die Personalabteilung dadurch zur ,emp-
fangenden Stelle“? Man kann also nur darauf vertrauen und hoffen, dass der Begriff ,Stelle”
nicht zu weit ausgelegt wird.

Das Osterreichische Bundesverwaltungsgericht hat sich dazu in einer Entscheidung vom
10. Dezember 2018 im Zusammenhang mit der Marketing- und der Vertriebsabteilung einer
Bank auf den Grundsatz, dass Mitarbeiter keine ,Empfanger” sein konnen, berufen und dann
aber einschrankend ausgefiihrt:

,Gegenstandlich geht es um die Frage, ob die Werbe- und Marketingabteilung und die Ab-
teilung ,XXXX Costumer Experience Management” als ,andere Aufgabengebiete” der Be-
schwerdegegnerin angesehen werden missen und damit unter den Empfingerbegriff fallen
wiirden, der eine Pflicht zur Beauskunftung nach Art. 15 Abs. 1 lit. ¢ DSGVO nach sich
ziehen wiirde. Dies wird vom erkennenden Senat verneint: den Erlduterungen der Beschwer-
degegnerin vom XXXX.2017 und den Schlussfolgerungen der belangten Behérde ist dahin-
gehend zu folgen, dass diese beiden Tatigkeitsgebiete der Beschwerdegegnerin nicht als
ausreichend eigenstdandig und ,anders” wahrzunehmen sind, sondern Unterstiitzungsleis-
tungen oder ,akzessorische” Leistungen zum Kerngeschéaft — Bankwesen — darstellen.”

Das klingt nach einer weiteren ,Grauzone”: Hiernach musste die Sachnahe einzelner Sub-
Organisationen innerhalb einer groBeren Organisation beurteilt werden, und erst ab einer
bestimmten (welchen?) ,Sachferne” ist die andere Abteilung als ,Empfanger” anzugeben.
Die Nachricht lautet also (wieder einmal): Einfacher wird’s auch mit Rechtsprechung nicht.
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Fall 7:
Wann liegt Auftragsverarbeitung vor, wann nicht?

Praktischer Fall: Die Lohnbuchhaltung eines Unternehmens wird an einen Steuerberater
ausgelagert, der aber fiir das Unternehmen zugleich Steuererklarungen erstellt und einreicht.

Alternativ: Die Personalverwaltung eines Tochterunternehmens wird an eine zentrale Ab-
teilung der Konzernmutter ausgelagert und in diesem Rahmen werden einzelne Félle auch
arbeitsrechtlich begutachtet.

Wo Auftragsverarbeitung aufhort und der Status als Verantwortlicher anfangt, war in den
Grenzbereichen auch schon unter ,altem Recht” nie eindeutig — dasselbe gilt tGibrigens auch
fur die Abgrenzung zu mehreren ,gemeinsam Verantwortlichen” (dazu unten Fall 16). Der
Fall, in dem zwei Verantwortliche Daten einander ibermitteln, weil ein Unternehmen be-
stimmte Tatigkeiten outgesourct hat, wurde friiher als ,Funktionsverlagerung” von der Auf-
tragsverarbeitung abgegrenzt, wobei es diesen Begriff allerdings im Bundesdatenschutzge-
setz selbst nie gab. Die Aufsichtsbehorden behelfen sich seit jeher mit Listen ,typischer”
Auftragsverarbeitungstatigkeiten und ,typischer” Falle, in denen der Verarbeitende der Ver-
antwortliche ist. Dabei ist es wichtig zu beachten, dass, wiirde kein Fall der Auftragsverar-
beitung vorliegen, aber dennoch eine Auftragsverarbeitungsvereinbarung abgeschlossen
worden sein, keine wesentlichen datenschutzrechtlichen Probleme entstehen wiirden. Aber
der Auftragnehmer ware nun einmal hinsichtlich der Datenverarbeitung strikt weisungsun-
terworfen, was eventuell mit seinem Selbstverstandnis (als Freiberufler), mit dem einschlagi-
gen Berufsrecht (Aufbewahrungspflichten etc.) oder mit anderen Anforderungen nicht zu
vereinbaren ist. Der umgekehrte Fall, dass jemand Auftragsverarbeiter ist, aber keine Auf-
tragsverarbeitungsvereinbarung abgeschlossen hat, ist datenschutzrechtlich wesentlich prob-
lematischer. Der letztgenannte Fall fihrt namlich auf jeden Fall zu einem Problem des ver-
antwortlichen ,Auftraggebers”, die Vorgaben des Art. 28 DSGVO verletzt zu haben, aber
auch — zumindest wenn kein Legitimationsgrund fiir eine Ubermittlung vorliegt — zu einem
Problem des Auftragsverarbeiters, der aber kein solcher sein will/soll (s. dazu auch unten
Fall 27).

»  Keine eigene Legitimationsgrundlage fiir die Weitergabe notwendig

Der wesentliche Grund, warum man eine Auftragsverarbeitungssituation zielgerichtet anstre-
ben wirde, ist, dass zumindest nach landlaufiger Ansicht fur die Weitergabe von Daten an
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einen weisungsgebundenen Auftragsverarbeiter keine datenschutzrechtliche Legitimations-
grundlage erforderlich ist. Verantwortlicher und Auftragsverarbeiter werden als eine Art Ein-
heit angesehen und der Datenaustausch zwischen ihnen ist zumeist unproblematisch mog-
lich. Allerdings gibt es — wie bei jeder Einzelfrage innerhalb der DSGVO - auch hierzu
abweichende Ansichten. Entsprechend wird argumentiert, dass die Weitergabe von perso-
nenbezogenen Daten an einen Auftragsverarbeiter ,natiirlich” einen Verarbeitungsvorgang
darstellt, zu dem ,natirlich” eine Legitimationsgrundlage gegeben sein muss. In der Praxis
sei das meist Art. 6 Abs. 1S. 1 lit. f) DSGVO. Dann wiirde sich aber in jedem einzelnen Fall
der Auftragsverarbeitung — neben der Interessenabwagung als solcher — die Frage stellen, ob
die Datenweitergabe an den Auftragsverarbeiter (und damit die Auftragsverarbeitung selbst)
,erforderlich” ist, und auBerdem hatte der Betroffene auch noch ein Widerspruchsrecht ge-
gen die Auftragsverarbeitung (Art. 21 Abs. 1 DSGVO). Wenn aber an die Verarbeitung durch
einen datenschutzrechtlich weisungsgebundenen Auftragsverarbeiter dieselben Legitima-
tionsanforderungen gestellt werden wie an die Ubermittlung an sonstige Dritte, dann wire
kaum zu erklaren, warum bzw. wofiir es das Institut der Auftragsverarbeitung tiberhaupt gibt.
Nur um dem Verantwortlichen ,einfach so” noch mehr Pflichten (Art. 28 Abs. 1 DSGVO)
aufzuerlegen?

Der Thiringer Landesbeauftragte fiir Datenschutz kntipft dagegen in seinem Tatigkeitsbericht
2018 die datenschutzrechtliche Legitimation der Verarbeitungshandlungen des Auftragsver-
arbeiters an die Legitimation des Verantwortlichen an:

,Fur die Weitergabe von personenbezogenen Daten an den Auftragsverarbeiter und die Ver-
arbeitung durch den Auftragsverarbeiter bedarf es insofern keiner weiteren gesetzlichen
Rechtsgrundlage im Sinne des Art. 6 bis 10 der DS-GVO als derjenigen, auf die der Verant-
wortliche seine Verarbeitung stiitzt.”

Das bedeutet allerdings im Umkehrschluss, dass wenn der Verantwortliche die Daten nicht
rechtmdlig verarbeitet, der Auftragsverarbeiter diese auch nicht rechtmalig verarbeiten
kann. Nun kann aber der Auftragsverarbeiter in aller Regel gar nicht selbst priifen, ob der
Verantwortliche iber eine taugliche datenschutzrechtliche Legitimationsgrundlage verfligt,
da er verschiedene Aspekte der Verarbeitung — etwa die Erhebung und den weiteren Kontext
— oft nicht kennt. Es ware daher interessant zu sehen, wie ein Verantwortlicher reagiert,
wenn ihm der Auftragsverarbeiter ins Stammbuch — sprich: in die Auftragsverarbeitungsver-
einbarung — schreibt, dass der Verantwortliche das Bestehen einer datenschutzrechtlichen
Legitimationsgrundlage versichert.
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»  Wie wird Auftragsverarbeitung definiert?

Datenschutzbehorden neigen traditionell dazu, Auftragsverarbeitungen dort anzunehmen,
wo der Auftragnehmer mechanische datenverarbeitende Tatigkeiten im Sinne einer wei-
sungsgebundenen ,verlangerten” Werkbank ausfiihrt. Eine Tatigkeit ,ohne eigenen Wer-
tungs- und Entscheidungsspielraum” forderten auch die Gerichte unter dem — allerdings et-
was anders formulierten — vormaligen Bundesdatenschutzgesetz. Neben diesem einge-
schrankten ,Freiheitsgrad” des Beauftragten wird haufig weiter angenommen, dass die Da-
tenverarbeitung als solche den Gegenstand der Auftragstatigkeit bilden miisse. Auftragstatig-
keiten, die tUber die reine Datenverarbeitung hinausgehen, kénnen also dazu fiihren, dass
nicht mehr von einer ,Auftragsdatenverarbeitung” (als eigenstandigem ,Vertragstyp”) gespro-
chen werden kann. Das bayerische Landesamt fuir Datenschutzaufsicht fiihrt in seinem Ta-
tigkeitsbericht 2017/2018 dazu aus:

,Auftragsverarbeitung im datenschutzrechtlichen Sinne liegt nach unserer Auffassung nur in
Féllen vor, in denen eine Stelle von einer anderen Stelle im Schwerpunkt mit der Verarbei-
tung personenbezogener Daten beauftragt wird. Die Beauftragung mit fachlichen Dienst-
leistungen anderer Art, d. h. mit Dienstleistungen, bei denen nicht die Datenverarbeitung
im Vordergrund steht bzw. bei denen die Datenverarbeitung nicht zumindest einen wichti-
gen (Kern-)Bestandteil ausmacht, stellt unserer Meinung nach keine Auftragsverarbeitung im
datenschutzrechtlichen Sinne dar”.

Hiernach wiirde etwa das Waschen von Arbeitskleidung mit aufgesticktem Namen keine
Auftragsverarbeitung sein, denn der Vertragsgegenstand ist das Waschen, nicht die Verarbei-
tung von Daten. Auch das Ausdrucken von Fotos an einem Automaten in einem Drogerie-
markt dirfte danach keine Auftragsverarbeitung sein, denn der Vertragsgegenstand ist nicht
die Erhebung von Fotos mit erkennbaren Personen (wie bei der Kameratiberwachung), son-
dern das Drucken von Fotos. In einem Urteil vom September 2019 hat das Amtsgericht
Mannheim diese Sichtweise im Grundsatz bestatigt, als es annahm, dass der Verwalter einer
Wohnungseigentiimergemeinschaft nicht lediglich eine ,datenverarbeitende Hilfsfunktion”
erbringt und daher kein Auftragsverarbeiter sein konne. Aber lasst sich diese Trennlinie so
dem Gesetz entnehmen oder ist diese Interpretation einfach nur ,verniinftig”?

Art. 28 Abs. 1T DSGVO beginnt mit den Worten ,Erfolgt eine Verarbeitung im Auftrag eines
Verantwortlichen” — heiRt das nun, dass der Auftrag auf die reine (Daten-) ,Verarbeitung”
beschrankt sein muss oder kann die (Auftrags-) Datenverarbeitung auch nur irgendein Teil
eines allgemeineren Auftrags sein? Im erstgenannten Fall ware der Anwendungsbereich der
Auftragsverarbeitung tatsachlich stark beschrankt. Hinzu kommt, dass schon die Definition
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von ,Verarbeitung” als ,Vorgang im Zusammenhang mit personenbezogenen Daten” sehr
vage ist, da hiernach die personenbezogene Daten nicht zwangslaufig das eigentliche Objekt
des Vorgangs sein missen, sondern es nur irgendeinen Zusammenhang zwischen Vorgang
und personenbezogenen Daten geben muss. Der ,Vorgang” kann also eigentlich auch ganz
andere Informationen als personenbezogenen Daten zum Gegenstand haben. Weil das alles
nicht so einfach ist, behalfen sich die Aufsichtsbehorden in der Vergangenheit mit Katalogen.
Bestimmte (plakative) Beispielsfalle sind danach Auftragsverarbeitung, andere nicht.

Demgegentiiber haben Vertreter der Wirtschaft den Anwendungsbereich bereits 2013 viel
weiter gezogen. Eine Auftragsdatenverarbeitung konnte danach auch dann vorliegen, wenn
dem Auftragnehmer weitgehende, auch (ber die reine Unterstiitzung bei der Datenverarbei-
tung hinausgehende Aufgaben tibertragen werden. MaRgeblich sollte nur sein, dass der Auf-
traggeber die volle Verantwortung fiir die gesamte Datenverarbeitung beim Dienstleister
tbernimmt und der Auftragnehmer keine eigenen Entscheidungen trifft (diese aber vorberei-
ten darf). Diese Auffassung wird auch unter der DSGVO weiter vertreten: Danach darf es
durchaus auch groRBe ,weisungsfreie Raume” (also Eigenverantwortlichkeit) des Beauftragten
geben, ohne dass eine Auftragsverarbeitung ausscheidet. SchlieBlich heillt es auch in Art. 28
Abs. 1 DSGVO nur ,Erfolgt eine Verarbeitung im Auftrag eines Verantwortlichen” — und ein
,Auftrag” (im Wortsinne) muss nicht in jedem Aspekt strikt weisungsgebunden oder auf die
Verarbeitung personenbezogener Daten beschrankt sein. Dann ware der Anwendungsbe-
reich der Auftragsverarbeitung immens.

Es gibt daher viele Falle, in denen unklar ist, ob nun Auftragsverarbeitung begrifflich vorliegt
oder nicht. Als Beispiel kann die Administration von Reisebuchungen der Beschaftigten
eines Unternehmens durch ein beauftragtes Reisebiiro dienen. Das kann eine ,beratungsin-
tensive” Tdtigkeit sein oder einfach nur die Zurverfligungstellung einer entsprechenden IT-
Plattform. Wo die Grenze liegt, ist schwer abzuschatzen. Das Problem liegt nun aber gerade
darin, dass die Grenze durch Vertrag selbst nicht ,definierbar” ist, wie das bayerische Lan-
desamt fiir Datenschutzaufsicht in seinem Tatigkeitsbericht 2017/2018 festhalt (obwohl doch
die Frage, ob eine Verarbeitung im Auftrag eines Verantwortlichen erfolgt, gerade ein be-
stimmtes Vertragsverhaltnis voraussetzt):

,Fur die Frage, ob ein Verhéltnis (iber eine Auftragsverarbeitung vorliegt, kommt es nicht

auf die vertraglichen Vereinbarungen der Parteien an, sondern auf die tatsdachlichen Abldufe
der Datenverarbeitung.”
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Wie schwierig eine inhaltlich ,richtige” Definition ist, zeigt auch die Diskussion um Soft-
ware-Wartungsvertrage, die auch als Auftragsverarbeitungsverhaltnisse angesehen werden,
obwohl es dort nicht um eine zielgerichtete Verarbeitung der Daten, sondern (nur) um ein
,in-Beriihrung-kommen” mit personenbezogenen Daten geht (s. u. Fall 27).

> Der Schulfall: Steuerberater

Ein ,typischer” Fall der eigenstandigen Verantwortlichkeit ist nach traditioneller Auffassung
die Einschaltung eines Berufsgeheimnistragers, denn dieser erbringt als Angehoriger eines
freien Berufs hoherwertige Dienstleistungen (Wirtschaftspriifung, Steuerberatung, Rechtsbe-
ratung), die Uber reine (mechanische) Datenverarbeitung weit hinausgehen. Allerdings hat
davon abweichend der Bundesgerichtshof in einem Urteil aus dem Jahr 2016 (zum vormali-
gen Bundesdatenschutzgesetz) auch einen Arzt schon zum Auftragsverarbeiter ,degradiert”.
Ein ,typischer” Fall der Auftragsverarbeitung hingegen ist die Auslagerung der Lohnbuchhal-
tung in ein Rechenzentrum, Stichwort DATEV. Was aber, wenn ein Steuerberater beauftragt
wird, (ausschliellich) die Lohnbuchhaltung zu Gbernehmen? Eigentlich kann es keinen Un-
terschied zur DATEV geben; die Tatigkeit ist dieselbe. Wenn der Steuerberater wie im ein-
gangs dargestellten Fall aber auch Steuererklarungen erstellt, also als Freiberufler in An-
spruch genommen wird, zahlt dann der Schwerpunkt der Tatigkeit? Oder fihrt das Erstellen
der Steuererkldrungen dazu, dass das Verhdltnis als Ganzes in eine eigene Verantwortlichen-
stellung ,umschlagt“? Oder kann die datenschutzrechtliche Stellung des Steuerberaters ,ge-
splittet” werden, wie das Verwaltungsgericht Bayreuth in der oben genannten Entscheidung
vom Mai 2018 angedeutet hat?

Anhand einer dazu veroffentlichten AuRerung des bayerischen Landesamts fiir Datenschutz-
aufsicht lasst sich erahnen, wie Aufsichtsbehdrden mit dem Thema umgehen (werden). Kurz
gesagt ist die Aufsichtsbehorde der Ansicht, Steuerberater unterlagen keinen Weisungen ih-
rer Mandanten. Die Behorde fiihrt aus:

,Bei Steuerberatern ist nach unserer Auffassung zu sehen, dass diese nach dem insoweit
geltenden Fachrecht (Steuerberatungsgesetz) als Freiberufler selbstandig, weisungsunabhan-
gig und eigenverantwortlich titig sind und dementsprechend auch einer stratbewehrten per-
sonlichen Geheimhaltungspflicht unterliegen (vgl. z. B. § 57 Steuerberatungsgesetz, § 203
Abs. 1 Nr. 3 des Strafgesetzbuches). Das widerspricht der Weisungsgebundenheit im Sinne
von Art. 28 Abs. 3 lit. a DS-GVO. Des Weiteren ist den Steuerberatern eine gewerbliche
Tatigkeit aulBerhalb des Steuerberaterrechts grundsétzlich untersagt (§ 57 Abs. 4 Nr. 1 Steu-
erberatungsgesetz).
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Auch wenn Steuerberater nur die Lohnbuchhaltung fiir einen Mandanten durchfiihren, miis-
sen sie dafiir aufgrund des Steuerberaterrechts die eigene Verantwortung tibernehmen und
kénnen sich nicht, wie allgemeine Dienstleister zur Lohnabrechnung, auf Weisungen von
Mandanten berufen.

Steuerberater arbeiten deshalb aus unserer Sicht regelmafig eigenverantwortlich aufgrund
eines Mandantenvertrags und diirfen von den Mandanten im Rahmen der Erforderlichkeit
fur ihre Tatigkeit im Sinne von Art. 6 Abs. 1 Satz 1 lit. f DS-GVO personenbezogene Kunden-
und/oder Arbeitnehmerdaten verarbeiten.”

Die bayerische Aufsichtsbehorde — Aufsichtsbehoérden anderer Bundeslander sehen dies an-
ders — geht also davon aus, dass eine aulBerhalb des Datenschutzrechts weisungsungebun-
dene Tatigkeit keine datenschutzrechtliche Auftragsverarbeitung darstellt und dass der Steu-
erberater weisungsfrei tatig ist. Das berticksichtigt jedoch nicht, dass Weisungsgebundenheit
ein Graukeil und keine schwarz/weiB-Frage ist. Meist sind Auftragsverhaltnisse — wie auch
Steuerberatervertrage — zivilrechtlich sog. Geschaftsbesorgungsvertrage, fir die das BGB wu.
a. auf § 665 BGB verweist, der davon handelt, dass der Beauftragte unter bestimmten Bedin-
gungen ,von den Weisungen des Auftraggebers” abweichen darf. Und nattirlich muss der
Steuerberater ,Anweisungen” des Mandanten beachten (bzw. darf sich darauf berufen), diese
Anweisungen dokumentieren und, wenn diese rechtswidrig sein sollten, das Mandatsver-
haltnis kiindigen. Der Steuerberater handelt also innerhalb der erteilten Anweisungen (Rah-
men) eigenverantwortlich (Ausfiillung) und muss tberdies Anweisungen des Mandanten —
das hat der Bundesgerichtshof oft entschieden — aus seiner berufsrechtlichen Perspektive
hinterfragen und auf Probleme hinweisen. Aber das bedeutet nicht, dass der Steuerberater
,weisungsfrei” handelt. Und wenn man sich den Wortlaut der DSGVO vergegenwartigt (s.
0.), liegt bei der Beauftragung eines Steuerberaters sicherlich begrifflich ein ,Auftrag” vor.

Wenn also die mit der Letztentscheidungskompetenz ausgestatteten Gerichte nicht irgend-
wann das Dogma aufstellen, dass ein ,Auftrag” eben ein ,Auftrag” ist, gleich wo er sich auf
der ,Weisungsgebundenheitsskala” einordnet, dann wird aus der Menge maoglicher ,Auf-
trage” vermutlich immer nur eine Teilmenge eine Auftragsverarbeitung im Sinne der DSGVO
darstellen. Und wo die Grenze genau liegt, muss kein Gericht entscheiden, weil es nur tiber
den konkreten Fall entscheidet. So kann einstweilen jeder seine Menge definieren, wie er
das fur richtig halt, weil der EU-Gesetzgeber es vorgezogen hat, derartige Details der Mei-
nungspluralitat der Praxis zu tberlassen.
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Bemerkenswert ist, dass sich ausgerechnet zur Frage der Einordnung von Steuerberater-Ver-
tragen eine Initiative im (deutschen) Bundesrat zu einer gesetzlichen Klarstellung auf deut-
scher Ebene gebildet hat. Als gibe es nicht wichtigere Baustellen, um grundlegende Dinge
innerhalb der DSGVO klarzustellen. Aber ganz grundsatzlich stellt sich bei diesem Ansinnen
natirlich die Frage, was der deutsche Gesetzgeber — abseits der von der DSGVO ausdrtick-
lich vorgesehenen Offnungsklauseln — tiberhaupt regeln darf. Die Verbindlichkeit der hier
angestrebten ,EU-Auslegungs-Gesetze” auf nationaler Ebene kénnte dann wieder nur der
Europdische Gerichtshof verbindlich beurteilen, dessen Entscheidungstendenz als europadi-
sches Gericht bekannt sein drfte.

»  Exkurs: Die externe Verarbeitung von Beschaftigtendaten

Aus dem letzten Absatz der Stellungnahme der Bayerischen Aufsichtsbehorde wird tibrigens
noch eine weitere ,Baustelle” deutlich: Die Aufsichtsbehorde geht davon aus, dass perso-
nenbezogene Daten von Arbeitnehmern des Mandanten wie auch personenbezogene Daten
von Kunden des Mandanten — wohl solchen, die nattirliche Personen sind — vom Steuerbe-
rater aufgrund einer Interessenabwagung (Art. 6 Abs. 1 S. 1 lit. f) DSGVO) verarbeitet wer-
den. Der Steuerberater hat also ein berechtigtes Interesse, die Daten zu verarbeiten, welches
das Interesse des Arbeitnehmers oder Kunden tiberwiegt, dass dessen Daten nicht vom Steu-
erberater ihres Arbeitgebers bzw. Lieferanten verarbeitet werden. Da aber das Interesse des
Steuerberaters — als ,outgesourcte” Steuer- bzw. Lohnbuchhaltungsabteilung — nur ein vom
Interesse seines Mandanten selbst abgeleitetes Interesse ist, stellt sich die Frage, ob nicht die
Legitimationsgrundlagen, welche die Datenverarbeitung beim Mandanten selbst ,tragen”,
auch die Datenverarbeitung durch den Steuerberater legitimieren. Oben in Fall 1 wurde dies
fir die unternehmensbezogenen Kontaktdaten des Beschaftigten und deren Verarbeitung
durch dritte Unternehmen thematisiert, hier geht es nun um Stammdaten des Beschéftigten
bzw. sogar um ,Personalaktendaten”. Die ,Kontakt-/Werbedaten” des Beschaftigten werden
noch unten in Fall 22 thematisiert.

Dieser Gedanke wirde unabhdngig davon gelten, ob eine Auftragsverarbeitungssituation
vorliegt oder eine Ubermittlung an einen anderen (selbststindigen) Verantwortlichen.
Rechtsgrundlage fir die Verarbeitung von Arbeitnehmerdaten ist § 26 BDSG. Dass nur der
Arbeitgeber sich auf diese Rechtsgrundlage berufen darf, steht nicht im Gesetz, wird aber
von Juristen wie selbstverstandlich so ,hineingelesen”. Solange die Verarbeitung der perso-
nenbezogenen Daten ,fiir Zwecke des Beschaftigungsverhaltnisses verarbeitet werden”, was
bei der Lohnbuchhaltung der Fall ist, misste § 26 BDSG eigentlich auch die weitere Verar-
beitung durch den Steuerberater legitimieren kénnen. Schon die Ubermittlung an den Steu-
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erberater ist fiir die Durchfiihrung des Beschaftigungsverhaltnisses (Lohnabrechnung) ,erfor-
derlich”, wenn sich der Arbeitgeber entscheidet, diese Funktion an den Steuerberater ,out-
zusourcen”, und dasselbe gilt fiir die Verarbeitung beim Steuerberater. Das kénnte sogar ftir
die Ubermittlung an eine zentral in den USA betriebene HR-Abteilung eines US-Konzern
mit Tochtergesellschaften in der EU gelten — oder ist das fuir die Durchfiihrung des Beschaf-
tigungsverhaltnisses nicht ,erforderlich” (§ 26 Abs. 1 S. 1 BDSG) und dem US-Konzern der
Aufbau einer eigenen HR-Abteilung in der EU ,zumutbar”?

Firr die Verarbeitung der personenbezogenen Daten des Kunden, mit dem der Mandant des
Steuerberaters einen (Liefer-) Vertrag geschlossen hat, gilt hingegen Art. 6 Abs. 1 S. 1 lit. b)
DSGVO. Auch hier muss die Datenverarbeitung nur zur Erfillung eines Vertrags mit dem
Betroffenen ,erforderlich” sein — es ist nicht notwendig, dass dieser Vertrag gerade mit dem
Verantwortlichen besteht. Sofern also die Datenverarbeitung durch den Steuerberater im
Rahmen der Buchhaltung fiir die Vertragserfillung ,erforderlich” ist, musste sich auch der
Steuerberater hierauf berufen konnen.

Diese Sichtweise — der Steuerberater ,teilt” die Legitimationsgrundlage seines Mandanten,
die dieser gegeniiber dem Betroffenen geltend machen kann - vertritt, wie oben zitiert, der
Thiringer Landesbeauftragte fur Datenschutz im Fall der Auftragsverarbeitung. Ob diese
Sichtweise auch auf Datentibermittlungen an (selbststandig) Verantwortliche ibertragen wer-
den kann, ist offen. Es ist aber nicht unwichtig: Kann der Steuerberater sich ,nur” auf eine
Interessenabwdgung berufen, so konnte der Betroffene der Verarbeitung widersprechen (Art.
21 DSGVO). In der Praxis wirde dies eine Menge (Priif-)Arbeit auslosen bis hin zur Ein-
schrankung der Verarbeitung (Art. 18 DSGVO). Kann sich der Steuerberater auch — neben
dem urspriinglichen Verantwortlichen — auf die Legitimationsgrundlage (Anstellungs-)Ver-
trag berufen, besteht diese Moglichkeit des Betroffenen nicht.

Es wird also noch in vielen Fallgestaltungen viele Diskussionen tber die ,richtige” daten-
schutzrechtliche Legitimationsgrundlage geben. Und wenn man die Entscheidung des Bun-
desgerichtshofs vom Juli 2018 in Sachen Facebook-Account liest, konnte es sogar viele Félle
von ,beides ist richtig” geben (s. dazu u. Fall 8), was allerdings nur solange niitzlich ist, wie
die Konsequenzen der unterschiedlichen Legitimationsgrundlagen nicht auseinanderlaufen.
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Fall 8:
Wie lange ,hilt“ die Interessenabwagung beim Direkt-
marketing?

Praktischer Fall: Die Huber AG betreibt eine CRM-Datenbank mit Kontaktdaten von An-
sprechpartnern. Teils handelt es sich um Reprasentanten von Unternehmen, mit denen die
Huber AG in Geschéftsbeziehung stand, steht oder gerne stehen wiirde. Teils handelt es sich
um soziale oder politische Kontakte, etwa der Vertreter von Vereinen, die von der Huber
AG gesponsert werden, oder von Personen des 6ffentlichen Lebens, mit denen die Huber
AG den Kontakt pflegt. Solche Kontaktdaten ergeben sich aus E-Mail-Verkehren, aus der
Ubergabe von Visitenkarten, aus Telefonaten und Ahnlichem. Die Huber AG geht davon
aus, aufgrund ihres Interesses an Direktmarketing (hierzu zahlt nicht nur kommerzielle Kom-
munikation im engeren Sinne, d. h. Werbung) die entsprechenden Daten aufgrund einer
Interessenabwédgung verarbeiten zu diirfen.

EU-Kommissarin Véra Jourova erklarte im Mai 2018 in einem Interview: ,Wenn lhnen je-
mand eine E-Mail schreibt und Ihnen zugesteht, dass Sie seine Daten verwenden dirfen,
dann ist doch klar, dass er Ihnen eine Einwilligung erteilt.” Dabei bezog sie sich wohl darauf,
dass die DSGVO im Regelfall (Art. 4 Nr. 11 DSGVO) keine ,ausdriickliche” Einwilligung
fordert, sondern auch eine stillschweigende Einwilligung zuldssig ist, solange eine ,eindeu-
tige bestatigende Handlung” des Betroffenen vorliegt. Damit bediirfte es in solchen Fallen —
dazu wird man auch die Ubergabe einer Visitenkarte zihlen — keiner Interessenabwagung.
Auch die ,Orientierungshilfe” der Datenschutzkonferenz zum Thema Direktwerbung vom
November 2018 fiihrt aus, dass die Ubergabe einer Visitenkarte grundsitzlich eine wirksame
Einwilligung (,zur Informationszusendung oder weiteren geschéftlichen Kontaktaufnahme*”)
darstellt.

»  Welche Informationen setzt die Erteilung einer Einwilligung voraus?

Erwagungsgrund 42 der DSGVO sieht aber verschiedene Mindestinformationen vor, die dem
Einwilligenden bekannt sein miissen, bevor er eine ,informierte” Einwilligung abgeben kann
(,Damit sie in Kenntnis der Sachlage ihre Einwilligung geben kann, sollte die betroffene
Person mindestens wissen, wer der Verantwortliche ist und fiir welche Zwecke ihre perso-
nenbezogenen Daten verarbeitet werden sollen.”). Beziiglich der Konkretisierung der Zwe-
cke fordert die Datenschutzkonferenz tbrigens selbst, dass ,die Produkte oder Dienstleis-

tungen, fur die geworben werden soll“, dem Einwilligenden bekannt sein miissen, ansonsten
/ ’
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ist seine Einwilligung nicht ,informiert” genug, um wirksam sein zu kénnen. Jeder Unter-
nehmer weill nun aber, dass ein ,Kontakt” eben oft zundchst nur ein ,Kontakt” ist; an wel-
chem Produkt oder an welcher Dienstleistung der ,Kontakt” spater einmal interessiert sein
konnte, weill man haufig anfangs noch nicht. Dabei muss man noch nicht einmal an einen
Mischkonzern, der ein breites Produktportfolio abdeckt, denken.

Daneben verlangt Art. 7 Abs. 3 DSGVO, dass die betroffene Person vor Abgabe der Einwil-
ligungserklarung davon in Kenntnis gesetzt werden muss, dass sie das Recht hat, ihre Einwil-
ligung jederzeit zu widerrufen, und dass durch diesen Widerruf die RechtmaRigkeit der bis
dahin erfolgten Verarbeitung nicht berthrt wird.

Mitunter werden auch noch weitergehende Informationen im Vorfeld der Einwilligung ge-
fordert. Der Landesbeauftragte fiir Datenschutz und Informationsfreiheit Baden-Wiirttemberg
vertritt im Ratgeber Beschiftigtendatenschutz vom Marz 2019 etwa die Auffassung, dass die
Kenntnis der Speicherdauer notwendige Voraussetzung fiir eine wirksame Einwilligung sei.
Der Thiringer Landesbeauftragte fiir Datenschutz geht hingegen in seinem Tatigkeitsbericht
2018 aufs Ganze und fordert fiir eine informierte Einwilligungserklarung das ,gesamte Paket”
der Pflichtinformationen — und zusatzlich die Pflichtinformationen als solche:

,Als Orientierungsrahmen fiir Art und Umfang der Informationspflichten gelten die Angaben
in Art. 13 und 14 der DS-GVO. Diese Informationspflichten sind jedoch zusétzlich zu erfiil-
len]...].”

In die gleiche Richtung weist tbrigens die ,Planet49“-Entscheidung des Europdischen Ge-
richtshofs vom Oktober 2019, die aber genaugenommen nicht im Datenschutzrecht, son-
dern im ,E-Privacy-Recht” spielt (s. dazu auch noch unten Fall 17 in Bezug auf die Speiche-
rung von Cookies an sich). Dort geht es um eine Vorschrift fiir Cookies auf Endgerdaten —
gleich ob personenbezogen oder nicht —, nach der eine Einwilligung des Nutzers ,auf der
Grundlage von klaren und umfassenden Informationen” erforderlich ist, die er vorher gemal}
der (damals guiltigen) Datenschutz-Richtlinie zu erhalten hat. Der Verweis in der sog. ,Coo-
kie-Richtlinie” von 2009 auf die Datenschutz-Richtlinie 1995 wird seit Inkrafttreten der
DSGVO durch einen Verweis auf Art. 13/14 DSGVO ersetzt. Hier fordert der Europdische
Gerichtshof aber auch fiir die Zeit vor dem Inkrafttreten der DSGVO nicht nur samtliche in
der Datenschutz-Richtlinie 1995 vorgeschriebenen Pflichtinformationen als Voraussetzung
fur die wirksame ,Cookie-Einwilligung”, sondern auch die Angabe der Dauer der Verarbei-
tung (die heute standardmalig in Art. 13/14 Abs. 2 lit. a DSGVO vorgegeben ist). In der
Datenschutz-Richtlinie 1995 war namlich der Katalog der Pflichtinformationen noch mit
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,insbesondere” eingeleitet worden und die Dauer der Verarbeitung war nicht ausdrticklich
mit aufgefiihrt worden — der Europaische Gerichtshof hat die Dauer der Verarbeitung hier
als weitere Pflichtinformation ,hinzu-interpretiert” (wobei der Europdische Gerichtshof die
,Dauer der Speicherung des Cookies” insoweit mit der ,Dauer der Verarbeitung” gleich-
setzt). Dieses ,insbesondere” fehlt in Art. 13/14 DSGVO, d. h. der dort genannte Katalog der
Pflichtinformationen ist abschlieRBend (bis jemandem etwas Neues dazu einfallt). Man findet
sich also durchaus in guter Gesellschaft, wenn man fordert, dass dem Betroffenen vor einer
Einwilligung zundchst samtliche Pflichtinformationen zur Verfiigung gestellt werden miis-
sen; vorher ist keine wirksame Einwilligung moglich.

Wenig konkret ist hingegen das Standard-Datenschutzmodell in Abschnitt B2 (,Einwilli-
gungsmanagement”). Hiernach ist die Einwilligung nur wirksam, wenn vorher eine ,umfas-
sende Information des Betroffenen (iber die Datenverarbeitung erfolgt ist”. Was ,umfassend”
genau meint, wird nicht definiert.

Ausnahmen von diesen ,Vorinformationspflichten”, wie weit auch immer diese gezogen
werden mogen, sieht der Wortlaut der DSGVO nicht vor, obgleich manche Juristen —
Jourova folgend — es bei einer stillschweigend erteilen Einwilligung damit nicht so genau
nehmen. Die ,durch die Umstande” erteilte Einwilligung, die nach dieser Auffassung trotz
des klaren Wortlauts doch (vom Ergebnis her) ,irgendwie moglich sein muss“, erinnert inso-
weit an die eigentlich vom Wortlaut her ebenso unbedingte Forderung der DSGVO, die
Pflichthinweise ,zum Zeitpunkt der Erhebung” mitzuteilen, gleich ob die Erhebung schrift-
lich, mindlich, telefonisch oder durch Handzeichen erfolgt. Auch der Weg tber die dem
Betroffenen ,offensichtlich” bereits vorliegenden Pflichtinformationen (Art. 13 Abs. 4, 14
Abs. 5 lit. a) DSGVO) ist nur schwer zu begriinden (s. oben Fall 1).

» lst eine Interessenabwagung die bessere Einwilligung?

Eine Passage des Tatigkeitsberichts 2017/2018 des bayerischen Landesamtes fiir Daten-
schutzaufsicht in Bezug auf Nutzeranfragen in einem Kontaktformular — als Analogie zur E-
Mail — legt nahe, dass dort die Ansicht der EU-Kommissarin tiber das Vorliegen einer Einwil-
ligung nicht geteilt wird:

,Grundsitzlich bedarf es keiner Einwilligung durch den Nutzer, da die Datenverarbeitung
auf eine Interessenabwadgung nach Art. 6 Abs. 1 Buchstabe f DS-GVO gestiitzt werden kann.
Der Verantwortliche hat ein berechtigtes Interesse daran, Nutzeranfragen, die tiber das Kon-
taktformular eingehen, zu beantworten.”
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Kann man sich aber nun nicht sicher sein, dass die Ubersendung einer E-Mail oder die Uber-
gabe einer Visitenkarte, wenn letzteres als ,Erhebung” einzustufen ware (siehe oben Fall 1),
eine (stillschweigende) Einwilligung darstellt, so neigen Juristen dazu, eine Alternativbegriin-
dung hinterherzuschieben. Man wiirde ,hilfsweise”, also fiir den Fall, dass die Einwilligung
nicht ,funktioniert hat, von einer Interessenabwagung ausgehen. Ein Unwirksamkeitsrisiko
kann es ja nicht nur im Hinblick auf die ,Nichtausdriicklichkeit” der Einwilligung oder auf
die nicht ausreichende Vorinformationen, sondern auch im Hinblick auf eine Einwilligungs-
erklarung mit zu weit gefasster Zweckdefinition geben (im Extremfall: ,Einwilligung in die
Verarbeitung zu beliebigen Zwecken”).

Allerdings gibt es nun wieder Juristen, die in Anlehnung an das (deutsche) Recht der Allge-
meinen Geschdftsbedingungen eine solche Hilfskonstruktion fiir unzulassig halten. Hiernach
war entweder der Legitimationsgrund das, was der Verantwortliche in den Pflichthinweisen
angegeben hat, oder er war etwas anderes, dann hat der Verantwortliche den falschen Legi-
timationsgrund angegeben und (u. a.) falsche Pflichthinweise gegeben (s. auch u. Fall 26).
Auf Basis dieses Gedankens hat die Osterreichische Datenschutzbehérde in einem Bescheid
vom November 2018 ausgeftihrt:

,Zundchst ist der Einwilligung nicht mit der erforderlichen Klarheit zu entnehmen, fiir wel-
che Datenverarbeitungen die Einwilligung die Rechtsgrundlage darstellt. In der bereitgestell-
ten Information nach Art. 13 DSGVO wird als Rechtsgrundlage zwar die Einwilligung ge-
nannt, es werden jedoch auch andere Rechtsgrundlagen, wie bspw. die Erfiillung rechtlicher
Verpflichtungen oder die Wahrung berechtigter Interessen angefiihrt. Insofern ist unklar, fiir
welche konkreten Datenverarbeitungen die Einwilligung die Rechtsgrundlage ist. Die Ein-
willigungserklarung erweist sich daher in diesem Punkt als rechtswidrig.”

Dieser Gedanke ist durchaus ernst zu nehmen, denn nicht notwendige Einwilligungen kon-
nen auch rechtsmissbrauchlich von ahnungslosen Kunden ,eingeheimst” werden, wie fol-
gende Passage aus dem Tatigkeitsbericht 2018 der Landesbeauftragten fiir Datenschutz und
Informationsfreiheit der Freien Hansestadt Bremen zeigt:

,Nach der Datenschutzgrundverordnung sind Datenverarbeitungen im Zusammenhang mit
Vertragsabschliissen oder aufgrund besonderer gesetzlicher Verpflichtungen grundsatzlich
zuldssig, ohne dass es einer gesonderten Einwilligung der oder des Betroffenen bediirfte. Wir
erhielten Anhaltspunkte daftir, dass das eine oder andere Kreditinstitut die Unsicherheit sei-
ner Kundinnen und Kunden tiber die neuen Datenschutzregeln dazu genutzt haben kénnte,
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sich unter Vorspiegelung der Notwendigkeit der Abgabe einer datenschutzrechtlichen Ein-
willigungserkldrung weitergehende Mdoglichkeiten zur Auswertung und Nutzung der Kun-
dendaten zu verschaffen. Mangels personeller Ressourcen konnten wir diesen Hinweisen
bislang bedauerlicherweise nicht nachgehen.”

Im zugrundeliegenden Gedankengang dhnlich formuliert der Landesdatenschutzbeauftragte
von Mecklenburg-Vorpommern in seinem Tatigkeitsbericht 2018 zur ,Gberflissigen” Einwil-

ligung:

,In vielen Fallen ist jedoch die Datenverarbeitung bereits aufgrund eines Vertrages durch
eine andere Rechtsgrundlage (ndmlich Art. 6 Abs. 1 b DS-GVO) abgedeckt. In derartigen
Fallen wurden jedoch oft (um ,sicherzugehen”) zusétzliche Einwilligungen von den jewei-
ligen Vertragspartnern eingeholt. Dies kann bei diesen zu dem Missverstandnis fiihren, man
koénne die erteilten Einwilligungen mit Wirkung fiir die Zukunft widerrufen, wodurch die
wirksame Rechtsgrundlage fiir eine Datenverarbeitung entfallen wiirde, obwohl eine solche
in dem geschlossenen Vertrag nach Art. 6 Abs. 1 b DS-GVO tatsdachlich existiert. Mit Blick
auf den Grundsatz der Transparenz und Fairness gemall Art. 5 Abs. 1 a DS-GVO ist jedoch
ein Wechseln zwischen Einwilligungen und anderen Rechtsgrundlagen grundsétzlich unzu-
lassig.”

Dem liegt jeweils der Gedanke zugrunde, dass eine Einwilligung nur eingeholt werden
,darf’, wenn man als Betroffener auch die ,echte” Wahl hat, die Einwilligung zu verweigern.
Wiirde namlich der Betroffene die Einwilligung verweigern und der Verantwortliche erwi-
dern ,Gut, dann machen wir es eben (iber eine Interessenabwagung”, dann wirft das schon
die Frage auf, ob der Verantwortliche tiberhaupt ernstlich eine Einwilligung einholen wollte.

Der Thiringer Landesbeauftragte fir Datenschutz postuliert daher in seinem Tatigkeitsbe-
richt 2018 letztlich — aus Firsorge fiir den Verantwortlichen — ein Rangverhaltnis der Legiti-
mationsgrundlagen:

,Sofern die datenverarbeitende Stelle bei der betroffenen Person eine Einwilligungserkla-
rung einholt, signalisiert sie ihr, dass es fiir die Zuladssigkeit einer Datenverarbeitung allein
auf ihr Einverstandnis ankommen soll. Dann aber wére es in sich widerspriichlich und damit
unzulissig, wenn die datenverarbeitende Stelle im Falle der Verweigerung oder Unwirksam-
keit der Einwilligung alternativ doch wieder auf einen gesetzlichen Erlaubnistatbestand zu-
riickgreifen konnte [...]. Daher sollte die Einwilligung als Rechtsgrundlage fiir die Verarbei-
tung nur dann herangezogenen werden, wenn die Verarbeitung auf keinen der anderen
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Sachverhalte in Art. 6 Abs. 1 Buchstabe b) bis f) DS-GVO gestiitzt werden kann. Zwar steht
die Einwilligung als Rechtsgrundlage gleichwertig neben den anderen Erlaubnistatbestdn-
den, ist aber als Rechtsgrundlage fiir eine Datenverarbeitung deutlich unzuverldssiger, da
der jederzeit mogliche Widerruf der Einwilligungserklarung dazu fiihrt, dass die betroffene
Person die Loschung der sie betreffenden Daten verlangen kann und der Verantwortliche
verpflichtet ist, diese Daten ohne unangemessene Verzégerung zu l6schen.”

Diese ,Vorzugswiirdigkeit” der Interessenabwagung aus pragmatischen Griinden koénnte al-
lerdings mit dem moglichen, unten in Fall 17 betrachteten Vorrang der Einwilligung kolli-
dieren. Diese weitere Problematik soll daher hier nicht vertieft werden.

Angefiigt sei hier lediglich noch, dass auch die griechische Datenschutzaufsichtsbehorde in
die gleiche Richtung tendiert. Dort hatte ein Arbeitgeber ,sicherheitshalber” Einwilligungen
seiner Beschéftigten eingeholt:

, The principles of lawful, fair and transparent processing of personal data pursuant to Article
5(1)(a) of the GDPR require that consent be used as the legal basis in accordance with Article
6(1) of the GDPR only where the other legal bases do not apply so that once the initial
choice has been made it is impossible to swap to a different legal basis. In case the data
subject withdraws his or her consent, it is not allowed to carry on the processing of personal
data under a different legal basis. Where the legal basis of consent is properly applied, in
the sense that no other legal basis is applicable, refusal of consent or its withdrawal is equiv-
alent to an absolute prohibition on the processing of personal data.

Consent of data subjects in the context of employment relations cannot be regarded as freely
given due to the clear imbalance between the parties.

In this case, the choice of consent as the legal basis was inappropriate, as the processing of
personal data was intended to carry out acts directly linked to the performance of employ-
ment contracts, compliance with a legal obligation to which the controller is subject and
the smooth and effective operation of the company, as its legitimate interest.”

Ohne dass es dort spezifisch um Pflichthinweise ging, hat allerdings zumindest der BGH in
seiner Entscheidung zur Vererbung von Facebook-Accounts vom Juli 2018 ohne weiteren
Kommentar eine bestimmte Datenverarbeitung legitimationsmaRig ,auf zwei Beine gestellt”,
namlich gleichberechtigt auf einen Vertrag und auf eine Interessenabwagung. Der BGH —
wenn auch nicht der fiir Datenschutzrecht eigentlich zustéandige Senat — schreibt wortlich:
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,Die Erlaubnistatbestinde des Art. 6 Abs. 1 Buchst. b und f DS-GVO begriinden jeweils
eigenstindig die datenschutzrechtliche Zulassigkeit der Zugangsgewahrung fir die Klage-

"

rin.

Das klingt so, als konnte man eine datenschutzrechtliche Legitimation auch alternativ be-
griinden — darf das nun aber auch ein Verantwortlicher in seinen Pflichthinweisen (s. auch
u. Fall 26) oder nur ein Gericht?

»  Woraus werden mutmaliliche Interessen abgeleitet?

Beruft sich also die Huber AG von vornherein nur auf eine Interessenabwagung, so wiirde
sie mit ihrem (im ,gesetzesgleichen” Erwagungsgrund 47 als legitim bezeichneten) Interesse
an Direktmarketing — in einem weit verstandenen Sinne — argumentieren. Weit verstanden
deshalb, weil es durchaus auch den Standpunkt gibt, dass ,Direktmarketing” im genannten
Erwagungsgrund nicht die Ansprache neuer Kunden, sondern nur das Bewerben von Be-
standskunden meint. Dieser Ansicht ist etwa die Niederlandische Datenschutzaufsichtsbe-
horde in einer Veroffentlichung vom November 2019. Nach ihr kann Direktmarketing in
Bezug auf Neukunden kein legitimes Interesse begriinden, denn ein solches Interesse sei ein
rein kommerzielles Interesse. Kommunikation mit Neukunden kann, wenn man dies zu-
grunde legt, nur auf Basis einer Einwilligung in die Bewerbung stattfinden.

Das Rechtsprinzip, das einer Interessenabwagung zugrunde liegt, kann als ,mutmaRliche
Einwilligung” des Betroffenen umschrieben werden. Man fragt also, ob der Betroffene, wenn
er es objektiv und neutral sehen wiirde, mit der Datenverarbeitung einverstanden ware,
wenn ihm das Interesse des Verantwortlichen und sein eigenes Interesse bekannt waren und
er diese beiden ,fair” abwagen wiirde. Umgangssprachlich heit Interessenabwagung
schlicht ,Na, da kann der Betroffene doch eigentlich nichts dagegen haben”. Bei abstrakter
Betrachtung (Abwagung) wiirde demnach meist das Direktmarketing-Interesse des Unterneh-
mens an der Verarbeitung der Kontaktdaten das auf der anderen Seite stehende Interesse des
Betroffenen, davon verschont zu bleiben, tUberwiegen. Insbesondere gilt dies natrlich,
wenn der Betroffene ein Reprasentant eines Unternehmens ist und es nur um seine unter-
nehmensbezogenen Kontaktdaten geht (s. dazu auch u. Fall 20). Die Berliner Beauftragte fiir
Datenschutz und Information fiihrt in ihrem Jahresbericht 2018 zur Abwagung sibyllinisch
aus:
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,Entscheidend ist daher, ob die Verarbeitung personenbezogener Daten fiir bestimmte Be-
reiche der Sozialsphare typischerweise akzeptiert oder abgelehnt wird und ob es der Ver-
nunft entspricht, Nachteile fiir das Selbstbestimmungsrecht hinzunehmen”.

Das birgt natiirlich ein erhebliches Risiko, zu einem falschen Abwagungsergebnis zu gelan-
gen, weil man ,typische” Verhaltensweisen in einer Sozialsphdre unterschdtzt hat. Der
,Drahtverhau” der Interessenabwagung wird unten in Fall 29 eingehender behandelt.

> Nachlassende Interessen

Der im vorliegenden Fall entscheidende Aspekt betrifft nun jedoch die Frage, ob nach einer
bestimmten Zeit, in der entweder die Kontaktdaten des Betroffenen von der Huber AG nicht
verwendet werden oder der Betroffene nicht auf Kommunikationsversuche der Huber AG
reagiert, diese Interessenabwagung ,kippt”, weil das Direktmarketing-Interesse der Huber
AG ,verblasst” ist. Diese Frage stellt sich fur die Interessenabwagung tibrigens ebenso wie
fir eine erteilte Einwilligung (wobei es hier nicht um Spezialfdlle wie die Produkteinstellung
eines Produktes, auf dessen Bewerbung sich die Interessenabwagung oder Einwilligung ur-
spriinglich bezog, gehen soll).

Hinsichtlich dieses — durchaus nicht identischen — Parallelfalles ziehen die Aufsichtsbehor-
den in der ,Orientierungshilfe” der Datenschutzkonferenz zum Thema Direktwerbung vom
November 2018 eine Entscheidung des Landgerichts Miinchen | aus dem Jahr 2010 in einem
einstweiligen Verfligungsverfahren — also nach ,summarischer Priifung des Anspruchs”, d.
h. mit reduziertem Priifungsmalstab — heran. Im zugrunde liegenden Fall hatte eine Privat-
person eine Werbe-E-Mail erhalten und ein Wettbewerbsverein verlangte die Unterlassung
solcher Zusendungen auf Basis des Wettbewerbsrechts. Der Absender der Werbe-E-Malil er-
klarte, die betroffene Person habe etwa 17 Monate vor der E-Mail-Zusendung an einem Ge-
winnspiel teilgenommen und sich dort einverstanden erklart, Werbe-E-Mails zu erhalten.
Der Betroffene bestritt dies, einen prasenten Zeugen des Absenders wollte das Gericht nicht
anhoren. Es urteilte vielmehr in wenigen Satzen, dass es gar nicht darauf ankomme, ob die
Einwilligung seinerzeit erteilt worden war, denn selbst wenn der Betroffene diese erteilt
hatte, hatte sie ,jedenfalls ihre Aktualitat” verloren. Das Gericht hat also eine Einwilligungs-
erklarung im Sinne des Wettbewerbsrechts einem Verfallsdatum unterworfen. Weder ging
es hier um Datenschutzrecht (um die DSGVO schon gar nicht) noch wurde die Frage beant-
wortet, wie ein solches Verfallsdatum zum Gesetzestext ,hinzuerfunden” werden kann —
denn der Gesetzestext sieht ein solches Verfallsdatum nicht explizit vor. Dies hat tbrigens
der Bundesgerichtshof Anfang 2018 — mit Verweis auf dhnliche Urteile anderer Gerichte aus
den Jahren 2008, 2011 und 2013 - klargestellt:
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,Eine zeitliche Begrenzung einer einmal erteilten Einwilligung sieht weder die RL
2002/58/EG noch § 7 UWG vor. Hieraus ergibt sich, dass diese — ebenso wie eine Einwilli-
gung nach § 183 BGB — grundsétzlich nicht allein durch Zeitablauf erlischt”.

Im Falle des BGH sah die gepriifte wettbewerbsrechtliche Einwilligungsklausel eine Wirkung
der Einwilligung bis zwei Jahre nach dem Ende eines ,Telekommunikationsdienstleistungs-
vertrages” vor. Wie also die deutschen Datenschutzbehorden den Mut aufbringen kénnen,
sich auf die genannte ,Mindermeinungs-Entscheidung” des Landgerichts Miinchen | aus dem
Jahr 2010 zu beziehen, bleibt im Dunkeln.

Fir den Fall der Interessenabwagung wird man demnach allenfalls — im Einklang mit einigen
Kommentaren, aber ohne AuRerung der Datenschutzbehorden spezifisch dazu — konstatie-
ren mussen, dass die Zeitdauer fiir den Interessenfortfall nach den Umstianden des Einzelfal-
les zu beurteilen ist. Eine klare Zeit(ober)grenze fiir den ,Ablauf” der Interessenabwagung —
wenn es diesen denn (iberhaupt geben sollte — wird man aus der DSGVO hingegen nicht
herleiten kénnen. Allerdings ging der sog. ,Diisseldorfer Kreis“ der Datenschutzbehorden
unter dem zuvor geltenden BDSG noch mit Blick auf Kundendaten von einer festen Frist aus,
namlich davon, dass diese im Grundsatz zwei Jahre nach dem letzten aktiven Geschaftskon-
takt zu einer betroffenen Person fiir die werblichen Zwecke der Reaktivierung und Riickge-
winnung genutzt werden konnen. Nach Ablauf dieser Frist sei somit regelmalig von einer
fehlenden Erforderlichkeit der Datenspeicherung auszugehen.

Ein BuRgeldbescheid der Berliner Beauftragten fiir Datenschutz vom September 2019 lasst
den konkreten MaRstab nicht erkennen:

,Nach den Feststellungen der Berliner Datenschutzbeauftragten hatte die Delivery Hero
Germany GmbH in zehn Fallen Konten ehemaliger Kundinnen und Kunden nicht gel6scht,
obwohl die Betroffenen jahrelang — in einem Fall sogar seit dem Jahr 2008 — nicht mehr auf
der Lieferdienst-Plattform des Unternehmens aktiv gewesen waren.”

Hier wird also der ungefahre Malistab ,jahrelang” verwendet. Im Beschluss der Datenschutz-
konferenz zum Thema Asset Deal vom Mai 2019 wird dies fiir die Ubernahme von Bestands-

kunden auf drei Jahre festgeschrieben:

,Daten von Bestandskundinnen und -kunden, bei denen die letzte aktive Vertragsbeziehung
mehr als 3 Jahre zuriickliegt, unterliegen bei einer erwerbenden Stelle einer Einschrankung
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der Verarbeitung. Diese Daten diirfen zwar iibermittelt, aber eben nur wegen gesetzlicher
Aufbewahrungsfristen genutzt werden.”

Auch hier bleibt vollig unklar, woher diese Frist kommt, die zwar der zivilrechtlichen Regel-
verjahrung entsprechen mag, was aber mit Datenschutzrecht und Interessenabwdgung —
noch dazu ohne jede Begriindung — wenig zu tun hat.

»  Fristenmanagement oder Warten auf Widerspruch?

Den meisten Literaten und Richtern wird allerdings nicht klar sein, was das in der Praxis
heraufbeschwort: Jedes Unternehmen misste fiir jeden Kontakt eine ,Eieruhr” fiihren, die
durch tatsachlichen Kontakt mit dem Betroffenen ,neu aufgezogen” wird. Ist die ,Eieruhr”
einmal abgelaufen, kann die Interessenabwagung die weitere Verarbeitung dieser konkreten
Kontaktadresse nicht mehr rechtfertigen; die Daten miissen dann geloscht werden. Wie
lange aber ist die Zeit, auf welche die ,Eieruhr”, gegebenenfalls mehrmals, eingestellt wird?
Dies ist ganz entscheidend fiir die Frage, wie lange die Speicherung (d. h. das Vorhalten)
dieser Kontaktdaten noch rechtmaRig ist. Denn nach dieser Zeit endet der Lebenszyklus der
entsprechenden Kontaktdaten aus datenschutzrechtlichen Griinden. Und dies ist — wie im-
mer im Datenschutzrecht — eine Frage des Einzelfalls.

Man konnte nun allerdings auch einen Schritt weitergehen und die Interessenabwagung da-
tenschutzrechtlich solange giiltig sein lassen, bis die betroffene Person widerspricht (was sie
jederzeit tun kann). Man wiirde also, um es im Sinne des Wettbewerbsrechts und der dorti-
gen Regelungen uber ,unzumutbare Belastigungen” auszudriicken, eine einzige ,Belasti-
gung” der betroffenen Person in Kauf nehmen, aber den Zeitpunkt dieser ,Belastigung” dem
Verantwortlichen tiberlassen. Nach der ersten Verwendung der Kontaktdaten — also der ,Be-
l[astigung” — kann die betroffene Person dann entscheiden, ob sie wieder (wann auch immer)
belastigt werden will. Widerspricht sie, diirfen die Daten nicht mehr fiir Direktmarketing-
Zwecke verwendet werden. Tut sie das nicht, darf sie noch einmal - gleich zu welchem
Zeitpunkt — ,belastigt” werden. Warum soll das nach 12 oder 17 Monaten anders zu sehen
sein als nach 8 oder 10 Jahren? Auch nach 17 Monaten wird die betroffene Person schon
vergessen haben, dass sie ihre Daten fiir Direktmarketing-Zwecke zur Verfligung gestellt hat
— so wohl auch im oben beschriebenen Fall des Landgerichts Miinchen I. Der Wortlaut der
DSGVO schlielt diese Lesart nicht aus.
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Fall 9:
Ist das Schutzniveau der DSGVO verzichtsfahig?

Praktischer Fall: Siehe oben Fall 2: Frau Maier sendet der Huber AG eine (unverschliisselte)
E-Mail mit ihrer Bewerbung, welche neben einem Foto auch die Angabe enthélt, dass Frau
Maier zu 60 % schwerbehindert ist.

Alternativ: Der Mandant sendet dem Anwalt verschiedene Unterlagen zu einem anstehen-
den Klageverfahren per E-Mail, der Anwalt beantwortet dies mit einem Schriftsatzentwurf
per E-Mail an den Mandanten. Gegebenenfalls hat der Mandant im Rahmen der Begriindung
des Mandatsverhaltnisses eine Erkldarung unterzeichnet, dass ihm die Gefahren unverschliis-
selten E-Mail-Verkehrs bekannt sind, er aber trotz dieser Gefahren unverschliisselt E-Mails
mit seinem Anwalt austauschen méchte.

Moglicherweise wird die E-Mail zwischen den Servern automatisch transportverschliisselt
(wenn beide Server die sogenannte , TLS-Verschliisselung” nutzen), moglicherweise wird die
E-Mail auch unverschliisselt gesendet. Fiir den Bediener (absendende/empfangende Person)
ist das nur dann erkennbar, wenn diese Form der Verschliisselung in den Servern als ,man-
datory” eingestellt wird. Denn nur in diesen Fillen wird die Ubertragung vom sendenden
Server abgelehnt, sodass der Absender eine ,Fehlermeldung” erhilt. Eine Ende-zu-Ende-Ver-
schliisselung ist hingegen ohne vorherigen Austausch von Schliisseln bzw. Zertifikaten tber
eine ,gewohnliche” E-Mail-Adresse ohnehin technisch nicht moglich. Der Landesdaten-
schutzbeauftragte von Mecklenburg-Vorpommern fiihrt in seinem Tatigkeitsbericht 2018
aus, die Ende-zu-Ende-Verschliisselung sei der ,Stand der Technik” (im Sinne von Art. 32
DSGVO), fugt aber an, es sei ,in der Praxis in absehbarer Zeit noch immer nicht durchgangig
moglich [...], eine Ende-zu-Ende-Verschlisslung durchzusetzen”, sodass auch eine Transport-
verschlisselung (mit TLS 1.2, STARTTLS und DANE) ,hinnehmbar” sei. Als Alternative wird
das Versenden von verschlisselten PDF- und ZIP-Dateien als E-Mail-Anhange mit entspre-
chend ,starkem” Passwort angefiihrt.

Der Landesdatenschutzbeauftragte Nordrhein-Westfalen fuihrt auf seiner Internetseite unter
dem Punkt ,Technische Anforderungen an technische und organisatorische Mallnahmen

beim E-Mail-Versand” aus:

,Die Kommunikation per E-Mail bedarf mindestens der Transport-Verschliisselung, wie sie
von den namhaften europdischen Providern standardmalig angeboten wird.
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Die Transportverschliisselung sollte entsprechend der Technischen Richtlinie ,BSI TR-03108
Sicherer E-Mail-Transport” implementiert sein. In Abhdngigkeit vom Schutzbedarf der ver-
sendeten Daten und dem Risiko kbnnen Abweichungen von der Richtlinie statthaft sein.

Es ist zu berticksichtigen, dass bei einer Transportverschliisselung die E-Mails auf den E-Mail-
Servern im Klartext vorliegen und grundsétzlich einsehbar sind. Bei besonders schiitzens-
werten Daten (z. B. Kontobewegungsdaten, Finanzierungsdaten, Daten zum Gesundheits-
zustand, Mandantendaten von Rechtsanwdlten und Steuerberatern, Beschiftigtendaten) ist
eine alleinige Transportverschliisselung maéglicherweise nicht ausreichend. Zusétzliche
technische und organisatorische MalBnahmen, wie z. B. eine Ende-zu-Ende-Verschliisselung
kénnen geboten sein. Sollte dies nicht gewdhrleistet werden kénnen, sind ggf. alternative
Ubertragungswege denkbar: Hierzu zédhlen der elektronische Austausch iiber eine gesi-
cherte Verbindung (Web-Portal des Verantwortlichen mit Zugangsbeschrankungen) oder die
klassische postalische Zusendung.

Der Betreff der E-Mail sollte keine personenbezogenen Daten enthalten.”

Die Huber AG konnte sich allerdings gleichwohl auf den Standpunkt stellen, es sei ja Sache
von Frau Maier, ihre Bewerbung nicht per E-Mail zu verschicken. Sie habe damit auf den
Schutz einer Verschlusselung fur ihre E-Mail verzichtet. Der Anwalt kdonnte sich auf den
Standpunkt stellen, wenn der Mandant ihm schon unverschlisselte E-Mails schickt, habe er
doch freiwillig auf diesen Aspekt der Datensicherheit verzichtet. Dies gilt umso mehr, wenn
der dies schriftlich erklart.

Muss also die Huber AG eine besondere Plattform fiir Bewerber zur Verfligung stellen, so-
dass die Bewerber ihre Unterlagen (iber eine verschlisselte Verbindung hochladen kénnen?
Es gibt Datenschutzaufsichtsbehorden, die in dieser Richtung der ,notwendigen Optionen”
bei den Ubermittlungswegen tendieren. Das wiirde dann auf ein Bewerberportal mit einem
eigenem ,Datenbereich” fiir jeden Bewerber hinauslaufen, dann aber bitte mit entsprechen-
den Zugangsdaten: Die franzosische Datenschutzaufsichtsbehorde CNIL hat im Mai 2019
ein BuBgeld von EUR 400.000 fiir ein Unternehmen verhangt, innerhalb von dessen Web-
auftritt samtliche Daten von Mietwohnungsbewerbern einfach unter X.com/Zahl.pdf abruf-
bar waren, d. h. man konnte ,irgendeine” Zahl eingeben und erhielt ,irgendein Dokument”
von ,irgendeinem Betroffenen” zuriick. Und muss der Anwalt dem Mandanten die Verwen-
dung einer Ende-zu-Ende-Verschliisselung von E-Mails aufoktroyieren und anderenfalls auf
E-Mail-Kommunikation verzichten, auch wenn der Mandant darauf beharrt und weiter un-
verschlisselte E-Mails schreibt? Oder darf der Anwalt darauf vertrauen, dass ein Mandant bei
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seinem Server die Verwendung einer TLS-Verschliisselung vorgegeben hat, oder muss er das
eigens priifen? Muss der Anwalt einen elektronischen Datenraum mit gesichertem Zugriff ftir
den Mandanten bereitstellen fiir den Fall, dass der Mandant E-Mail-Kommunikation nicht
verschlisseln kann oder will?

> Kann der Betroffene auf Datensicherheit verzichten?

Soweit das in der Vergangenheit iberhaupt thematisiert wurde, sind Aufsichtsbehtrden der
Ansicht, dass die DSGVO durchgangig zwingendes Recht ist. Auch und insbesondere die
Schutzvorschriften der DSGVO in Sachen Datensicherheit (Art. 32 Abs. 1 lit. a DSGVO)
stiinden nicht zur Disposition der Parteien. In diesem Sinne entschied auch die osterreichi-
sche Datenschutzbehorde im November 2018. Ein Betroffener konne nicht auf den Schutz
verzichten, den die DSGVO ihm gewdhrt. Es ist offen, was das konkret fiir den Beispielsfall
der Verschlusselung bedeutet, d. h. welches Vorgehen hier spater als ,Stand der Technik”,
als ,hinsichtlich der Implementierungskosten zumutbar”, als ,dem Risiko angemessen” an-
gesehen werden wird, das auch mit Zustimmung des Betroffenen nicht unterschritten wer-
den durfte. Die DSGVO sagt dazu nichts.

Im Grundsatz konnte man sagen: Natirlich kann der Betroffene verzichten, denn er kann ja
selbst eine unverschlisselte E-Mail verschicken oder auch gleich die Information bei Face-
book oder Twitter offentlich zuganglich machen. Man wiirde ihm aber von vornherein kei-
nen Vorwurf machen koénnen, ,seine” Daten nicht gemal den Anforderungen des Art. 32
DSGVO verschlisselt zu haben — denn er ist der Betroffene, nicht der Verantwortliche. Er
kann als Betroffener auch eine Information des Verantwortlichen, die nur seine personenbe-
zogenen Daten enthalt, 6ffentlich machen (soweit er keine sonstigen Gesetze verletzt), denn
er hat die Verfiigungsbefugnis tiber ,seine” personenbezogenen Daten. Fir die Frage aber,
ob der Betroffene den Verantwortlichen von dessen sicherheitsbezogenen Pflichten ,entlas-
ten” kann, ergibt sich daraus eigentlich nichts, denn das hangt davon ab, ob diese Pflichten
des Verantwortlichen nur zugunsten des Betroffenen bestehen oder die Einhaltung dieser
Pflichten auch im Interesse der ,Allgemeinheit” liegt (im Sinne von ,Gesetze sind einzuhal-
ten”).

»  Standesrecht der Rechtsanwalte

Die berufsstandischen Vertretungen (Bundessteuerberaterkammer etc.) sind der Meinung,
dass ein — so misste man es wohl zusammenfassen — ,einigermalen wohlinformierter” Be-
troffener freiwillig auf den Schutz der Verschliisselung verzichten kénne. Die Rechtsanwalts-
zunft hat dazu ab 2020 Folgendes in ihr Standesrecht aufgenommen (§ 2 BORA):
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,Zwischen Rechtsanwalt und Mandant ist die Nutzung eines elektronischen oder sonstigen
Kommunikationsweges, der mit Risiken fiir die Vertraulichkeit dieser Kommunikation ver-
bunden ist, jedenfalls dann erlaubt, wenn der Mandant ihr zustimmt. Von einer Zustimmung
ist auszugehen, wenn der Mandant diesen Kommunikationsweg vorschldgt oder beginnt
und ihn, nachdem der Rechtsanwalt zumindest pauschal und ohne technische Details auf
die Risiken hingewiesen hat, fortsetzt.”

Dahinter steht die (schon wesentlich langer als der Datenschutz bestehende) Vorstellung,
dass (alleine) der Mandant ,Herr des Geheimnisses” ist. Dies lasst sich allerdings mit einem
,zwingenden Datenschutz”, der nicht zur Disposition der Parteien steht, nicht vereinbaren
— schon gar nicht in Bezug auf Dritte, deren Daten erfahrungsgemaR in der Mehrzahl der
Kommunikationen ebenfalls verarbeitet werden (man denke nur an das cc-Feld in E-Mails
oder Mailtexte, die inhaltlich Bezug zu dritten Personen aufweisen). Deshalb bestimmt das
Standesrecht denn auch erganzend: ,Die Vorschriften zum Schutz personenbezogener Da-
ten bleiben unberiihrt”. Und auch die Zustimmung des Bundesjustizministeriums zur neuen
Regelung enthielt die Warnung, diese sei formal auf das anwaltliche Berufsrecht beschrankt.
Einerseits ist damit erklartermalRen gemeint, dass der Anwalt auch bei Zustimmung des Man-
danten in eine bestimmte Kommunikationsform bei seiner Antwort die nach dem Daten-
schutzrecht erforderlichen Schutzmallnahmen ergreifen muss. Damit sollen vor allem die
Schutzstandards der IT-Sicherheit (Art. 32 DSGVO) gemeint sein, was im Bereich des E-Mail-
Versands — neben allgemeiner Serversicherheit wie Virenschutz, Firewall, Betriebssystems-
Updates etc. — eigentlich nur eine TLS-Verschliisselung oder eine (Passwort-)Verschliisselung
von Anlagen meinen kann. Andererseits ldsst auch das Bundesjustizministerium offen, ob
unverschlisselte E-Mails unter der DSGVO (berhaupt zulassig sind. Der Europaische Ge-
richtshof wird derartige (standesrechtliche) Regelungen bei einem DSGVO-Streitfall vermut-
lich weitgehend ignorieren. Die entscheidende Frage in diesem Kontext ist ohnehin: Muss
der Anwalt, der seinen E-Mail-Server so konfiguriert hat, dass standardmaRig TLS-Verschliis-
selung eingesetzt wird, dafiir sorgen, dass der Server nicht (automatisch) unverschlisselt E-
Mails austauscht, wenn die ,Gegenstelle” (also der E-Mail-Server des Kommunikationspart-
ners) nicht ebenso konfiguriert ist? Dann wiirde bei Versendung einer E-Mail eine Fehlermel-
dung generiert und der Anwalt musste dafiir sorgen, dass der Kommunikationspartner ent-
weder eine entsprechende Verschliisselung ,einschaltet” oder es miisste ein anderer Uber-
tragungsweg — etwa Uber einen verschlisselten Anhang — gewahlt werden. Herkommlich ist
es anders, wie man einem Computermagazin entnehmen kann:
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,Die SMTP-Clients in gdngigen Mailservern sind grundsétzlich bedingungslos auf Transport
eingestellt. Sie fiihren ,Opportunistische TLS” durch. Bietet der Server STARTTLS an, versu-
chen sie verschliisselten Transport herbeizufiihren. Fehlt ESMTP im Banner des Servers,
schalten sie auf herkbmmliches SMTP zuriick. Sie verzichten auf Transportverschliisselung,
weil es keine Gelegenheit (lat.: opportunitas) dazu gibt.”

Nach einer Google-Statistik erfolgt zwischen 90 und 95% des E-Mail-Verkehrs unter TLS-
Verschlusselung, wobei sich dies auf samtliche — auch veraltete und damit anfallige — TLS-
Versionen erstreckt. Der Prozentsatz der Fille, in denen die oben zitierte Technische Richt-
linie ,BSI TR-03108 Sicherer E-Mail-Transport” eingehalten wird, dirfte daher wesentlich
darunter liegen. Und dass tiberhaupt bisher schon so viel E-Mail-Verkehr TLS-verschliisselt
wird, liegt mutmaBlich auch nicht an den DSGVO-Vorgaben, sondern daran, dass, wie ein
US-Blog aufzdhlt, viele US-Compliance-Vorgaben — natiirlich unabhangig von der DSGVO
— (irgend)eine E-Mail-Verschlisselung unbedingt erfordern:

,email encryption is a requirement for pretty much every compliance framework including
HIPAA, HITECH, PCI DSS, Sarbanes-Oxley, GLBA, SB1386, SEC 17a-4, NASD3010, FRCP,
FINRA, etc.”

Das bayerische Landesamt fiir Datenschutzaufsicht vertritt im Kontext von Patientendaten
eine etwas andere Losung als das tUbliche schwarz/weil8 zur Einwilligungsfahigkeit. Einwilli-
gungen zur Absenkung des Schutzniveaus sollen zwar moéglich, aber nicht grenzenlos sein:

,In keinem Fall ist ein vélliges Absenken des Schutzniveaus méglich: Es gibt einen Mindest-
standard (derzeit opportunistische Transportverschliisselung), der eingehalten werden muss.
Zudem muss eine dem Risiko der Rechte und Freiheiten entsprechende sichere Alternative
ohne Medienbruch angeboten werden. Dies kann z. B. ein ausreichend sicheres Onlinepor-
tal oder ein inhaltsverschlisselter E-Mail-Verkehr sein.”

Ist das Risiko jedoch erhoht und die Anzahl der Kommunikationspartner begrenzt, so soll
hiernach eine verpflichtende Transportverschliisselung einzusetzen sein, soweit dies nicht
im Einzelfall unverhaltnismalig ist. Gleichwohl fligt das bayerische Landesamt an:

,Eine Absenkung des Schutzniveaus sehen wir innerhalb sehr enger Grenzen nur dann als
moglich an, wenn die betroffene Person damit einen Nutzen verbindet — , Komfort” wiirden
wir selbstverstandlich auch dazu zdhlen. Allerdings muss dann die Zustimmung fiir diese
Form der E-Mail-Kommunikation eingeholt, die Risiken transparent beschrieben und eine
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sichere Alternative ohne Medienbruch angeboten werden. Dies wére beispielsweise dann
der Fall, wenn ein Arzt oder eine Versicherung eine sichere Alternative mittels PGP oder
einem Online-Portal bieten, ein Patient oder Kunde aber fiir sich entscheidet, nur mittels
,hormaler” E-Mail (d. h. opportunistisch transportverschliisselt) kommunizieren zu wollen.
Eine Absenkung unter einer Transportverschliisselung sehen wir nicht als méglich an, da die
Risiken massiv zunehmen wiirden und eine transparente Zustimmung fiir die meisten Be-
troffenen in Anbetracht der Komplexitat des weltweiten Internetverkehrs samt Bedrohungs-
szenarien kaum einzuholen ware. Eine sichere Alternative zur E-Mail kénnte auch der Ein-
satz eines datenschutzkonformen Messengers oder ein mit Blick auf Sicherheit entwickeltes
Online-Portal mit Zwei-Faktor-Authentifizierung sein.”

»  Schadensersatzanspriiche

In einer Fallkonstellation, Gber die das Amtsgerichts Bochum im Marz 2019 entschied, hatte
ein betreuter, d. h. nicht mehr selbst geschaftsfahiger, Betroffener, eine Anwaltin als Betreu-
erin zugeordnet bekommen. Diese sendete sowohl die sie legitimierende ,Bestallungsur-
kunde” als auch — nach dem Ende der Betreuung — den entsprechenden Nachweis tber das
Betreuungsende per unverschlisselter E-Mail an den Vermieter des Betroffenen. Es ist nicht
tberliefert, ob die E-Mail TLS-verschliisselt worden war oder nicht, also ob sie tatsachlich
ganzlich ,unverschlisselt” war. Der Betroffene verlangte Schadensersatz.

Das Amtsgericht Bochum stellte zunachst fest, dass es kein Problem mit der datenschutz-
rechtlichen Legitimationsgrundlage fiir die Ubermittlungen gebe, sondern nur ein Problem
der Datensicherheit. Da allerdings nicht aufgezeigt werden konnte, dass ein (unbefugter)
Dritter tatsachlich auf die Gibermittelten Daten zugegriffen hatte, wurde ein Schadensersatz-
anspruch gegen die Anwaltin (Art. 82 DSGVO) verneint. Dies ist deshalb bemerkenswert,
weil sowohl der Sicherheitsmangel als solcher (Art. 32 DSGVO) als auch eine ,Bereitstel-
lung” gegeniiber (unbefugten) Dritten (s. dazu unten Fall 41) einen Datenschutzversto8 dar-
stellt. Aber, so das Amtsgericht Bochum, ohne (irgendeinen) Schaden kein Schadensersatz.
Darin steckt die Erkenntnis, dass alleine die Tatsache, dass Daten Dritten zugdnglich waren,
aber kein Zugriff nachweisbar ist, auch keinen immateriellen Schaden zur Folge hat. Das
,Offen-Zutage-Liegen” von Daten wiirde demnach zwar ein BulRgeld auslésen konnen, ware
aber ,schadensersatzfrei”. Man wird sehen, ob sich dies als Grundsatz durchsetzt.
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Fall 10:
Ubermittlung in Drittlinder: Beispiel Unternehmens-
kontakte

Praktischer Fall: Die Dow Inc. mit Sitz in den USA méchte Aktien an der Huber AG erwer-
ben. Im Rahmen der Transaktion wird eine Unternehmenspriifung (Due Diligence) bei der
Huber AG durchgefiihrt und zu diesem Zweck eine Liste erstellt, wer bei der Huber AG fiir
welches Thema im Rahmen der Due Diligence als Ansprechpartner fungiert (Umwelt, IT,
Produktion, Controlling, Steuern etc.). Die Liste, welche die Namen, E-Mail-Adressen, Tele-
fonnummern bei der Huber AG und die jeweiligen Mobiltelefonnummern enthélt, wird der
Dow Inc. und ihren Beratern zur Verfligung gestellt.

Das Thema Ubermittlung personenbezogener Daten in Drittlander ist komplex. Die Erfah-
rungen mit dem ,Safe Harbour”’-Abkommen und die neuerlichen Diskussionen um das
,Privacy Shield” zeigen, dass nachhaltige Rechtssicherheit in diesem Bereich bislang Luxus
ist. Darliber hinaus ist in der Praxis einer globalisierten Wirtschaft, im Beispielsfall in Bezug
auf internationale M&A-Transaktionen, den Beteiligten oft unklar, dass sie damit eine Uber-
mittlung personenbezogener Daten in ein Drittland vornehmen.

Aber das Thema geht weit iber M&A-Transaktionen oder sonstige individuelle Unterneh-
menskontakte hinaus: Jedes personenbezogene Datum — auch unternehmensbezogene Kon-
taktdaten der Mitarbeiter —, das auf einer Website weltweit abrufbar ist, wird weltweit zur
Verfligung gestellt und damit selbstverstandlich (auch) in Drittlander Gibermittelt, wenn je-
mand die Website aufruft. In derartigen Fallen wird bisweilen auf die ,Lindqvist“-Entschei-
dung des Europaischen Gerichtshofs aus dem Jahr 2003 verwiesen, d. h. malgeblich war
wiederum die EU-Datenschutzrichtlinie aus dem Jahr 1995. Damals wurde derjenige, der
die personenbezogenen Daten auf die Website ,stellte” — genauer gesagt: der die Daten an
den Hoster der Website ibermittelte, der dann wiederum die Website zum Abruf bereithielt
—, nicht als ,Ubermittler” dieser Daten eingestuft. Die zweite Stufe, also auf welcher Grund-
lage dann der Website-Hoster — im B2B-Bereich haufig das verantwortliche Unternehmen
selbst — die Daten auch an Drittlander Gbermittelt, wurde dabei ausdriicklich nicht weiter
betrachtet (denn ,beklagt” war im Fall des Europdischen Gerichtshofs nicht der Website-
Hoster selbst). Der Europaische Gerichtshof argumentierte insoweit gerade noch so eben,
dass der Gesetzgeber wohl 1995 nicht die Internetnutzung als , Drittlandstibermittlung” ein-
stufen wollte, denn damit wiirden ja die Sonderregelungen tber die Drittlandsiibermittlung
generell fir den Normalfall der Internet-Ubermittlung gelten. Es kann also nicht sein, was
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nicht sein darf: Der Abruf aus einem Drittland, das tiber kein der EU angemessenes Daten-
schutzniveau verfiigt, wiirde so samtliche Internetangebote ,illegal” werden lassen. Eine her-
vorragende Argumentation in kritischen Situationen: Das kann der Gesetzgeber nicht gewollt
haben. Wenn man auch bei der DSGVO immer so leicht argumentieren konnte wie der
Europdische Gerichthof...

Wie dieses Urteil nach dem Inkrafttreten der DSGVO zu ,lesen” ist bzw. ob ihm tberhaupt
noch irgendeine Bedeutung zukommt, ist vollig unklar. Im Sachverhalt der Entscheidung von
2003 hatte kein Abruf aus einem Drittland stattgefunden, d. h. es ging alleine um die ,Ab-
rufbarkeit” (und auch das eigentlich nicht, weil der Europaische Gerichtshof explizit nur tber
die Frage des ,Hochladens”, nicht Giber die Frage des ,Herunterladens” zu entscheiden
hatte). Wenn nun die personenbezogenen Daten aber zielgerichtet fiir den ,weltweiten Ab-
ruf” zur Verfligung gestellt werden, sieht die Sache unter der DSGVO wohl anders aus. In
diesem Zusammenhang wird bislang — soweit das Problem tiberhaupt erkannt wird — argu-
mentiert, dass das ,Verbreiten“ durch eine Website keine ,Ubermittlung” darstelle, weil Art.
4 Nr. 2 DSGVO von ,Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung” spricht, d. h. Verbreitung und Ubermittlung sind nicht identisch, sondern
unterschiedliche (Unter-)Fille der Offenlegung. Die nur auf die Regulierung der , Ubermitt-
lung” in Drittlander abzielenden Regelungen der DSGVO (Art. 44 bis 50 DSGVO, s. dazu
auch noch u. Fall 24) wiirden also auf ein ,Verbreiten” in Drittlander keine Anwendung
finden. Bei technischer Sichtweise allerdings werden die zu einer Website gehorenden
(HTML- und sonstigen) Dateien vom Client-Browser des Seitenbesuchers zielgerichtet beim
jeweiligen Webserver angefragt und an diesen ,Punkt-zu-Punkt” (von IP-Adresse zu IP-Ad-
resse) Ubermittelt (s. auch o. Fall 1). Welche Sichtweise hier am Ende zum Tragen kommen
wird, ist eine Frage der Granularitat (s. dazu noch u. Fall 14).

Doch zurlick zum Fall. Geht man davon aus, dass die Dow Inc. nicht innerhalb des ,Privacy
Shield“”-Mechanismus registriert ist und — weil es ,nur” um die Anbahnung eines Aktienkaufs
und Kontaktdaten von zustandigen Mitarbeitern geht — auch keine EU-Standardklauseln ver-
einbart werden sollen, bleibt eigentlich nur der Fall der besonderen ausdrticklichen Einwil-
ligung der betroffenen Person (Art. 49 Abs. 1 lit. a DSGVO). Dies setzt voraus, dass die
Mitarbeiter der Huber AG, die auf der Liste gefiihrt werden, vor der Einwilligung ,tber die
fur sie bestehenden maéglichen Risiken derartiger Dateniibermittlungen ohne Vorliegen ei-
nes Angemessenheitsbeschlusses und ohne geeignete Garantien unterrichtet wurden”. Mit
anderen Worten: Die betroffene Person soll besonders gewarnt werden, dass ihre personen-
bezogenen Daten nun datenschutzrechtlich sicheren EU-Boden verlassen. Uber welche Ri-
siken genau aufzuklaren ist, ist unklar. Sinngemall wird der Satz zumindest etwa heillen ,Es

86



PSP

MUNCHEN

besteht das Risiko, dass diese Daten in den USA zweckwidrig verwendet oder weitergegeben
werden, ohne dass Sie dies erfahren oder dagegen vorgehen kénnen”. Allerdings fordern die
Datenschutzbehorden in diesem Zusammenhang, dass der Betroffene dariiber aufgeklart
wird, wohin genau nun seine Daten im Drittland gehen.

Das mag im Beispielsfall noch einigermalen klar darstellbar sein, aber wenn das weltweite
Zurverfiigungstellen personenbezogener Daten auf einer Website zu einer ,Ubermittlung”
fiihrt, wird eine pauschale Einwilligung hierzu nach dieser Forderung der Aufsichtsbehorden
zur Transparenz unmoglich zu erteilen sein. Im Ubrigen wiren die (anvisierten) Empfinger
nicht nur im Rahmen der Pflichtinformationen, sondern auch (in der Riickschau) im Rahmen
des Auskunftsanspruchs mitzuteilen. Missten also, um einen Auskunftsanspruch gegeniiber
dem Betroffenen, dessen Daten im Internet (z. B. auf der Unternehmenswebseite) weltweit
zur Verfugung gestellt wurden, erfiillen zu konnen, die IP-Adressen (oder Betreiber) samtli-
cher Webseitenbesucher geloggt werden, weil auch diese ,Empfanger” sind? Nach Art. 4 Nr.
9 DSGVO ist Empfanger jeder, dem personenbezogene Daten ,offengelegt” werden, und
die Offenlegung ist in Art. 4 Nr. 2 DSGVO als eine Form der Bereitstellung definiert.

Zurlick zum Ausgangsfall: Es ist offen, ob ein Arbeitnehmer unter den aufgefiihrten Umstén-
den eine ,freiwillige” Einwilligung im Sinne von Art. 49 Abs. 1 lit. a DSGVO erteilen kann.
Die Voraussetzungen, unter denen ein Arbeitnehmer eine freiwillige Einwilligung erteilen
kann, sind schon bei ,normalen” Verarbeitungshandlungen eher hoch (§ 26 Abs. 2 BDSG).
Kann man bei einer Ubermittlung in die USA davon sprechen, dass ,Arbeitgeber und be-
schaftigte Person gleichgelagerte Interessen verfolgen“? Immerhin spielen die Ansprechpart-
ner der Huber AG keine leitende Rolle bei einer internationalen Transaktion, sondern sollen
,passiv” als Ansprechpartner fungieren. Und was, das darf nicht vergessen werden, fiir die
Praxis noch wichtiger ist: Wenn ein Arbeitnehmer seine Einwilligung verweigert — was je-
denfalls moglich ist, Freiwilligkeit hin oder her —, platzt dann die Transaktion?
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Fall 11:
Die Crux mit den , Verarbeitungsvorgangen

Praktischer Fall: Die Huber AG erarbeitet ihr Verarbeitungsverzeichnis (Art. 30 DSGVO,.
Wie jedes Unternehmen verarbeitet sie Personaldaten der bei ihr beschéftigten Mitarbeiter.
Wie viele ,Verarbeitungstitigkeiten” umfasst nun die Verarbeitung von Personaldaten?

Ebenso wie bei der Beschreibung technischer und organisatorischer Malknahmen stellt sich
beim Verarbeitungsverzeichnis die Frage des Detaillierungsgrades. Das Bayerische Landes-
amt fiir Datenschutzaufsicht hat in seiner Publikation ,Erste Hilfe zur DSGVO* in einem
beispielhaft ausgefiillten Eintrag des Verarbeitungsverzeichnisses eine Verarbeitungstatigkeit
als ,Personalverwaltung” bezeichnet. Ein Beispiel der Rechtsanwaltskammer Miinchen listet
hingegen unter der Uberschrift ,Mitarbeiter” die (Teil-)Prozesse ,Personalakte”, ,Zeiterfas-
sung”, ,Geburtstagsliste”, ,Lohnbuchhaltung” und ,Schulungen” auf. Aus der Praxis sind
Falle bekannt, in denen alleine die Personalabteilung im Rahmen ihrer datenschutzrechtli-
chen Bestandsaufnahme zu mehreren hundert Verarbeitungsvorgangen gelangte. Und wenn
man sogar in jedem Loschvorgang einen eigenen Verarbeitungsvorgang sehen wollte, wiirde
beim Einsatz eines Loschkonzepts jede Datenkategorie und Loschfrist zu einem eigenen Vor-
gang fiihren.

Letztlich geht es auch hier um ein Problem der Granularitat (siehe dazu Fall 14). Man kann
die DSGVO aus der ,Vogelflugperspektive” erfiillen, dann wird ein tibliches mittelstandi-
sches Unternehmen nicht viel mehr als die Verarbeitungstatigkeiten Bewerberprozess, Per-
sonalverwaltung, Vorhalten der Ansprechpartner von Dienstleistern, Lieferanten und Behor-
den sowie Kundendatenverwaltung aufweisen. Man kann jede Verarbeitungstatigkeit aber
auch wesentlich granularer aufgliedern. Welcher MaRstab der richtige ist, ergibt sich aus der
DSGVO nicht. Mittelbar kann man schlieBen, dass anhand der Kategorien betroffener Per-
sonen und/oder der Kategorien der personenbezogenen Daten gegliedert werden soll — aber
auch der Begriff ,Kategorie” ist ebenso interpretationsfahig. Hier ware es wiinschenswert
gewesen, wenn der Gesetzgeber zumindest Beispiele fiir Verarbeitungstatigkeiten geliefert
hatte. Ob das, was Aufsichtsbehoérden dazu als ,Guidance” herausgeben, der DSGVO ent-
spricht — die Aufsichtsbehorden sind, was bisweilen vergessen wird, nicht der Gesetzgeber
—, wird sich zeigen.

Dasselbe Problem stellt sich tbrigens auch bei anderen Anforderungen an das Verarbei-

tungsverzeichnis, beispielsweise welchen Abstraktionsgrad eine ,allgemeine Beschreibung
der technischen und organisatorischen MaBnahmen” aufweisen muss.
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Fall 12:
Die Datenkette

Praktischer Fall: Die Huber AG wurde von einer freiberuflichen Ubersetzerin, Frau Schmidt,
angeschrieben, die anbot, Ubersetzungsdienstleistungen zu erbringen. Die Huber AG hat
die Daten von Frau Schmidt daher in ihre Kontaktdatenbank tibernommen und ihr Pflicht-
hinweise nach der DSGVO zukommen lassen. Einige Zeit spater erhielt die Huber AG ein
Schreiben von Frau Schmidt, die mitteilte, sie sei nicht mehr als freiberufliche Ubersetzerin
tatig und die Huber AG moge bitte samtliche personenbezogenen Daten (iber sie I6schen.
Dieses Schreiben gelangte bei der Huber AG nicht an die zustdndige Stelle; die Daten wur-
den nicht geléscht. Einige Zeit spéater fragt eine Tochtergesellschaft der Huber AG, die Miiller
GmbH, an, ob die Huber AG einen Ubersetzer benennen kénne. Die Huber AG gibt die
Daten von Frau Schmidt an die Miiller GmbH weiter.

Dieser Fall steht fiir ein Problem, das in Zukunft noch deutlicher zutage treten diirfte: Die
Datenkette. Der Zivilrechtler fiihlt sich an Besitz- und Eigentumsketten erinnert, an gutglau-
bigen Erwerb, Rechtsscheintatbestdinde und Abhandenkommen, der Strafrechtler an Hehle-
rei. Im Datenschutzrecht gilt jedenfalls: Jeder in einer Verarbeitungskette ist im Grundsatz
voll verantwortlich fur das, was in der Kette passiert (Art. 82 Abs. 2 DSGVO). Wurden Daten
rechtswidrig nicht geloscht oder tibermittelt, haftet der Empféanger fiir diese Umstande im
Grundsatz ebenso. Man muss also zwischen rechtmallig erhobenen und tbermittelten Daten
einerseits und ,toxischen” Daten andererseits unterscheiden.

Es ist nun vor diesem Hintergrund aber vollig unklar, welche Priifpflichten der Empfanger
hat, d. h. welche Formen von ,due diligence” er hinsichtlich der Herkunft und Legitimati-
onsgrundlage der Daten betreiben muss. Nur wenn der Empfanger nachweisen kann, dass
,er in keinerlei Hinsicht fiir den Umstand, durch den der Schaden eingetreten ist, verant-
wortlich ist” (Art. 82 Abs. 3 DSGVO), kann er sich entlasten. Welcher Aufwand dafiir not-
wendig oder zumutbar ist (bzw. ob es Grenzen hinsichtlich dieses Aufwands gibt), erlautert
das Gesetz nicht. Wie kann man also einen solchen Nachweis fiihren?

Der Vertragsrechtler wiirde sofort an Mangelgewahrleistung oder Garantien denken: Die
Miller GmbH misste einen Datentibermittlungsvertrag mit der Huber AG abschliefen und
sich in diesem Vertrag garantieren lassen, dass die Daten rechtmaRig erhoben wurden, nicht
geloscht werden mussten und eine Legitimationsgrundlage fiir die Ubermittlung vorliegt.
Sicherheitshalber konnte die Miller GmbH im Vorfeld des Abschlusses dieses Vertrags ver-
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langen, dass ihr die Einwilligung von Frau Schmidt vorgelegt wird — eine Interessenabwa-
gung ist mit Wertungsrisiken behaftet — und die Huber AG garantiert, dass die Einwilligung
nicht widerrufen wurde.

Aber neben dieser Problematik auf Empfingerseite geht es auch aufseiten des Ubermitteln-
den noch weiter: Wenn Frau Schmidt ihren Widerrufsbrief nicht geschrieben hitte, sondern
stattdessen bereits von Anfang an darum gebeten hatte, die Daten nicht an konzernfremde
Dritte weiterzugeben, und die Miiller GmbH als Empfangerin der Daten den Kontakt an
einen Lieferanten der Miller GmbH weitergegeben hitte, dann ware die Huber AG hierfur
mitverantwortlich. Mit anderen Worten: Die Huber AG musste sicherstellen, dass samtliche
Informationen (iber die Bedingungen der weiteren Verarbeitung von ihr an die Miiller GmbH
weitergegeben und dort beachtet werden. Nur dann ist eine Enthaftung der Huber AG denk-
bar. Auch hier mag man wieder an vertragliche Verpflichtungen der Miiller GmbH denken
— das muss ja nicht eine notarielle Vereinbarung sein, es ware auch ein einfacher E-Mail-
Verkehr zwischen der Huber AG und der Miiller AG bei Weitergabe der Daten (ber die
Konditionen der Verwendung denkbar.

Die dargestellten Fallkonstellationen zeigen deutlich, dass ,Datenschutz-Management” nicht
nur eine Worthiilse ist. Nach der Vorstellung der DSGVO hat ein Verantwortlicher zu jedem
Zeitpunkt vollen Uberblick dariiber, welche Daten er hat, wie und wie lange er diese ver-
wenden und an wen er sie weitergeben darf, wie er eine rechtmaRige Herkunft sichergestellt
hat und eine rechtmalige weitere Verwendung sicherstellen wird und so fort. In einem per-
fekten System konnten personenbezogene Daten gar nicht ,das Haus verlassen”, ohne dass
automatisiert sichergestellt wird, dass sich der Empféanger verpflichtet, die Daten im Rahmen
des Zwecks zu verarbeiten und ihm dieser Zweck nachweislich mitgeteilt wird. Im heutigen
Massengeschift mit personenbezogenen Daten (Stichwort ,Big Data”) ist eine solche ,auto-
matisierte (regelbasierte) Einzelfallbehandlung” nur durch integrierte EDV-Losungen umsetz-
bar. Vielleicht ein Einsatzfeld fiir ,smart contracts”, um die Modalitaten der Zurverfiigungs-
tellung von personenbezogenen Daten automatisch auszuverhandeln und nachweisbar ab-
zubilden? Oder fiir jedes personenbezogene Datum wird eine Blockchain angelegt, um des-
sen ,track record“ unverianderbar zu speichern? Der Wirtschaftskreislauf mit dem ,Ol des
21.)Jahrhunderts” erfordert anscheinend eine umfangreiche Schutzausriistung der Beteiligten
in Form umfangreicher ,Datenpriifungen” und gegenseitiger ,Sicherheitserklarungen®”.
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Fall 13:
Die Website als Flickenteppich

Praktischer Fall: Die Huber AG hat einen Online-Auftritt. Jeder Browser eines Internet-Nut-
zers, der die Website der Huber AG aufruft, wird durch den Code der Website zunadchst
dazu veranlasst, einen Zeichensatz (Font) — Teil der ,corporate identity” der Huber AG —
von Google-Servern nachzuladen. Weiter wird der Browser dazu veranlasst, bestimmte Java-
Funktionsbibliotheken von Drittservern nachzuladen. Diese ,Drittdatenquellen”, welche
der Browser abfragen muss, um die Website der Huber AG (iberhaupt darstellen zu kénnen,
erhalten vom Browser verschiedene Informationen, insbesondere die IP-Adresse des Rech-
ners, auf dem der Browser lduft. Die Dritten haben ihr Einverstindnis gegeben, dass ihre
Seiten als ,Drittdatenquellen” fungieren kénnen, betreiben aber umfangreiches Tracking
(Aufbau von Nutzerprofilen) mithilfe der Browser-Daten. Die Huber AG macht sich dazu
keine Gedanken.

Niemand muss im Zeitalter des Internets das Rad immer wieder neu erfinden; was verfigbar
ist und als gut angesehen wird, das wird als Informationsquelle genutzt. Das betrifft etwa
Bilddaten, Zeichensatze, Funktionsbibliotheken mit Code-Fragmenten, Kartendaten, Multi-
mediainhalte, Tracking-Technologien, iFrames und sonstige Daten, die ein Website-Betrei-
ber gerne vorgefertigt einbindet, um Ressourcen zu sparen. Der Benutzer selbst bemerkt gar
nicht, dass sein Browser im Hintergrund die Seite mithilfe dieser Ressourcen ,zusammen-
baut”. Da muss es noch gar nicht um urheberrechtliche Fragen, die Gefahr von Schadsoft-
ware, die Zulassigkeit von Werbe-Tracking oder aktiven Elemente von sozialen Medien
(Stichwort ,Like“-Button) gehen. Zunachst einmal muss die Seite als solche ,funktionieren”.

Es ist offensichtlich, dass die ,Drittdatenquelle” keine Pflichthinweise an den Betroffenen
(Website-Besucher) erteilt, dass und welche personenbezogenen Daten sie zu welchen Zwe-
cken verarbeitet. Der Website-Besucher soll ja den Einsatz der ,Drittdatenquelle” gar nicht
merken; entsprechend wird auch die Zieladresse in der Adresszeile des Browsers nicht an-
gezeigt. In den wenigsten Fallen wird in der Datenschutzerklarung auf den Einsatz von Drritt-
datenquellen hingewiesen —am ehesten noch auf Google-Maps-Kartenausschnitten. Im oben
beschriebenen Fall der Google-Fonts und Funktionsbibliotheken gilt es dariiber hinaus zu
beachten, dass zu dem Zeitpunkt, zu dem die Datenschutzerkldarung fur den Betroffenen
erstmals Giberhaupt angezeigt werden kann, die Datenerhebung durch die , Drittdatenquelle”
bereits abgeschlossen ist.
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Man kann sich in diesen Fillen mit der Antwort des Bayerischen Landesamts fiir Daten-
schutzaufsicht in dessen FAQ-Sektion auf die Frage ,Diirfen externe Schriftarten z. B. Google
Fonts auf der Website eingebunden werden?” helfen: ,Ja. Wichtig ist, dass in der Daten-
schutzerkldrung auf der Website dariiber informiert wird.” Auf die entsprechende Frage zur
Einbindung von Google Maps lautet die Antwort: ,Ja. Wichtig ist, dass in der Datenschut-
zerklarung auf der Website dariiber informiert wird. Aullerdem sollten die Inhalte von
Google Maps erst dann geladen werden, wenn der Nutzer aktiv den Kartendienst in An-
spruch nimmt, z. B. durch einen extra Klick.” Das ist pragmatisch, kurz und gut. Es ware
aber noch schoner, wenn sich dieses — fiir den gesunden Menschenverstand moglicherweise
sehr Giberzeugende — Ergebnis auch aus der DSGVO ableiten lieRe. Aber dann ergeben sich
leider eine Menge Probleme, die die bayerische Datenschutzaufsicht nicht aufwirft und dem-
entsprechend auch nicht I16sen muss. Der Haken ist natiirlich, dass die Datenschutzaufsichts-
behorden den Gesetzestext nicht verandern kénnen. Und ob die Antwort des Europdischen
Gerichtshofes, wenn er mit dieser Fallgestaltung konfrontiert wiirde, ebenso simpel ausfallen
wiirde, darf bezweifelt werden.

Der Unterschied zu Fall 12 oben liegt darin, dass hier keine Daten von der Huber AG an die
,Drittdatenquelle” (bzw. den dahinterstehenden Anbieter) direkt Gbermittelt werden. Viel-
mehr weist der Code der Webseite der Huber AG den Browser des Webseiten-Besuchers an,
mit einem Dritten Kontakt aufzunehmen, der dann gegebenenfalls (neben der IP-Adresse)
verschiedene personenbezogene Daten (Browser-Fingerprint etc.) erhebt und dabei gegen
Datenschutzrecht verstolit. Diese Konstellation geht tiber einen (externen) Link, den der Be-
sucher selbst (aktiv) anklickt, hinaus, und erinnert an die Technik der ,frames” (eingebettete
Seitenteile aus Drittquellen). Der Jurist denkt dabei an die Konstruktion der ,mittelbaren Ta-
terschaft” unter Einsatz eines ,Werkzeugs”, in diesem Fall des ahnungslosen Webseiten-Be-
suchers, der nur eine Webseite aufrufen wollte und der (bzw. dessen Browser) sodann un-
wissentlich Informationen an Dritte preisgibt. Datenschutzrechtlich ware jedoch eher die
Frage zu stellen, ob die Huber AG und die ,Drittdatenquelle” — dhnlich wie in den Face-
book-Fanpage- und Like-Button-Fallen des EUGH — gemeinsam fiir DatenschutzverstoRe der
,Drittdatenquelle” verantwortlich sind. Im Unterschied zu den EuGH-Fallen profitiert die
Huber AG aber nicht an den durch die ,Drittdatenquelle” erhobenen personenbezogenen
Daten der Webseiten-Besucher, sondern an den (ihrerseits nicht personenbezogenen) Daten,
die von der ,Drittdatenquelle” an den Webseiten-Besucher ausgeliefert werden — also an
den zugeladenen Ressourcen. Moglicherweise sind aber die ,vermittelten” personenbezo-
genen Daten der Webseiten-Besucher die ,Wahrung”, mit der sich die ,Drittdatenquelle”
bezahlen lasst, um tiberhaupt Webseiten-Ressourcen zum Hinzuladen anzubieten.
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Auf dieser Basis stellen sich datenschutzrechtlich eine Reihe von Fragen. Ein Hinweis in der
Datenschutzerklarung auf die Ressource ist gut und schon, aber misste der Hinweis nicht
erscheinen, bevor auf die Ressource zugegriffen wird? Und auf welcher datenschutzrechtli-
chen Legitimationsgrundlage erhebt die ,Drittdatenquelle” die Daten vom Webseiten-Besu-
cher? Oft sitzt die ,Drittdatenquelle” in einem Drittland und es muss eine gesonderte Grund-
lage fiir die Drittlandsiibermittlung vorliegen — muss nun der Webseiten-Betreiber eine Ein-
willigung ,fur den Dritten” einholen, weil schon Daten in das Drittland tibermittelt werden
miissten, bevor die ,Drittdatenquelle” iberhaupt selbst eine Einwilligung einholen konnte?

Wenn man solche Ressourcen wie Zeichensatz und Kartenmaterial in der Mitte des Spekt-
rum verortet, dann ware am einen Ende des Spektrums ein gewohnlicher Link und am an-
deren Ende der Facebook-Like-Button zu verorten. Bei letzterem handelt es sich um ein Stiick
Code von Facebook, das vom Webseiten-Betreiber integriert wird und welches schon beim
Aufruf der Webseite ,allerhand” Daten an Facebook tibertragt, mit denen Facebook dann
,allerhand” macht bzw. machen kann. Dies gilt sowohl fir den Fall, dass der Webseiten-
Besucher selbst Mitglied des sozialen Netzwerks ist, als auch ftir den Fall, dass der Websei-
ten-Besucher mit dem sozialen Netzwerk bislang nie etwas zu tun hatte. Die zugrundelie-
gende Mechanik wurde im Like-Button-Urteil des Europaischen Gerichtshofs vom Juli 2019
(,Fashion ID“-Entscheidung) abstrakt so skizziert, dass es ein Webseiten-Betreiber (dort
,Fashion ID“) einem Dienstebetreiber (dort Facebook) ermoglicht, personenbezogene Daten
von den Nutzern der Webseite zu erlangen. Der einfachste Fall des ,Zuftihrens” von perso-
nenbezogenen Daten an einen Dritten (verbunden mit der Méglichkeit, auf dieser Basis wei-
tere Daten ,abzusaugen®) ist die Ubermittlung von dessen IP-Adresse. Dies ist aber auch bei
jedem normalem Link (oder Frame) der Fall, auf den der Webseiten-Besucher klickt und der
zum Laden einer anderen Webseite flihrt (was vielleicht nicht einmal richtig deutlich fiir den
Nutzer ist, wenn der ,Sie verlassen jetzt diese Internet-Seite”-Hinweis fehlt). Nattrlich wird
der Webseiten-Besucher nach dem Anklicken des Links im Regelfall wissen, dass er sich nun
auf einer ,anderen Seite” befindet, aber moglicherweise ist ihm das in dem Moment, in dem
er den Link anklickt, noch nicht bewusst. Ist der Unterschied zwischen einem (vielleicht
nicht als solchem erkennbaren) externen Link, einer (fir den Webseiten-Besucher unsicht-
baren) externen Ressource und einem (unsichtbaren) ,Plug-in“ so groB, dass nur ein Plug-in
zu einer gemeinsamen Verantwortlichkeit fiihrt, wahrend eine externe Ressource nur ,auf-
klarungspflichtig” ist und ein Link zu einer anderen Webseite unbeachtlich ist?

Dies beschwort eine alte Diskussion tber die — umstrittene — Prifpflicht des ,Linksetzers”

herauf, die hier dazu fiihren wiirde, dass der ,Linksetzer” (d. h. der Webseiten-Betreiber) die
Datenschutzkonformitat der verlinkten Webseite (standig) prifen muss, weil er es dessen
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Betreiber schlieflich auch ,ermoglicht, personenbezogene Daten zu erlangen”. Daten-
schutzrechtlich wiirde dies noch dazu bedeuten, dass der ,Linksetzer” vollumfanglich und
im Vorhinein tber die datenschutzrechtlichen Verhiltnisse der Zielseite aufklaren misste,
denn die Einwilligung des Betroffenen, dass die Zielseite nach dem Klick auf den Link auto-
matisch Daten (zumindest die IP-Adresse) des Betroffenen erhebt, muss — wenn eine solche
Einwilligung notwendig ist — wohlinformiert sein. In den FAQ zu Cookies und Tracking des
Landesdatenschutzbeauftragten von Baden-Wirttemberg findet sich der vielsagende, natiir-
lich nicht mit Blick auf Hyperlinks geschriebene Satz:

,Eine ausdriickliche, informierte, freiwillige, aktive und vorherige Einwilligung der Nutzer
ist insbesondere erforderlich, wenn Dritten die Méglichkeit gegeben wird, Nutzungsverhal-
ten zu analysieren [...]. Einwilligungs-Banner miissen eingesetzt werden, wenn tatsdchlich
eine Einwilligung des Nutzers nétig ist, also insbesondere [...] Dritten die Méglichkeit eroff-
net wird, Daten zu erheben.”

Wen das Argument der datenschutzrechtlichen ,Gefahrlichkeit” von Links nicht tiberzeugt,
der mag sich vor Augen halten, dass Links hdufig zusdtzliche Informationen tber die Verar-
beitungssituation ,verraten”, die dann mit der — obligatorisch an den Server des ,Link-Ziels”
Ubergebenen — IP-Adresse des Benutzers verkniipft werden. So kann etwa ein Link (verein-
facht gesagt) den Bestandteil ,source =twitter” als Teil der aufgerufenen URL beinhalten, der
dem Betreiber des Ziel-Servers die (personenbezogene) Information verschafft, dass der
(durch seine IP-Adresse identifizierbare) Benutzer sich entweder auf der Twitter-Plattform
aufgehalten hat (und dort den Link angeklickt hat) — diese Information erhofft sich nattrlich
der Betreiber des Ziel-Servers — oder ihm der Link (zumindest) von einem Twitter-Nutzer
weitergeleitet wurde.

Man sieht, dass, wenn man hier einen ,rigorosen Kurs fahrt“, bei vielen Webseiten erheblich
(nachgedacht und) nachgebessert werden muss, eventuell mithilfe von Informationen, die
der Webseiten-Betreiber gar nicht hat und sich auf gar nicht beschaffen kann: Er kann nicht
ohne Weiteres (s. aber oben Fall 12 zu moglichen ,due diligence”-Pflichten in der Daten-
kette) herausfinden, was der Dritte mit den Daten machen wird, und kann deshalb weder
ordnungsgemale Pflichtinformationen noch spater eine vollstandige Auskunft erteilen. Dazu
muss man gar nicht erst den ,Extremfall” des Facebook-Like-Buttons zugrunde legen.
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Fall 14:
Wie tief schaut die DSGVO?, oder:
Alles eine Frage der Granularitat

Praktischer Fall: Die Huber AG bewahrt Personalakten bis zehn Jahre nach dem Ausschei-
den eines Mitarbeiters auf. Diese Angabe findet sich auch im Verarbeitungsverzeichnis so-
wie in den Pflichthinweisen gegentiber den Beschéftigten, die diesen zu Beginn des Anstel-
lungsverhéltnisses (ibergeben werden. Begriindet wird dies damit, dass z. B. die in der Per-
sonalakte befindlichen Lohnabrechnungen entsprechenden steuerlichen Aufbewahrungsfris-
ten unterliegen.

Das sehr generelle Thema ,Granularitdt” zieht sich quer durch die DSGVO, wie auch Fall
11 bereits gezeigt hat. Am Beispiel der Personalakte zeigt sich, dass hierunter eben ,eine
(einheitliche) Personalakte” verstanden werden kann, die als Ganzes von der Personalabtei-
lung verwaltet und als Ganzes irgendwann vernichtet wird. Doch schon das Steuerrecht
(,steuerlich relevante Daten”) und das Arbeitsrecht (Thema Abmahnungen) zeigen, dass die
Personalakte aus verschiedenen Bestandteilen besteht. Fiir jeden Bestandteil lassen sich da-
her unterschiedliche Zwecke und daraus folgend Loschfristen identifizieren.

> Granularitat der Informationen

Bewerbungen etwa finden sich oft auch nach der Einstellung noch in der Personalakte. Miis-
sen diese, wie bei abgelehnten Bewerbern, spatestens sechs Monate nach der Einstellungs-
entscheidung geloscht werden? Oder darf die theoretische Moglichkeit, das Arbeitsverhaltnis
wegen arglistiger Tauschung, etwa wegen erfundener Zeugnisse, anzufechten, als Rechtfer-
tigung flr eine Zehnjahresfrist herangezogen werden (§ 124 Abs. 3 BGB)? Lohnabrechnun-
gen hingegen unterliegen steuerlichen Aufbewahrungsfristen, die sich im Falle einer ,spat
begonnenen” Betriebspriifung sogar situationsabhangig (,Ablaufhemmung”) verlangern kon-
nen. Abmahnungen miissen aus arbeitsrechtlichen Griinden sechs Monate nach ihrem Aus-
spruch ,vergessen” werden, weil sie keine Wirkungen mehr entfalten — oder sind sie fiir eine
spatere Leistungsbeurteilung oder ein Zeugnis noch ,erforderlich“? Ist der Anstellungsvertrag
auch nach dem Ausscheiden des Mitarbeiters weiter aufzubewahren? Wie steht es mit Leis-
tungsbeurteilungen durch Vorgesetzte, Zwischenzeugnisse, Arbeitsunfihigkeitsbescheini-
gungen, in SchlieRanlagen gespeicherte Offnungsvorgiange mit personalisierten Schliisseln?
Wortiber muss der Arbeitgeber auch spater noch Auskunft geben konnen, weshalb kann er
wie lange noch in Anspruch genommen werden?
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»  Was man hat, das gibt man ungern wieder her

Bei all dem ist generell zu beriicksichtigen, dass Verjahrungsfristen nicht zum datenschutz-
rechtlichen ,Behalt auf Verdacht” berechtigen. Einerseits kann von einer Loéschung nur ab-
gesehen werden (Art. 17 Abs. 3 lit. e DSGVO), wenn die Geltendmachung von Anspriichen
unmittelbar bevorsteht bzw. konkrete Anzeichen fiir ein Vorgehen vorliegen. Dies hat bei-
spielsweise die osterreichische Datenschutzbehorde in einem Bescheid vom Mai 2018 —
unmittelbar nach Inkrafttreten der DSGVO - hinsichtlich der Aufbewahrung von Stamm-
und Verkehrsdaten eines Telekommunikationsunternehmens festgehalten: Eine Verjahrungs-
frist normiere keine ,konkrete Verpflichtung zur Aufbewahrung von Daten”. Dabei wurde
auch erganzt, dass gesetzliche Aufbewahrungspflichten nicht ,mit der Berufung auf interne
Prozesse bzw. den Postlauf” ausgedehnt werden diirften. Wenn man sich vor Augen halt,
wie oft in Loschkonzepten — gelinde gesagt — ,Sicherheitspuffer” eingebaut werden, misste
das eigentlich fiir Beunruhigung sorgen. Und auch das Bayerische Landesamt fuir Daten-
schutzaufsicht fuhrt in seinem Tatigkeitsbericht 2017/2018 — mutmallich zum Entsetzen al-
ler Ersteller von (auf pauschalen Fristen basierenden) Loschkonzepten in GroBunternehmen
— aus:

,Eine Ausnahme von der Verpflichtung zur L6schung kann sich zudem aus Art. 17 Abs. 3
Buchstabe e DS-GVO ergeben, da die objektive Verjahrungstrist fiir Schadensersatzansprii-
che wegen Korper- oder Gesundheitsverletzungen gemals § 199 Abs. 2 BGB dreiSig Jahre
nach Vornahme des potentiell schadenstrachtigen Verhaltens betragt. Hier ist eine Abwa-
gung unter Berticksichtigung der Interessen des Betroffenen und der Wahrscheinlichkeit der
Geltendmachung von Anspriichen (,erforderlich”) vorzunehmen. Eine Aufbewahrung aller
Patientendaten fiir die Dauer von 30 Jahren wegen drohender Schadensersatzanspriiche
ware nicht datenschutzkonform. Erforderlich ist hier eine individuelle Risikobewertung.”

Und andererseits ist das Vorliegen der Voraussetzungen dieser Ausnahme von der L6sch-
pflicht nicht genug, um die Daten tatsachlich behalten zu diirfen. Denn wie immer bedarf
es einer Legitimationsgrundlage fiir die Verarbeitung, die Art. 17 Abs. 3 DSGVO (wohl) nicht
darstellt. Der deutsche Gesetzgeber hat dafiir eigens — als spezielle Form der Interessenab-
wagung — eine Legitimationsgrundlage in § 24 Abs. 1 Nr. 2 BDSG geschaffen, wobei diese
Regelung ausdriicklich an einen vorherigen anderweitigen (und entfallenen) Zweck an-
schlielt (,zu einem anderen Zweck als zu demjenigen, zu dem die Daten erhoben wurden*).
Wenn das nicht weiterhilft, stehen auch noch Art. 6 Abs. 1 S. 1 lit. f DSGVO sowie — fiir
besondere Kategorien personenbezogener Daten — § 24 Abs. 2 BDSG bzw. Art. 9 Abs. 2 lit.
f DSGVO zur Verfiigung. Dies bedeutet aber auch, dass nicht ,alle” Daten ,einfach so” fiir
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Zwecke der Rechtsdurchsetzung oder Rechtsabwehr aufbewahrt werden dirfen, sondern
dass eine Abwagung der Interessen im Einzelfall notwendig ist.

Dies zeigt deutlich: Dass der Verantwortliche generell alle Daten gerne lange aufbewahren
wiirde, weil er diese ,irgendwann” vielleicht noch fiir eine moglicherweise zu einem spate-
ren Zeitpunkt (wahrend der Verjahrungsfristen) begonnene Auseinandersetzung benotigt,
kann als solches kein Argument fiir eine Aufbewahrung bis zum Ende der Verjahrungsfrist
sein. Dies gilt insbesondere fiir ,langere” Verjahrungsfristen, wahrend bei kurzen Verjah-
rungsfristen (etwa nach dem Allgemeinen Gleichbehandlungsgesetz fiir Klagen abgewiese-
ner Bewerber, fir die eine Sechs-Monats-Frist einschlagig ist) auch die Datenschutzbehorden
einfach mal ,die Augen zudriicken” und eine Speicherung fiir die Dauer der Verjahrungsfrist
akzeptieren (so beispielsweise auch das Bayerische Landesamt fiir Datenschutzaufsicht in
seiner FAQ-Sektion auf die Frage ,Wie lange darf ich die Daten von Bewerbern speichern¢”).
Manchmal hilft zwar (scheinbar) eine Aufbewahrungsfrist aus dem Dilemma, die ahnlich
lang wie die Verjahrungsfrist ist. So bestimmt beispielsweise § 28 Abs. 3 der RontgenVO,
dass Aufzeichnungen tber Rontgenbehandlungen (also Gber Behandlungen — nicht Unter-
suchungen — mit Rontgenstrahlen) 30 Jahre nach der letzten Behandlung aufzubewahren
sind, wahrend die Rontgenbilder selbst und Aufzeichnungen tiber Rontgenuntersuchungen
10 Jahre aufzubewahren sind. Ahnlich ist es mit den inhaltlich weitreichenden steuerlichen
und handelsrechtlichen Aufbewahrungspflichten.

Ob die nur zu diesem sehr limitierten Zweck der gesetzlichen Aufbewahrungspflicht noch
aufbewahrten Daten dann spater (auch oder nur noch) fiir die Rechtsdurchsetzung oder
Rechtsabwehr ,zweckentfremdet” werden diirfen, wenn sich diese Notwendigkeit erst wah-
rend der Aufbewahrungsfrist ergeben hat, ist eine andere Frage. § 24 Abs. 1 Nr. 2 BDSG
deutet eher in die Richtung, dass sich zu dem Zeitpunkt, zu dem der urspriingliche Erhe-
bungszweck entfallen oder erreicht ist, eine Aufbewahrung direkt anschlieBen kann, wenn
dies fur eine zu diesem Zeitpunkt konkret absehbare Streitigkeit erforderlich ist. Ist zu diesem
Zeitpunkt aber gar keine Streitigkeit absehbar und hat tiber die Aufbewahrungspflicht (Art. 6
Abs. 1 S. 1 lit. ¢ DSGVO) bereits eine erste Zweckanderung stattgefunden, so wiirde sich
eine Verwendung zu Zwecken der Rechtsdurchsetzung oder Rechtsabwehr, die erst ,mitten”
im Aufbewahrungszeitraum entsteht, nicht mehr an den urspriinglichen Erhebungszweck
anschliellen, sondern ,nur noch” an einen bereits sekundaren Zweck. Es ware dann schon
die zweite Zweckdnderung. Mit anderen Worten: Der Verantwortliche wiirde vom ,Zufall”,
dass die Daten einer gesetzlichen Aufbewahrungsfrist unterlagen (und nur deshalb liegen sie
ihm zum Zeitpunkt einer konkreten Auseinandersetzung noch vor), im Hinblick auf die
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Rechtsdurchsetzung bzw. Rechtsabwehr profitieren dirfen. Er wird gegentiber einem Ver-
antwortlichen, der die Daten bereits nach dem Ende des Erhebungszwecks unmittelbar 16-
schen musste, besser gestellt. Vielleicht ist diese Lesart von § 24 BDSG aber auch zu eng.

»  Kategoriebildung

In der Praxis wird man sich in dieser Gemengelage mit ,gerasterten” Losungen behelfen
mussen, d. h. die Daten werden typisiert im Rahmen eines Loschkonzepts in Kategorien
eingeteilt, die im Wesentlichen anhand von Aufbewahrungs- und Verjahrungsfristen gebildet
werden. Dass dabei erfahrungsgemal in der Mehrzahl der Falle, die mit der Begriindung
einer noch laufenden Verjahrungsfrist weiter aufbewahrt werden, gar keine konkrete Rechts-
durchsetzung oder Rechtsabwehr notwendig wird (oder pauschal die langste — aber nur fur
einen Teil der Daten einschlagige — Aufbewahrungspflicht angenommen wird), fallt dabei
leicht unter den Tisch und wird daher auch von den Datenschutzbehérden kritisiert.

Unabhangig vom exorbitanten Aufwand von Einzelfallpriifungen und Einzel-Interessenab-
wagungen begriindet aber eine Loschung vor dem Ende der Verjahrungsfristen die erhebli-
che Gefahr fiir den Verantwortlichen, sich im Falle einer spateren, nicht konkret vorherseh-
baren Inanspruchnahme nicht verteidigen zu konnen und sogar im Falle eigentlich haltloser
Anspriiche zu unterliegen. Man kann mit diesem (pauschalen) Argument das Interesse des
Verantwortlichen an einer Fortspeicherung von Daten, die fiir noch unverjahrte Anspriiche
erforderlich sind, durchaus auch (pauschal) hoch gewichten — mit unvorhersehbarem Aus-
gang bei einem Streit tiber die Legitimitit dieser Fortspeicherung. Ubersehen wird in diesem
Zusammenhang zudem, dass eine ,wirklich effektive” Einzelfallbetrachtung, ob nun eine
Streitigkeit konkret droht oder nicht, neben exorbitantem Aufwand auch ein Vielfaches der
Daten, um die es eigentlich geht, erfordern kann. Man wiirde also sprichwortlich den Teufel
mit dem Beelzebub austreiben und die Erhebung von weiteren Daten herausfordern.

Daher werden in der juristischen Literatur durchaus auch sehr ,grobkornige” Losungen ver-
treten, etwa die Einordnung samtlicher E-Mails eines (beliebig groRen) Unternehmens in le-
diglich drei Aufbewahrungskategorien. Dabei wird in der jeweiligen Kategorie die ,pau-
schale Anwendung der langsten fiir den Verantwortlichen geltenden” Verjahrungs- oder Auf-
bewahrungsfrist als angemessen betrachtet. Speziell fir steuerliche Aufbewahrungspflichten
wird dabei darauf hingewiesen, dass ein finanzielles Risiko in Gestalt der Schatzung von
Besteuerungsgrundlagen (§ 162 Abgabenordnung) droht, sofern relevante aufzubewahrende
Informationen zu friih geléscht werden. Letztlich wird also eine — in der DSGVO genauge-
nommen nicht vorgesehene — Abwagung zwischen dem in einer grobkornigen Kategorisie-

98



PSP

MUNCHEN

rung liegenden Risiko und dem bei einer feinkornigen Kategorisierung notwendigen Auf-
wand vorgenommen. Dabei handelt es sich tatsachlich um eine Risikoabwagung und nicht
,nur” um eine (entsprechend des ermittelten Risikos identifizierte) technische und organisa-
torische MalBnahme: Die Fortspeicherung auch nur eines einzigen Datums ohne entspre-
chende Legitimationsgrundlage ist ,eigentlich” ein Datenschutzversto3, der nicht durch Kos-
tenerwagungen ungeschehen gemacht werden kann. Dies gilt auch fiir (vermeintliche)
,Niedrigrisikodaten”, also Daten, hinsichtlich derer ein Verantwortlicher davon ausgeht,
dass mit ihnen nicht viel ,Schindluder” getrieben werden kann. Das in der juristischen Lite-
ratur in diesem Zusammenhang vorgebrachte Argument, ein E-Mail-Archiv eines Unterneh-
mens erlaube naturgemald kein Profiling der Betroffenen oder Verarbeitungen zu Zwecken
der Datenanalyse, ist mit groller Vorsicht zu genieRRen.

Und nur nebenbei stellt sich im Zusammenhang mit der Kategorisierung bei Loschkonzepten
nicht nur das Problem der Bildung der Kategorien, sondern auch und gerade des Vorgangs
der Zuordnung zu den einzelnen Kategorien. Auch wenn keine datenschutzrechtliche Ein-
zelfallpriifung durch ein Heer von (Unternehmens-)juristen stattfindet, schafft selbst ein ma-
nueller ,Sortieraufwand” anhand von entsprechenden Prozessvorgaben an die Beschaftigten
im taglichen Arbeiten einen nicht unerheblichen Mehraufwand und setzt entsprechende ,Ar-
chivierungsdisziplin“ voraus. Fallt dabei zu viel durch das — wie auch immer definierte —
Raster und landet in der falschen Kategorie, kann nur noch schlecht mit einem unvermeid-
baren ,Ausreillerfehler” argumentiert werden: Dann war der Prozess — sprich: die organisa-
torischen MaBnahmen — nicht strikt genug vorgegeben.

»  Je groBer die Lupe desto schwieriger die Compliance

Man kann die eigentlich notwendige ,Atomisierung” im Rahmen der individuellen Einzel-
fallbetrachtung, zu der im Streitfall auch Gerichte in Bezug auf das konkret streitgegenstand-
liche Detail neigen konnten (der Rechtsstreit als Sachverhalts-,Lupe”), nicht nur in Bezug auf
die (in ihrem Umfang nicht definierten) ,Datenkategorien” im Kontext eines Loschkonzepts
betreiben. Fall 11 zeigt das Gleiche in Bezug auf die Verarbeitungstatigkeiten. Beispielsweise
fuhrt die Ausfillhilfe des bayerischen Landesamts fiir Datenschutzaufsicht (,Erste Hilfe zur
DSGVO*) bei der Verarbeitungstatigkeit ,Personalverwaltung” zur Rubrik ,Empfanger, ge-
geniber denen die personenbezogenen Daten offengelegt werden” lediglich die Empfanger
Sozialversicherungstrager und die Finanzbehorden auf. Missen aber nicht auch die Banken
genannt werden, tber die Lohne und Gehdlter stets ausbezahlt werden und denen die Daten
der Empfangerkonten weitergegeben werden? Je ,atomarer” man also Prozesse, Datenkate-
gorien, Betroffene, Loschanforderungen etc. zerlegt, desto unwahrscheinlicher wird es, die
DSGVO vollstandig erfiillen und damit den Sanktionen sicher entgehen zu kénnen. Denn
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dem uferlos formulierten Anspruch der DSGVO kann nur und erst dann vollstandig entspro-
chen werden, wenn jedes ,Atom“ aus DSGVO-Perspektive vollstandig identifiziert, be-
stimmt, nachweisbar rechtmafig behandelt und dies jeweils nachverfolgbar ware. In der
Praxis gerdt jedes System (weit) vorher an seine Grenzen. Nach miindlichen Aussagen von
Mitarbeitern der Datenschutzbehérden wird daher (nur) eine ,mittlere Granularitat” gefor-
dert — was immer das bedeutet und woraus auch immer sich das ableiten mag.

> Ein Betroffener kommt selten allein

Dabei sei zum Abschluss auch noch auf das weite Feld der ,Drittbetroffenen” hingewiesen.
Schreibt ein Angestellter in Elternzeit morgens an die Personalabteilung, er konne nicht kom-
men, weil er sein Kind mit Verdacht auf Lungenentziindung in ein Krankenhaus bringen
musste, so enthdlt diese E-Mail personenbezogene Daten des (identifizierbaren) Kindes. Mit
den Regelungen, mit denen die Verarbeitung personenbezogener Daten — auch Gesund-
heitsdaten — von Beschaftigten rechtfertigt werden kann (§ 26 BDSG), kann die Ablage dieser
E-Mail ,eigentlich” nicht rechtfertigt werden. Und auch die tblichen ,E-Mail-Weiterleitungs-
ketten” enthalten haufig ,weiter unten” mannigfaltige personenbezogene Daten Dritter, die
oft nicht einmal wissen, dass ihre E-Mail weitergeleitet wurde und wer diese E-Mail nun alles
ansieht, speichert oder weitersendet. Werden bei der Einstellung eines Mitarbeiters die Da-
ten eines Angehorigen erfasst (Notfallkontakt, Angehérige der Familienversicherung), stellt
auch dies eine ,Drittdatenerhebung” dar, die ebenfalls in der Regel die Pflichtinformationen
des Art. 14 DSGVO notwendig macht (s. dazu aber auch unten Fall 22). Bemerkenswert sind
in diesem Zusammenhang auch die Ausfiihrungen der Berliner Beauftragten fiir Datenschutz
in ihrem Jahresbericht 2018 zum Thema ,stilles Factoring”:

,Soweit das die Forderung aufkaufende Unternehmen keine Schuldnerdaten erhilt oder die
Schuldnerin eine juristische Person ist, ist stilles Factoring weiter unproblematisch maéglich.
Werden aber personenbezogene Daten an neue Gldaubiger tibermittelt, sind die Transpa-
renzpflichten von Forderungsverkaufern (Art. 13 DSGVO) und Forderungskaufern (Art. 14
DSGVO) zu beachten. Forderungsverkdufer werden zumindest bei Vertragsschluss allge-
mein dariiber informieren missen, dass eine Datentibermittlung im Zusammenhang mit ei-
nem Forderungsverkauf ggf. erfolgt (Art. 13 Abs. 1 lit. e DSGVO). Auch Forderungskaufer
haben Informationspflichten. Dies ist zwar nicht der Fall, wenn nationales Recht die Erlan-
gung oder Offenlegung durch Rechtsvorschrift regelt, denen die Verantwortlichen unterlie-
gen und die geeignete Mallnahmen zum Schutz der berechtigten Interessen der betroffenen
Personen vorsehen (Art. 14 Abs. 5 lit. ¢ DSGVQO). Es ist aber nicht anzunehmen, dass die
BGB-Normen als solche Rechtsvorschriften anzusehen sind. Insbesondere ist darauf hinzu-
weisen, dass ein Forderungskaufer nicht das Recht hat, eine Bonitétspriifung der Schuldnerin
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oder des Schuldners durchzufiihren, da diese bei Vertragsabschluss nicht damit rechnen
mussten, dass Dritte, mit denen sie keinen Vertrag abschlieBen wollten, Abfragen bei Aus-
kunfteien vornehmen wiirden, die zu einer Verschlechterung ihres Scoring-Werts fiihren
kénnen. Stilles Factoring sollte nur ohne Ubermittlung von Schuldnerdaten erfolgen.*

Man kann sogar — aber das soll hier nicht vertieft werden — dariiber nachdenken, ob eine
Forderungsabtretung, deren Durchfiihrung gegen Datenschutzrecht verst6l3t, nicht auch zi-
vilrechtlich unwirksam ist (§ 134 BGB). Der Bundesgerichtshof hat dies zwar in einem Urteil
vom Februar 2007 fiir einen Verstol} gegen das damalige Bundesdatenschutzgesetz bei einer
Forderungsabtretung zwischen Banken verneint. Das , Totschlagsargument” war dabei, dass
datenschutzrechtliche Verbotsnormen den Grundsatz der freien Abtretbarkeit von Forderun-
gen aushebeln und in sein Gegenteil verkehren wiirde. Man konnte es auch so formulieren:
Wir lassen uns vom neumodischen Datenschutzrecht nicht unsere altmodischen BGB-
Grundfesten vermiesen. Gewichtiger scheint noch das Argument zu sein, dass durch eine
unwirksame Forderungsabtretung nichts gewonnen ist: Die (unterstellt) rechtswidrig tiber-
mittelten Schuldnerdaten sind nun einmal beim Forderungserwerber faktisch angekommen.
Das Ganze mag dann ein Bulgeld auslosen oder Schadensersatzforderungen oder sogar
strafbar sein (§ 42 Abs. 1 BDSG), aber die Unwirksamkeit der Forderungsabtretung hilft nicht
dagegen, dass personenbezogene Daten datenschutzwidrig ,in der Gegend herumstreunen”.
Man wird sehen, ob dieses ,Fass” unter der Geltung der DSGVO noch einmal neu aufge-
macht wird. Ebenso wie bei der Frage der Abmahnbarkeit von DSGVO-VerstoRen wird dabei
eine grolle Rolle spielen, ob die Sanktionen der DSGVO abschliefend in dieser selbst fest-
gelegt wurden oder ob noch weitere Sanktionsmechanismen aus nationalstaatlichem Recht
zusatzlich eingreifen dirfen.

Zum Abschluss noch ein weiteres Beispiel in Sachen Drittbetroffenheit. Im Falle der Uber-
mittlung von Daten fiir eine Traueranzeige halt — im Gegensatz zur Berliner Beauftragten fiir
Datenschutz — das bayerische Landesamt fiir Datenschutzaufsicht in seinem Tatigkeitsbericht
2017/2018 ausdriicklich nicht den Empfanger der Daten fiir verpflichtet im Sinne von Art.
14 DSGVO gegeniiber den Drittbetroffenen, sondern geht nach dem ,Veranlassungsprinzip”
vor:

,Bei der Aufgabe von gedruckten Traueranzeigen oder fiir Online-Medien muss der Veran-
lasser der Traueranzeige die iibrigen darin genannten Personen (z. B. Angehdérige) hierzu
informieren, nicht etwa die Zeitung oder der Dienst selbst. Was in einer solchen Anzeige
genau steht und welche Trauernde dabei namentlich genannt werden, liegt im Verantwor-
tungsbereich der Person, die eine Traueranzeige selbst oder iiber einen Bestatter aufgibt.
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Wir haben daher festgehalten, dass diese Person (z. B. ein Angehdériger) sich bei den be-
troffenen Personen vergewissern muss, ob und in welcher Weise sie in der Traueranzeige
genannt werden wollen, bevor sie eine Zeitung und gegebenenfalls deren Online-Dienst mit
der Veroffentlichung beauftragt.”

Eine dogmatische Begriindung, warum hier die Pflicht des Empfangers zur Pflichtinformation
der Betroffenen entfallt, fehlt hier — es sei denn, man geht generell davon aus, dass das
,Ubermittelt-Erhalten” kein Fall der Erhebung des Art. 14 DSGVO darstellt (s. oben Fall 1).
Wer weil}, welche weiteren Probleme unter der ,granularen Lupe” noch sichtbar werden.
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Fall 15:
Gibt es eigentlich noch Daten,

die nicht personenbezogen sind?

Praktischer Fall: Herr Huber ist Mehrheits-Kommanditaktionadr der ,Huber Metallverarbei-
tung GmbH & Co. KGaA*“, wahrend Inhaber der Gesellschaftsanteile sowie Geschéftsfiihrer
der Komplementarin, der ,Huber Metallverarbeitung Verwaltungs GmbH*, sein Schwager,
Herr Meier, ist. Ein Abnehmer der ,Huber Metallverarbeitung GmbH & Co. KGaA”, die
Schulze AG, erhebt eine interne Statistik (iber ihre Lieferanten und das jahrliche Umsatzvo-
lumen mit diesen Lieferanten, in der fiir die ,Huber Metallverarbeitung GmbH & Co. KGaA*”
und das Jahr 2018 die Zahl ,2,4 Mio. EUR” angegeben ist.

Die DSGVO beginnt mit einem Paukenschlag in Form eines Zirkelschlusses: Personenbezo-
gene Daten sind Informationen, die sich auf eine identifizierte oder identifizierbare nattirli-
che Person beziehen, wobei als identifizierbar eine natiirliche Person angesehen wird, die
direkt oder indirekt identifiziert werden kann (Art. 4 Nr. 1 DSGVO). Hier wird also nicht
einmal nur ein abstrakter Begriff durch einen anderen abstrakten Begriff ersetzt — wie es
Juristen so gerne mogen —, sondern durch denselben. Identifizierbarkeit ist die Moglichkeit
einer Verkniipfung zwischen natiirlicher Person und einem ,ldentifier” (wie einer Versiche-
rungsnummer oder einer IP-Adresse), sodass zwischen beiden Identitdt hergestellt werden
kann. Man stelle sich also einen Datenverarbeiter oder einen ,Angreifer” vor, der diese Ver-
kniipfung herstellen mochte, und frage, welche Fahigkeiten (Mittel), welches Wissen (Ver-
gleichsdatenbestand) und welche Rationalitdt (Vorgehensweise) dieser Person ,nach allge-
meinem Ermessen wahrscheinlich” (Erwagungsgrund 26 zur DSGVO) unterstellt werden
kann. Irgendwann ist diese Person dann ,identifizierbar”. Wieder einmal tirmen sich die
,Begriffspyramiden”, weshalb es sogar Vorschlage gibt, den Personenbezug im Datenschutz-
recht insgesamt als veraltet und nicht praktikabel abzuschaffen.

»  Wann sind Daten auf Personen beziehbar?

Zur Identifizierbarkeit der Person des Betroffenen kommt der Personenbezug der Daten
selbst: Samtliche Informationen, die sich auf den Betroffenen ,beziehen”, sind ,personenbe-
zogene” Daten. Was bezieht sich nicht auf Personen? Vielleicht Dinosaurierfunde aus dem
Mesozoikum, als es noch keine Menschen gab? Oder kann nicht auch jeder Dinosaurierkno-
chen einem Paldontologen zugeordnet werden, der diesen ausgegraben und beschriftet hat?
,Bezieht” sich das Foto eines Pflanzenbeets auf den Gartner, der das Beet angelegt hat, oder
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auf den Fotografen, der den Bildausschnitt gewahlt hat? ,Bezieht” sich Kommunikation zwi-
schen Maschinen auf den Erfinder der Maschine, den Programmierer der Software, den Be-
diener der Maschine (Autofahrer)? ,Bezieht” sich der Wert eines Grundstticks auf den Eigen-
tiimer, der die aus dem Wert abgeleitete Grundsteuer zu zahlen hat? ,Bezieht” sich die An-
merkung eines Priifers am Rande einer Klausur auf den Prifling? ,Bezieht” sich die hand-
schriftliche Anmerkung ,Maier: Er will keinen hoheren Preis zahlen” in einem anwaltlichen
Protokoll einer Verhandlung, das gescannt und Teil der elektronischen Handakte des An-
walts wird, auf Herrn Maier? ,Bezieht” sich die Information ,Genehmigt durch die Buchhal-
tung” auf Frau Huber, die die einzige Mitarbeiterin der Buchhaltungsabteilung der Firma
Muller ist? ,Bezieht” sich der gesamte Sonderpriifungsbericht eines Wirtschaftspriifers, in
dem mogliche Verfehlungen einer nattirlichen Person untersucht werden, auf diese Person?
Das Wort ,Bezug” verfligt Giber eine sehr groRe begriffliche Unscharfe — Stichwort ,Grau-
keil”. Man mag sich in allen diesen Beispielen vorstellen, wie es datenschutzrechtlich ,wei-
tergeht”: Pflichthinweise bei Erhebung, Auskunftsrecht, technische und organisatorische
Malnahmen etc. etc.

»  Daten juristischer Personen

In diesem Zusammenhang ist auch noch auf eine andere, wenig beachtete Diskussion hin-
zuweisen, namlich, inwieweit auch Daten, die nicht auf nattirliche Personen, aber auf juris-
tische Personen (insbesondere Unternehmen) als solche bezogen sind, ,Datenschutz” genie-
Ren. Das ,alte” deutsche Datenschutzrecht wurde in einigen Gerichtsentscheidungen wie
selbstverstandlich analog auf Unternehmen angewandt und diese Analogie mit den auch fir
Unternehmen geltenden Grundrechten begriindet. Es war nur immer unklar, ob dies aus-
schliellich gegenuber staatlichen Datenerhebungen gelten soll oder auch — tiber die im Da-
tenschutzrecht besonders weitgehende , Drittwirkung der Grundrechte” — im normalen pri-
vatwirtschaftlichen Geschaftsverkehr.

Nach Erwagungsgrund 14 gilt die DSGVO ,nicht fiir die Verarbeitung personenbezogener
Daten juristischer Personen und insbesondere als juristische Person gegriindeter Unterneh-
men, einschlieBlich Name, Rechtsform oder Kontaktdaten der juristischen Person”. Dies
kann allerdings nach einhelliger Meinung in der juristischen Literatur nur gelten, soweit
diese Daten ausschlieBlich im Kontext der juristischen Person verarbeitet werden. Erfolgt
hingegen die Verarbeitung erkennbar mit Inhalts-, Zweck- oder Ergebnisbezug zu der hinter
der juristischen Person stehenden nattirlichen Person, sind die Vorgaben der DSGVO auf
diese Verarbeitung anzuwenden.
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Verschiedene Staaten in der EU haben sowohl den Geltungsbereich der Vorlduferregelung,
der EU-Datenschutzrichtlinie, als auch die DSGVO selbst auf juristische Personen erweitert.
Europarechtlich spricht nichts dagegen, den Wirkungskreis der DSGVO regional groRer zu
ziehen, auch wenn dadurch ein inhomogener Datenschutz in der EU etabliert wird.

»  Mittelbare Personenbeziehbarkeit auf einen Inhaber

Wie oben angedeutet, konnen aber auch unter der DSGVO selbst Daten, die sich vorder-
griindig ,nur” auf eine juristische Person beziehen — im Beispielsfall auf die ,Huber Metall-
verarbeitung GmbH & Co. KGaA” —, einen Bezug zu der/den ,hinter” dem Unternehmen
stehende(n) nattirliche(n) Person(en) herstellen. Der EUGH sagt dazu, dass der Name einer
juristischen Person eine oder mehrere natiirliche Personen ,bestimmen” kann. Ebenso
kommt es vor, dass einer nattirlichen Person eine juristische Person unmittelbar oder mittel-
bar ,gehort” und deshalb Aussagen iber die juristische Person auch eine signifikante Aus-
sage Uber die nattirliche Person darstellen. In diesem Fall gilt die DSGVO auch fiir unterneh-
mensbezogene Daten mit Personenbezug, d. h. die Umsatzangabe sagt nicht nur etwas tber
die ,Huber Metallverarbeitung GmbH & Co. KGaA” aus, sondern ist auch ein personenbe-
zogenes Datum betreffend Herrn Huber selbst. Da kann man beinahe froh sein, dass Gottlieb
Daimler schon vor Langem gestorben ist.

Das soll nun nicht bedeuten, dass sich jedes Datum, dass sich auf eine juristische Person
bzw. Gesellschaft oder Institution bezieht, auch auf die nattirliche Person ,hinter” der juris-
tischen Person — vorausgesetzt es gibt eine solche — bezieht. Sicher wird es keine Aussage
uber eine ,hinter” der Gesellschaft stehende Person ermoglichen, wenn die Gesellschaft ei-
nen neuen Schreibtisch fiir ihren Prokuristen erwirbt. Aber wenn eine Gesellschaft ein Dar-
lehen aufnimmt und dieses notleidend wird, bezieht sich diese Information dann auch auf
den Alleingesellschafter der Gesellschaft? Oder kann nur dann eine signifikante Aussage
uber den Alleingesellschafter getroffen werden, wenn dessen Gesamtvermogen im Wesent-
lichen aus der Beteiligung an der Gesellschaft besteht? In diesem Fall wiirde ein Tilgungs-
ausfall, eine Sicherheitenverwertung und Ahnliches den Schluss zulassen, dass es der natiir-
lichen Person ,hinter” der Gesellschaft finanziell ,nicht gut geht”.

Das Problem besteht hier nicht nur in einer ,Relevanzschwelle”, d. h. dass die unterneh-
mensbezogenen Daten eine relevante Aussage tber die natiirliche Person erméglichen mus-
sen, um personenbeziehbar zu sein. Vielmehr konnen verschiedene unternehmensbezogene
Einzeldaten, die aus unterschiedlichen Quellen zusammengetragen und ,verkettet” werden,
zusammengenommen Aussagen Uber natirliche Personen ermaoglichen, die nur anhand ein-
zelner Einzeldaten nicht moglich waren. Beispielsweise ist fur die Frage, ob der Umstand,
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dass ein der Gesellschaft eingeraumtes Darlehen notleidend wird, auch auf die natirliche
Person ,hinter” der Gesellschaft ,durchschlagt’, die (weitere) Information entscheidend, ob
die natirliche Person ihr Vermogen zu einem groRRen Teil in dieser Gesellschaft halt. Nur
wer beides ,weil}“, kann einen Schluss auf die aktuelle Vermoégenssituation der natirlichen
Person ,hinter” der Gesellschaft ziehen. Da die Frage der Personenbeziehbarkeit von Daten
als ,on/off“-Kriterium den Anwendungsbereich der DSGVO eroffnet bzw. nicht eréffnet —
die DSGVO gilt nur fiir personenbezogene Daten —, wiirde die DSGVO noch nicht bei
Kenntnis der Einzeldaten einschlagig sein. Vielmehr wiirde die Information, dass das Darle-
hen notleidend ist, erst dadurch zu einem personenbezogenen Datum fiir einen bestimmten
Verantwortlichen werden, dass dieser die Relation zwischen Gesamtvermogen und dem in
der betreffenden Gesellschaft gebundenen Vermoégen kennt. Dabei geht es nicht um die
,Identifizierbarkeit” des Betroffenen im Sinne von Art. 4 Nr. 1 DSGVO, von Erwagungsgrund
26 und der Rechtsprechung des Europaischen Gerichtshofs zur dynamischen IP-Adresse,
sondern um den Personenbezug an sich (als weiteres Kriterium fiir das Vorliegen eines per-
sonenbezogenen Datums). Die DSGVO ware daher erst in dem Moment anwendbar, in dem
diese (samtliche) Einzeldaten beim Verantwortlichen vorliegen und damit der Personenbe-
zug (tatsachlich) vorliegt. Dann wére aber das Risiko, dass ein ,Tater” die notwendigen Da-
ten aus verschiedenen Quellen zusammentragt und verkettet, fiir den Verarbeiter eines ein-
zelnen, nicht personenbezogenen Datums — etwa des Umstands, dass das der Gesellschaft
eingeraumte Darlehen notleidend geworden ist — datenschutzrechtlich irrelevant, weil sein
,Teildatum” nicht Gegenstand der DSGVO ware.

»  Mittelbare Personenbeziehbarkeit auf Organe

Das Beispiel des notleidenden Darlehens, das an eine Gesellschaft ausgegeben wurde, kann
aber nicht nur Schlisse auf die wirtschaftliche Situation des hinter der Gesellschaft stehen-
den ,Inhabers” zulassen. Vielmehr kann sich aus gesellschaftsbezogenen Daten auch eine
Information tber die (mutmalliche) Verantwortlichkeit natiirlicher Personen ergeben. Je-
mand, der Giber die Daten tber ein schleppendes Zahlungsverhalten einer Gesellschaft ge-
geniber ihren Glaubigern verfugt, kann daraus folgern, dass sich der Geschéftsfiihrer in einer
Insolvenzverschleppungssituation befindet, fiir die er personlich haftet (Insolvenzantrags-
pflicht). Auch hierfiir wird es notwendig sein, verschiedene Einzeldaten zusammenzutragen
und zu bewerten, die diesen Schluss fiir sich genommen jeweils noch nicht zulassen. Und
auch hier wirde den einzelnen Daten, soweit sie nur an die Gesellschaft anknipfen (die
Gesellschaft bezahlt ihre Rechnungen seit einiger Zeit nicht punktlich), noch kein Schutz
unter der DSGVO zukommen. Wiirde man dies anders sehen wollen, konnte wohl aus je-
dem gesellschaftsbezogenen Datum potenziell — im Rahmen irgendeiner ,Story” bzw. eines
Szenarios — auch eine Aussagewirkung im Hinblick auf natirliche Personen entnommen
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werden. Damit ware die Beschrankung der DSGVO auf personenbezogene Daten ,hinter-
ricks” entwertet und der Erwagungsgrund 14 zumindest irrefiihrend.

Wo genau verladuft also hier die ,rote Linie“? Es scheint, als habe sich bislang noch niemand
vertieft mit dieser Frage beschiftigt, obwohl doch viele unternehmensbezogene Daten kur-
sieren und hinter vielen Gesellschaften Privatpersonen stehen bzw. jede Gesellschaft tiber
Organe verfugt.

>  Werturteile

Ein weiteres Problemfeld bei der Beantwortung der Frage, wo ,personenbezogene Daten”
eigentlich aufhéren bzw. anfangen, stellt sich bei subjektiven oder errechneten Werturteilen
eines Verantwortlichen tiber einen Betroffenen anhand personenbezogener Daten. In einer
Verwaltungsstrafe der 6sterreichischen Datenschutzaufsichtsbehorde vom Oktober 2019
tber EUR 18 Mio. (s. zu einem anderen Aspekt des Falles auch noch unten Fall 28) wurde
unter anderem die statistische Herleitung einer (vermuteten) ,Parteiaffinitat” aus den der Os-
terreichischen Post vorliegenden Daten tber Betroffene thematisiert. Die Parteiaffinitat ware
natiirlich ein personenbezogenes Datum, wenn sie vom Betroffenen selbst mitgeteilt wiirde.
Aber ist sie auch ein personenbezogenes Datum, wenn man sie schatzt? Wenn dies so ware,
konnte dartiber hinaus Art. 9 DSGVO fir die zugrundeliegenden ,Basisdaten” einschldgig
sein, denn dort heillt es, dass die Verarbeitung personenbezogener Daten, ,aus denen [...]
politische Meinungen [...] hervorgehen”, den zuséatzlichen Erfordernissen des Art. 9 DSGVO
unterliegen. Kann dies aber auch dann gelten, wenn man mit statistischen Mitteln aus Daten,
die mit der politischen Meinung zundchst wenig zu tun haben — wie Adresse, Geburtsdatum
etc. —, eine vermutete Parteiaffinitat ableitet?

Eine dhnliche Fragestellung behandelt ein Urteil des LG Karlsruhe vom August 2019. Dort
hatte eine Auskunftei einen ,Basisscore” tiber Betroffene gebildet, der aus Sicht des klagen-
den Betroffenen zu niedrig ausgefallen war, da er stets seine Rechnungen gegentiber seinen
Glaubigern ptinktlich bezahlt habe. Nach Ansicht des LG Karlsruhe ist der Scorewert ein
subjektives Werturteil und kein personenbezogenes Datum. Lediglich unrichtige personen-
bezogene Daten diirfen in die Ermittlung des Scorewertes nicht einbezogen werden. Das
Ergebnis ist nach dieser Entscheidung nicht mehr Gegenstand des Datenschutzrechts. Dar-
tber hinaus stellt das LG Karlsruhe klar, dass selbst die Annahme einer Datenschutzverlet-
zung den vom Klager begehrten Schadensersatz nur dann rechtfertigen wiirde, wenn eine
konkrete, tatsachliche Personlichkeitsverletzung vorlag (s. zum Schadensersatzanspruch bei
immateriellen Schaden auch oben Fall 9). Dafiir geniige es nicht, dass der Betroffene bei
einer Bank aufgrund seines Scorewerts keinen Kredit erhilt, denn er kénne seine Bonitat der
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Bank gegeniiber auch anders nachweisen und im Ubrigen bestehe kein Anspruch auf
Vergabe eines Kredits ,zu Konsumzwecken”, d. h. die Bank kdnnte ohnehin die Kredit-
vergabe (warum auch immer) verweigern.
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Fall 16:
Und jetzt alle gemeinsam: Verantwortlich!

Praktischer Fall: Eine Gruppe unabhéngiger LebensmittelgroBhidndler méchte eine gemein-
same Tochtergesellschaft griinden, die regelmiRig (,live”) Daten (iber die belieferten Le-
bensmitteleinzelhindler (Kunden) und deren Bedarf von den angeschlossenen GroBhandels-
unternehmen erhilt und mit ,big data”-Algorithmen statistisch auswertet. Es soll u. a. unter-
sucht werden, welche Korrelationen in Bezug auf Produkte bestehen, etwa ,Wer viel Salz-
stangen bestellt, bestellt auch viel Zitronenlimonade”. Die sich aus derartigen Auswertun-
gen ergebenden Erkenntnisse sollen sowohl (in aggregierter Form) an interessierte Dritte
verkauft als auch zu konkreten Empfehlungen der gemeinsamen Tochtergesellschaft an die
angeschlossenen LebensmittelgroBhindler iber erfolgversprechende ,Kombinationswer-
bungen” gegeniiber einzelnen Kunden fiihren.

In der datenschutzrechtlichen Theorie gibt es drei Sorten von ,Kooperationen” von Stellen,
die personenbezogene Daten verarbeiten. Wann eine Auftragsverarbeitung (Art. 28 DSGVO)
vorliegt, ist im Detail offen (s. oben Fall 7). Das entstehende Konstrukt ldsst sich aber daten-
schutzrechtlich als eine Beziehung zwischen einem ,Herrn der Daten” (Verantwortlicher)
und einem ,Knecht der Daten” (Auftragsverarbeiter) darstellen. Prototyp dieser Fallgestaltung
ist ein Rechenzentrumsbetreiber (Auftragnehmer), der fiir einen Kunden (Auftraggeber) ,des-
sen” Daten verarbeitet.

Sind hingegen beide Stellen ,Herren der Daten” und legen gemeinsam die Zwecke und die
Mittel der Datenverarbeitung fest, so sind sie gemeinsam Verantwortliche (Art. 26 DSGVO).
Prototyp dieser Fallgestaltung ist das gemeinsame Betreiben einer Adressdatenbank durch
zwei Unternehmen.

Verfolgt hingegen jede Stelle bei einem Datenaustausch ihre eigenen Zwecke und legt ihre
eigenen Mittel fest, so handelt es sich um unabhangige Verantwortliche, die sich gegenseitig
Daten tibermitteln (s. oben Fall 12). Prototyp dieser Fallgestaltung ist das Unternehmen, das
lohnsteuerrelevante personenbezogene Daten seiner Arbeitnehmer an das Finanzamt wei-
tergibt. Mit diesen schénen Definitionen lehnt sich so mancher Jurist, der das Thema be-
schreibt, zufrieden zuriick: Das klingt doch alles begrifflich sehr sauber, oder?
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»  Rechtsfolgen falscher ,Selbsteinschatzung”

Wie so oft beugt sich die Realitat dieser Begriffsstruktur nicht ohne Weiteres. Zunachst aber
noch ein kurzer Blick auf die Rechtsfolgen der Einordnung: Bei einer Auftragsverarbeitungs-
situation muss der Verantwortliche einen Auftragsverarbeitungsvertrag mit dem Auftragsver-
arbeiter abschliefen, der den Kriterien des Art. 28 DSGVO geniigt. Aullerdem muss er die
Vertragseinhaltung regelmaRig kontrollieren. Wer keine Auftragsverarbeitungsvereinbarung
abschliellt, obwohl eine Auftragsverarbeitungssituation vorliegt, verletzt die DSGVO. Wer
alles richtig macht, erhilt als Vorteil moglicherweise (s. oben Fall 7), dass er personenbezo-
gene Daten an den Auftragsverarbeiter tibertragen darf, ohne dass dafiir eine eigene daten-
schutzrechtliche Legitimationsgrundlage gegeben sein muss (auch wenn der Auftragsverar-
beiter als ,Empfdanger” in Pflichthinweisen des Verantwortlichen gegentiber dem Betroffenen
anzugeben ist). Denn datenschutzrechtlich werden Verantwortlicher und Auftragsverarbeiter
als Einheit angesehen.

Bei einer Konstellation als ,gemeinsam Verantwortliche” muss eine Innenvereinbarung tiber
die Verantwortlichkeitsabgrenzung abgeschlossen werden. Deren Eckdaten miissen dem Be-
troffenen gegentiber transparent gemacht werden, auch wenn das letztlich in der Sache vol-
lig irrelevant ist, weil der Betroffene seine Rechte ohnehin ,bei und gegeniiber jedem ein-
zelnen der Verantwortlichen geltend machen” kann (Art. 26 Abs. 3 DSGVO). Wer aber keine
solche Vereinbarung abschlie8t bzw. transparent macht, obwohl eine Situation gemeinsamer
Verantwortlichkeit vorliegt, verletzt die DSGVO. Wer alles richtig macht, erhdlt als Vorteil
— nichts. Denn jede Datentibermittlung zwischen den gemeinsam Verantwortlichen bedarf
einer datenschutzrechtlichen Grundlage, d. h. solche ,Innentbertragungen” sind daten-
schutzrechtlich nicht privilegiert. Immerhin hat das Amtsgericht Mannheim in einem Urteil
vom September 2019 (ber einen Fall entschieden, in dem gemeinsam Verantwortliche —
also ein Fall des Art. 26 DSGVO - vorlag, die aber ihr Verhéltnis rechtlich falsch eingeordnet
hatten und stattdessen eine Auftragsverarbeitungsvereinbarung — also eine Vereinbarung
nach Art. 28 DSGVO - abgeschlossen hatten. Das Amtsgericht Mannheim war der Ansicht,
dass nicht gegen Art. 26 DSGVO verstoRen wird, wenn gemeinsam Verantwortliche mit der
,falschen” Vereinbarung (insbesondere mit Regelungen zur internen Verantwortungsvertei-
lung) nicht nur die Anforderungen des Art. 26 DSGVO, sondern dartiber hinaus auch die (in
dieser Konstellation irrelevanten) Erfordernisse des Art. 28 DSGVO einhalten. Das ist nicht
wirklich verwunderlich, da Art. 28 DSGVO hohere Anforderungen an den Inhalt der Verein-
barung stellt, sodass in Zweifelsfallen die Einhaltung des hochsten ,Standards” ein praktikab-
ler Weg sein kénnte, um Rechtssicherheit zu erlangen.

110



PSP

MUNCHEN

Bei einer ,gestaffelten” Verantwortlichkeit ist hingegen zunachst nur jeder Verantwortliche
fur seine eigenen Verarbeitungshandlungen verantwortlich. Da aber den Empfanger von Da-
ten ebenso Priifpflichten hinsichtlich der ,datenschutzrechtlich korrekten” Herkunft als auch
den Ubermittelnden Mitteilungspflichten gegeniiber dem Ubermittlungsempfinger hinsicht-
lich bestehender (Zweck-) Einschrankungen treffen (s. oben Fall 12), werden die Verantwort-
lichen in der Praxis in vielen Fallen parallel bzw. gesamtschuldnerisch haften. Man darf ge-
spannt sein, wie sich in der Praxis beispielsweise Unternehmen und Behorden, die gesamt-
schuldnerisch ftir Fehler der Verarbeitungshandlungen in Datenketten in Anspruch genom-
men werden, fihlen werden.

»  Voraussetzungen gemeinsamer Verantwortlichkeit

Zurick zu den ,gemeinsam Verantwortlichen”. Diese Konstruktion taucht in der DSGVO an
zwei Stellen auf. Einmal wird schon der ,Verantwortliche” als solcher — wie auch schon in
der EU-Datenschutzrichtlinie — definiert als jemand, der ,allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet”.
Kurios ist, dass dieses ,und” von Aufsichtsbehérden immer schon als ,oder” verstanden
wurde: Solange irgendeine Uberschneidung bei der Festlegung des Zwecks oder (!) der Mit-
tel vorlag, wurde eine gemeinsame Verantwortung angenommen. Schon diese, 2010 entwi-
ckelte Sichtweise schloss nur solche Fille aus dem Begriff der ,gemeinsam Verantwortli-
chen” aus, in denen die Verantwortlichen jeweils ,in ihrer eigenen Welt” leben — wie ein
Arbeitgeber, der Angestellte beschaftigt, und ein Finanzamt, das Steuern erhebt.

In den Entscheidungen des EUGH vom Juni 2018 (Facebook-Fanpages) und vom Juli 2019
(Like-Button) wurde gemeinsame Verantwortung sogar noch weiter definiert: Solange irgend-
jemandes Handeln fiir eine nachgelagerte Datenverarbeitung auch nur ,mitursachlich” ist,
selbst wenn er selbst die Zwecke oder Mittel der Verarbeitung gar nicht (mit) festlegt, ist
dieser ,jemand” im Sinne einer gemeinsamen Verantwortung mit verantwortlich (s. auch o.
Fall 13). Man muss das gar nicht ironisch auf das Elektrizitatswerk tberspitzen, das auch
yursachlich” fir die Datenverarbeitung bei Facebook ist, um die Tragweite dieses Gedankens
herauszustellen. Insbesondere kann auf Basis dieser niedrigen Voraussetzungen eine ge-
meinsame Verantwortung bestehen zwischen einer Privatperson (Lockvogel, auch in Form
des sog. ,Youtubers”), die ,irgendwie” personenbezogene Daten Dritter ,herbeischafft”, und
einem Unternehmen, das diese Daten dann ,irgendwie” speichert oder sonst verarbeitet.
Eine gemeinsame Verantwortung konnte auch bestehen bei Nutzung eines unternehmensei-
genen Smartphones durch einen Beschiftigten, der auf dem Gerat auch private Kontakte
speichert und sich mit ihnen austauscht. Die ,Zeugen Jehovas“-Entscheidung des EuGH vom
Juli 2018 — auch noch zur EU-Datenschutzrichtlinie — vertieft diese Grundgedanken anhand
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von zwei Klarstellungen: Die Entscheidung tber die Zwecke und Mittel der Verarbeitung
muss nicht schriftlich fixiert sein, damit eine gemeinsame Verantwortlichkeit vorliegt. Und
selbst eine Person, die aus Eigeninteresse auf die Verarbeitung durch andere Einfluss nimmt
(,Ermunterung”), selbst aber dann keinen Zugriff auf die personenbezogenen Daten hat,
,kann“ als (gemeinsam) Verantwortlicher angesehen werden.

»  Gemeinsame Haftung

In der den genannten Entscheidungen des EuGH noch zugrunde liegenden EU-Datenschutz-
richtlinie gab es daneben keine ausdriickliche Regelung fiir die Folgen der gemeinsamen
Verantwortung, insbesondere also fiir das Innenverhaltnis. In der Sache war aber bereits klar
— und der EuGH sah sich nicht einmal veranlasst, das noch einmal ,herzuleiten” —: Die
gemeinsam Verantwortlichen haften (verschuldensunabhéangig) in der Phase der gemeinsa-
men Verantwortlichkeit fiir DatenschutzverstoRe des/der jeweils anderen Verantwortlichen.
Wenn also Verantwortlicher A etwas ,falsch” macht, kann man vom Verantwortlichen ,B*
verlangen, das zu unterlassen. Die ausdriickliche Regelung hierzu hat mittlerweile die
DSGVO in ihrer zweiten Textstelle zur gemeinsamen Verantwortlichkeit nachgeholt (Art. 26
DSGVO). Zuvor wird aber, da die Definition des gemeinsam Verantwortlichen (s. 0.) nicht
genug zu sein schien, noch einmal unmissverstandlich ausgefiihrt: ,Legen zwei oder mehr
Verantwortliche gemeinsam die Zwecke der und die Mittel zur Verarbeitung fest, so sind sie
gemeinsam Verantwortliche.” Die weiteren Regelungen zur gemeinsamen Verantwortlich-
keit, die Art. 26 DSGVO anordnet und die bereits oben kurz wiedergegeben wurden, fokus-
sieren sich dann auf die Innenvereinbarung zur Verantwortlichkeitsverteilung. Das Fehlen
dieser Vereinbarung ist hart sanktioniert, ihr Zweck bleibt aber tiberwiegend im Dunkeln
(Zwang zur Regelung zivilrechtlicher Innenausgleichsanspriiche zwischen ,datenschutz-
rechtlichen Gesamtschuldnern”?), da datenschutzrechtlich ohnehin ,alle fiir alles haften”.

Wenn man sich nun vor Augen hdlt, wer da alles so gemeinsam Verantwortlicher ist, miissen
wohl noch einige Innenvereinbarungen zur Ausgestaltung der gemeinsamen Verantwortlich-
keit abgeschlossen werden. Viele ,betroffene Verantwortliche” werden noch gar nichts von
ihrem Gliick wissen, aber dennoch wird man die Situation ,von auRen” erkennen konnen
(was das Risiko eines Vorgehens durch Betroffene erhoht). Besonders die Vereinbarungen
zwischen Arbeitnehmern und Arbeitgebern als ,gemeinsam Verantwortliche” — Stichwort
,gemischt genutzte Endgerate” — dirften den Arbeitsrechtlern noch viel Freude bereiten.
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»  Beispiel: Das ,page controller addendum” von Facebook

Auch die AGB-Rechtler stehen bei den anstehenden ,Massenvereinbarungen” (Facebook
etc.) bereits in den Startlochern und analysieren die zivilrechtliche Wirksamkeit solcher for-
mularmaliger Klauselwerke. Natirlich sind derartige Vereinbarungen auch nach zivilrecht-
lichem Malstab zu messen. Doch das ist bislang nur ein Nebenkriegsschauplatz: Facebook
veroffentlichte im September 2018 als Reaktion auf das Fanpages-Urteil des Europdischen
Gerichtshofs die sog. ,Seiten-Insights-Erganzung beziiglich des Verantwortlichen”. Die Re-
aktion der Datenschutzkonferenz im April 2019 lautete allerdings, dass diese nicht die An-
forderungen des Art. 26 DSGVO efrfiille. Es stehe — neben mangelnder Transparenz — nicht
im Einklang mit Art. 26 DSGVO, dass sich Facebook die alleinige Entscheidungsmacht hin-
sichtlich der Verarbeitung von Insights-Daten einrdumen lassen wolle.

Diese Beanstandung steht in gewissem Widerspruch zur Auffassung der Datenschutzbehor-
den, dass ,irgendeine* Uberschneidung von Zweck oder Mitteln ausreicht, um eine gemein-
same Verantwortlichkeit zu begriinden: Es konnte also auch einer der Verantwortlichen nur
sehr wenig aullerhalb der (kleinen) Verantwortlichkeits-,Schnittmenge” mit den Daten an-
stellen (wollen). Mit anderen Worten wiirde nach der Auffassung der Datenschutzkonferenz
sogar eine (kleine) Schnittmenge zwangslaufig zu einer Verpflichtung fiihren, der anderen
Partei seine eigenen Verarbeitungshandlungen in dieser Phase transparent zu machen und
ihr Mitspracherechte in Bezug auf diese Verarbeitungshandlungen einzuraumen. Eine solche
Offenlegungspflicht mag zwar in einer Situation gegentiber dem ,Riesen” Facebook sympa-
thisch klingen, lasst sich aber Art. 26 DSGVO nicht entnehmen, wonach die gemeinsam
Verantwortlichen lediglich ,in einer Vereinbarung in transparenter Form festlegen, wer von
ihnen welche Verpflichtung gemal dieser Verordnung erfillt”.

Auch aus der Entscheidung des EUGH zum Facebook-Like-Button, in der zwischen den ein-
zelnen Verarbeitungsphasen abgeschichtet wird, lasst sich keine Notwendigkeit herauslesen,
dass beide Verantwortlichen im Innenverhaltnis irgendeine Entscheidungsmacht behalten
miissen. Dies war im Ubrigen auch im Sachverhalt der Zeugen-Jehovas-Entscheidung des
EuGH nicht so. Und selbst die vom Landesdatenschutzbeauftragten von Baden-Wiirttemberg
im Juni 2019 veroffentlichten Muster fur eine Vereinbarung zwischen gemeinsam Verant-
wortlichen und fiir Informationen gegentiber Betroffenen scheinen solche Offenlegungs-
pflichten nicht zu enthalten oder vorauszusetzen. Im Gegenteil: Diese Muster folgen im
Grundsatz eher dem Schema ,Im Innenverhaltnis jeder fiir sich, im AuBenverhaltnis gemein-
samer Auftritt”.
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Wie auch immer: Facebook hat im Oktober 2019 eine neue Fassung der ,Erganzung” verof-
fentlicht, die die beanstandete alleinige Verfligungsmacht von Facebook nicht mehr erwahnt.
Aber machen wir uns nichts vor: Die Streichung dndert an den tatsachlichen Verhaltnissen
— Stichwort ,code as law” — gar nichts.

Wenn man all dies zusammen nimmt, muss man wohl sagen: Die Fille der gemeinsamen
Verantwortung sind genauso ufer- wie konturenlos. Wenn das Finanzamt personenbezogene
Daten der Mitarbeiter nur deshalb verarbeiten kann, weil der Arbeitgeber diese erhoben und
an das Finanzamt Gibermittelt hat, sind nun auch diese beiden gemeinsam Verantwortliche?
Im Fallbeispiel oben diirfte die Sache hingegen einigermalen klar sein.
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Fall 17:
Das , versteckte Koppelungsverbot“: Gibt es einen Vorrang

der Einwilligung?

Praktischer Fall: Die Miiller KG verkauft Orthopaddieartikel an Endverbraucher. Frau Huber
bestellt ein Paar Orthesenschuhe, die jedoch nicht auf Lager sind, sodass sie ihre Adresse
hinterldsst, damit sie von der eingetroffenen Lieferung benachrichtigt werden kann. Neben
einem Bestellformular mit Pflichthinweisen beziiglich der Bestellung erhélt sie ein DSGVO-
,Aufklarungsblatt”, aus dem sich ergibt, dass ihr Name und ihre Adresse auf Grundlage von
Art. 6 Abs. 1 S. 1 lit. ) DSGVO bis auf Widerspruch zu Zwecken des Direktmarketings ver-
arbeitet werden. Entsprechend erhélt Frau Huber in den Folgejahren regelmifig Kataloge
der Miiller KG zugesandt.

In diesem Fall geht es nicht (wie oben in Fall 8) um die Frage, wie lange personenbezogene
Daten zu Direktmarketingzwecken verarbeitet werden diirfen. Es geht auch nicht darum,
eine ,parallele” Legitimation in zwei Grundlagen zu sehen, also eine datenschutzrechtliche
Rechtfertigung ,auf zwei Beine” zu stellen (auch dazu s. oben Fall 8). Vielmehr geht es um
die Frage des Verhiltnisses von zwei Legitimationsgrundlagen fiir die komplementaren Zwe-
cke A (hier: Verkauf) und B (hier: Direktwerbung).

»  Eingabeformulare und Pflichthinweise

Was das Bestellformular mit Pflichthinweisen angeht, hat die Miiller KG schon einmal etwas
richtig gemacht. Der Thiiringer Landesbeauftragte fiir Datenschutz schreibt in seinem Tatig-
keitsbericht 2018 zur Lokalisierung von Pflichtinformationen bei Formularen:

,Werden die personenbezogenen Daten beispielsweise mit einem schriftlichen oder elekt-
ronischen Formular erhoben, miissen die Informationen grundsétzlich auf diesem Formular
bereitgestellt werden.”

»  Zweckbindung bei Vertragen

Aus der verhaltnismaRig engen Zweckbindung der DSGVO ergibt sich — so wurde das Da-
tenschutzrecht auch schon immer interpretiert —, dass bei Bestehen eines Vertrags die Daten
des Vertragspartners nur fur die Zwecke der Durchfiihrung des Vertrags verarbeitet werden
dirfen (Art. 6 Abs. 1 S. 1 lit. b) DSGVO). Einfach gesagt: Wer einem Kunden etwas verkauft,

115



PSP

MUNCHEN

darf die personenbezogenen Daten dieses Kunden nicht dafiir benutzen, Werbung zu be-
treiben. Das klingt einleuchtend, wird aber in der Praxis haufig ignoriert und neuerdings
auch — weil man sonst allen Unternehmen BulRgeldbescheide schicken miisste? — von den
Datenschutzbehorden etwas aufgeweicht (s. unten Fall 29).

Auch hier kann man aber schon die Frage stellen, wo genau die Erforderlichkeit der Verar-
beitung fir die Erfillung des Vertrags endet, Stichwort Buchhaltung/Rechnungslegung/Jah-
resabschluss (s. dazu auch oben Fall 7). Der Europaische Datenschutzausschuss stellt in sei-
nen Empfehlungen vom April 2019 sogar ausdrticklich klar, dass etwa die ,Heimadresse”
nicht mehr mit der Verarbeitung zu Vertragszwecken gerechtfertigt werden kann, wenn eine
Abholstation als Lieferort gewiinscht ist:

,However, if the customer has opted for shipment to a pick-up point, the processing of the
data subject’s home address is no longer necessary for the performance of the purchase
contract and thus a different legal basis than Article 6(1)(b) is required.”

Ob fiir die Erhebung und Speicherung der Privatadresse eine ,andere Rechtsgrundlage” (,dif-
ferent legal basis”) als der Vertrag gefunden werden kann, diirfte dann zweifelhaft sein.

Ahnliches wiirde im Ubrigen auch gelten, wenn es sich um ein Produkt handelt, das digital
,ausgeliefert” wird. In diesem Fall diirfte nach einem Beispielssachverhalt in den Empfeh-
lungen des Europaischen Datenschutzausschusses vom November 2019 zum Thema ,pri-
vacy by design/by default” nicht einmal die Adresse erhoben werden (bevor man das unter-
ldsst, sollte man allerdings besser noch einmal mit einem Umsatzsteuerrechtler Riicksprache
halten, ob nicht doch eine Rechnungsadresse des Empfangers benotigt wird):

,Moreover, there are situations where an address will not be necessary. For example, when
ordering an eBook the customer can download the product and his or her address does not
need to be processed by the webshop. The webshop owner therefore decides to make two
web forms: one for ordering books, with a field for the customer’s address and one web form
for ordering eBooks without a field for the customer’s address.”

Unabhangig aber von der Frage, was genau fiir den Vertragsabschluss bzw. die Vertragsab-
wicklung ,erforderlich” ist, lasst sich hinsichtlich der Ansprache von ,Marktteilnehmern”
mithilfe von ,Vertragsdaten” zumindest sagen, dass das Wettbewerbsrecht etwas weniger
streng ,zweckgebunden” ist. Fiir postalisch adressierte Werbung gleich welchen Inhalts gilt
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letztlich ein ,opt-out” — solange nicht ,erkennbar ist, dass der angesprochene Marktteilneh-
mer diese Werbung nicht wiinscht” (§ 7 Abs. 1 S. 2 UWG), ist sie im Grundsatz zulassig.
Wer dagegen eine E-Mail-Adresse eines Kunden im Zusammenhang mit dem Verkauf von
Waren oder Dienstleistungen erhalten hat, darf dem Kunden immerhin Werbung ,fiir eigene
dhnliche Waren oder Dienstleistungen” schicken, solange der Kunde darauf hingewiesen
wurde, dass er der Verwendung jederzeit widersprechen kann und der Kunde bislang nicht
widersprochen hat (§ 7 Abs. 3 UWG). Datenschutzrechtlich aber ist Direktmarketing ein
anderer Zweck als der urspriingliche Vertragszweck, der hier nur in einem Kauf besteht.
Genauer wird unten in Fall 29 auf diese wettbewerbsrechtlichen Grundsatze eingegangen.

»  Doppelter Zweck

Das Uberschreiten der urspriinglichen Zweckgrenze (Kauf) lasst sich nun gedanklich schein-
bar auf zwei Weisen l6sen: Entweder man verwendet die Daten zu einem anderen Zweck
als urspriinglich erhoben, dann muss ein Zweck-Kompatibilitats-Test durchgefiihrt werden
(Art. 6 Abs. 4 DSGVO) und der Kunde muss tber den neuen Zweck benachrichtigt werden
(Art. 13 Abs. 3 DSGVO). Schon dies wirft die Frage auf, ob fiir Vertragszwecke erhobene
Daten bereits ,eine logische Sekunde” nach ihrer Erhebung in Richtung Direktmarketing
,zweckverandert” werden konnen; denn eigentlich beabsichtigte der Verkaufer ja schon im
Moment der Erhebung, die Daten auch zu Werbezwecken zu verwenden. Es liegt daher
eigentlich gar keine Zweckanderung, sondern von vornherein ein ,Doppelzweck” vor. Oh-
nehin bestehen Zweifel, ob der Zweck-Kompatibilitits-Test hier erfolgreich ware. Der Euro-
paische Datenschutzausschuss hat in seinen Empfehlungen vom April 2019 — zumindest im
Kontext von Dauerschuldverhaltnissen — (ohne weitere Diskussion der Rechtsgrundlagen)
ausgefihrt:

,Where processing of personal data is based on Article 6(1)(b) and the contract is terminated
in full, then as a general rule, the processing of that data will no longer be necessary for the
performance of that contract and thus the controller will need to stop processing. The data
subject might have provided their personal data in the context of a contractual relationship
trusting that the data would only be processed as a necessary part of that relationship.
Hence, it is generally unfair to swap to a new legal basis when the original basis ceases to
exist.”

Ob dies auch fiir punktuelle Austauschvertrage wie einen Kaufvertrag gilt, erlautern die Emp-
fehlungen nicht weiter.
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Geht man hingegen davon aus, dass der zweite Zweck — die Verwendung zum Betreiben
von Direktmarketing — bereits von Anfang an besteht, so bestimmt Erwdgungsgrund 47 ,ge-
setzesgleich”, dass ,die Verarbeitung personenbezogener Daten zum Zwecke der Direkt-
werbung als eine einem berechtigten Interesse dienende Verarbeitung betrachtet werden
kann”. Es ware also zuldssig, die Daten von Anfang an ,nur” zu Direktmarketingzwecken zu
erheben und dies datenschutzrechtlich mit dem Direktmarketinginteresse zu legitimieren.
Entsprechende Transparenz — sprich Pflichtinformationen — gegeniiber dem Kunden voraus-
gesetzt, scheint es so, als konne man die Daten ,auf zwei komplementaren Saulen” erheben:
einmal fiir den Vertrag bzw. dessen Durchfiihrung (Art. 6 Abs. 1 S. 1 lit. b) DSGVO), einmal
fur Direktmarketingzwecke (Art. 6 Abs. 1 S. 1 lit. f) DSGVO).

In diese Richtung geht auch die ,Orientierungshilfe” der Datenschutzkonferenz zum Thema
Direktwerbung vom November 2018: Daten, die im Rahmen einer Geschaftsbeziehung (d.
h. zu vertraglichen Zwecken) erhoben wurden, konnen ,grundsatzlich” (daneben) fiir E-Mail-
Werbung verwendet werden, wenn dieser Zweck ,den betroffenen Personen bei Datener-
hebung transparent dargelegt worden ist” und die wettbewerbsrechtlichen Vorgaben einge-
halten werden. Mit den dabei betroffenen Fragen der Interessenabwagung selbst (und dem
Verhéltnis zu den wettbewerbsrechtlichen Vorgaben) beschaftigt sich Fall 29 unten. Umge-
kehrt ausgedriickt — so auch die Datenschutzkonferenz — konnen personenbezogene Daten,
die urspringlich nicht (auch) zu Zwecken der Werbung erhoben wurden, nur fir Werbe-
zwecke verwendet werden, wenn die Regelungen (iber die Zweckdnderung (s. 0.) eingehal-
ten werden.

»  Vorrang der Einwilligung bei ,Anwesenheit” des Betroffenen?

Dem kritischen Leser schiel8t nun nattrlich ein Gedanke durch den Kopf: Wenn der Be-
troffene ohnehin schon dabei ist, einen Vertrag abzuschlieRfen, wenn er also ,prasent” bzw.
,am Draht” ist, dann kdnnte man ihn ja auch gleich nach seiner Einwilligung fragen, ob er
(neben dem Vertrag) mit Direktmarketing an ihn einverstanden ist. Man konnte diesen Ge-
danken als ,Vorrang der Einwilligung” bezeichnen, obwohl oft betont wird, dass die ver-
schiedenen datenschutzrechtlichen Legitimationsgriinde gleichberechtigt nebeneinander
stehen. Nun mochte aber ein typischer Verantwortlicher keine eigenstandige Einwilligung
fur Direktwerbungszwecke einholen, denn eine Einwilligung (,opt-in“ bzw. ,Haken setzen”)
werden viel weniger Betroffene erteilen wollen als spater Betroffene Widerspruch gegen die
Verarbeitung zu Direktwerbungszweck erheben werden (,opt-out”, Art. 21 Abs. 2 DSGVO).
Ein ,Geschmackle” scheint die Sache aber dennoch zu haben: Immerhin offenbart der Be-
troffene seine Kontaktdaten aus seiner Sicht nur zu dem Zweck, einen Vertrag abzuschlie-
Ren. Wenn man ihn nur gefragt hatte, ob er seine Daten auch zu Werbezwecken ,hergibt”,
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hatte er vielleicht ,nein” gesagt. Von daher ist das kiinstliche ,Aufpfropfen” eines — fiir sich
genommen legitimen — zweiten Verarbeitungszwecks vielleicht doch nicht so unproblema-
tisch?

Bereits die Kommentarliteratur zum alten Datenschutzrecht war der Meinung, dass ,die un-
mittelbare Anfrage bei den Betroffenen dem mittelbaren Zugang vorgeht”. Das Verwaltungs-
gericht Bayreuth hat dies in einer (lesenswerten) Entscheidung vom 8. Mai 2018, zwischen-
zeitlich vom Bayerischen Verwaltungsgerichtshof bestatigt, bekraftigt. Eine Interessenabwa-
gung als Grundlage — immerhin handelt es sich ja der Sache nach um eine ,mutmaliliche
Einwilligung” (s. oben Fall 8) — komme erst in Betracht, wenn eine Mitwirkung des Betroffe-
nen ausscheidet. Das Verwaltungsgericht Bayreuth fiigt an, wenn man die Daten im Rahmen
von Bestellvorgangen erwirbt, sei es ohne unverhéaltnismaRig grollen Aufwand moglich, im
Einzelfall eine Einwilligung einzuholen. In den DSGVO-Kommentierungen kommt dieser
Gedanke des ,Vorrangs der Einwilligung” bislang so gut wie gar nicht vor.

Juristischer Dreh- und Angelpunkt ist dabei tbrigens das Woértchen ,erforderlich”, dessen
Interpretation an vielen Stellen des Datenschutzrechts Kopfschmerzen bereitet. Eine Daten-
verarbeitung auf Basis einer Interessenabwagung ist nur dann zulassig, wenn die Verarbei-
tung zur Erreichung des in die Abwdgung eingestellten Interesses des Verantwortlichen ,er-
forderlich” ist. Man kann dies — mit dem Verwaltungsgericht Bayreuth — so lesen, dass eine
auf Interessenabwagung gestiitzte Verarbeitung solange nicht ,erforderlich” ist, wie der Ver-
antwortliche sein Informationsziel anders, insbesondere durch eine Einwilligung, erreichen
kann. Im Wort ,erforderlich” steckt dann die Nachrangigkeit der Interessenabwagung gegen-
uber der Einwilligung — die Gleichberechtigung der verschiedenen Legitimationsgriinde
ware also dahin.

> Das Verhiltnis zum Wettbewerbsrecht

In der Praxis wiirde dies dazu fiihren, dass die DSGVO eine Fallgestaltung verbietet, die das
Wettbewerbsrecht — wie oben skizziert — erlaubt. Selbst fiir E-Mail-Adressen, die ein Unter-
nehmen ,im Zusammenhang mit dem Verkauf einer Ware oder Dienstleistung von einem
Kunden erhalten hat“, geht der (deutsche) Gesetzgeber davon aus, dass die Wiederholungs-
ansprache dieses Kunden fiir ,eigene dhnliche Waren oder Dienstleistungen” gerechtfertigt
ist und der Kunde dazu nicht extra befragt werden muss (s. 0.). Es bedarf also keines ,opt-
ins” (Einwilligung), sondern nur des Hinweises auf die ,opt-out’-Moglichkeit. Nach der
DSGVO wiirde hier aber, wenn man die althergebrachte datenschutzrechtliche Interpreta-
tion unterstellt, der ,Vorrang der Einwilligung” gelten, d. h. der Kunde muss ,den Haken
aktiv setzen”.
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Das Verhiltnis zwischen Wettbewerbsrecht — § 7 UWG basierte tibrigens auf der ,E-Privacy-
Richtlinie” der EU, die eigentlich schon langst durch die E-Privacy-Verordnung hatte abgelost
werden sollen — und DSGVO ist ohnehin unklar. Die ,Orientierungshilfe” der Datenschutz-
konferenz zum Thema Direktwerbung vom November 2018 ist der Ansicht, dass die Wer-
tungen des UWG (im Rahmen der Interessenabwagung) in die DSGVO ,hineinzulesen” sind,
also: Etwas, das wettbewerbsrechtlich erlaubt oder nicht erlaubt ist, sollte auch datenschutz-
rechtlich entsprechend zuldssig oder verboten sein. Danach sollte es also eigentlich keine
Abweichungen zwischen beiden Ebenen geben. Dass dies aber zumindest nicht uneinge-
schrankt gilt, zeigt Fall 29.

»  Vorrang der Interessenabwagung bei unbekannter Identitat?

Einen vor diesem Hintergrund interessanten ,Twist” enthdlt nun die ,Orientierungshilfe fir
Anbieter von Telemedien” der Datenschutzkonferenz vom Marz 2019, wonach im Bereich
von Tracking-Mallnahmen im Internet (Cookies etc.) der Vorrang der Interessenabwagung
vor der Einwilligung mit einem ganz anderen Argument in Betracht gezogen wird: Um eine
Einwilligung einzuholen und nachweisbar vorzuhalten, miisste der Webseiten-Betreiber
mehr Daten erheben — namlich die Identifizierung des Einwilligenden auf Einzelnutzerebene
— als im Rahmen einer Interessenabwagung notwendig sind. Das datenschutzrechtliche Ge-
bot der Datensparsamkeit riickt dabei in den Vordergrund. Wer nur die (pseudonymen) Da-
ten von ,identifizierbaren” Betroffenen in Form von Gerdte-IDs verarbeitet (genaugenom-
men natirlich nur solche, die bestimmten ,Endgerdten” zugewiesen sind, denn welche Per-
son davor sitzt, kann nur durch Kombination mit weiteren Daten ermittelt werden), der sollte
nicht mit dem Argument einer sicher beweisbaren Einwilligung den Betroffenen auch noch
genau fragen, wer er eigentlich ist, und damit noch mehr Daten sammeln. Die Frage, wann
die Erhebung zusatzlicher Daten in derartigen Konstellationen nicht notwendig ist, wird un-
ten in Fall 39 noch eingehender erortert. Die Orientierungshilfe praferiert jedenfalls auf der
Ebene des Legitimationsgrunds selbst eine nur typisierte Interessenabwagung, die zu einer
mutmallichen Einwilligung fiihrt, selbst wenn der Betroffene dem Webseiten-Betreiber ei-
gentlich virtuell ,gegentbersitzt” und auch nach seiner Einwilligung gefragt werden kénnte
(obwohl die Datenschutzbehorden im Zusammenhang mit der Interessenabwagung in ande-
ren Zusammenhangen gerade auf einer dokumentierten Einzelfallentscheidung beharren).

Die Doppelziingigkeit dieser Vorgabe wird allerdings in der Literatur so beschrieben: ,Hinter
der Subsidiaritit der Einwilligung mag auch die Sorge stehen, dass Datenschutz als Folge
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des unbesehenen Wegklickens von massenhaft abgefragten Einwilligungen von den betroffe-
nen Personen zunehmend als lastige Férmelei wahrgenommen wird und mit der Daten-
schutz-Ermiidung die gesellschaftliche Akzeptanz schwindet”.

Man kann dies wie folgt zusammenfassen: Kennt der Verantwortliche die Identitat des Be-
troffenen bereits und besteht mit diesem direkter Kontakt, kann es sein, dass die Einwilligung
Vorrang genieBt. Kennt der Verantwortliche nur ein Pseudonym des Betroffenen — was in
aller Regel gleichwohl zu einer Zurechnung der Zuordnungsinformation zum Verantwortli-
chen fihrt (s. die in der Einleitung behandelten gerichtlichen Entscheidungen zur dynami-
schen IP-Adresse) —, so diirfte die Interessenabwagung Vorrang geniellen, denn ansonsten
muss ausschlieBlich fiir eine beweisbare Einwilligung die ,wahre” Identitat erfragt werden,
was gegen den Grundsatz der Datenminimierung verstoRen wiirde. Man darf gespannt sein,
bei welcher internen Datenschutzdokumentation eines Verantwortlichen man dazu Ausfiih-
rungen lesen kann.

Im Falle von Cookies — also von Textdateien, die der Browser des Benutzers auf ,Anweisung”
des Webseiten-Betreibers auf den Massenspeicher des Benutzers schreibt — ist allerdings er-
ganzend auf das Urteil des Europaischen Gerichtshofes vom Oktober 2019 in der Sache
,Planet 49 hinzuweisen. Dieses Urteil relativiert die ,Orientierungshilfe fiir Anbieter von
Telemedien” der Datenschutzkonferenz vom Marz 2019, was das Setzen von Cookies an-
geht, denn hierfir gilt nicht (nur) das Datenschutzrecht, sondern folgende Regelung der EU-
,Datenschutzrichtlinie fir die elektronische Kommunikation” (e-Privacy-Richtlinie):

,Die Mitgliedstaaten stellen sicher, dass die Speicherung von Informationen oder der Zugriff
auf Informationen, die bereits im Endgerét eines Teilnehmers oder Nutzers gespeichert sind,
nur gestattet ist, wenn der betreffende Teilnehmer oder Nutzer auf der Grundlage von klaren
und umfassenden Informationen, die er gemal der Richtlinie 95/46/EG u. a. iber die Zwe-
cke der Verarbeitung erhilt, seine Einwilligung gegeben hat. Dies steht einer technischen
Speicherung oder dem Zugang nicht entgegen, wenn der alleinige Zweck die Durchfiihrung
der Ubertragung einer Nachricht iiber ein elektronisches Kommunikationsnetz ist oder wenn
dies unbedingt erforderlich ist, damit der Anbieter eines Dienstes der Informationsgesell-
schaft, der vom Teilnehmer oder Nutzer ausdriicklich gewtinscht wurde, diesen Dienst zur
Verfiigung stellen kann.”

In diesem Fall ist also, wie der Europaische Gerichtshof klargestellt hat, fiir das Schreiben

und Lesen von Daten auf Gerdten des Benutzers eine ,Einwilligung” erforderlich, und zwar
— gemal Art. 4 Nr. 11 DSGVO - eine aktive Handlung (s. dazu auch oben Fall 8). Eine
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Interessenabwagung (mutmaliliche Einwilligung) reicht nicht aus, um diesen ,Hardwarezu-
griff” auf das ,Benutzereigentum” zu rechtfertigen. Nicht das Datenschutzrecht — der Schutz
von personenbezogenen Daten des Betroffenen — gibt also im Bereich der Cookie-Falle den
scharfsten Malstab vor, sondern der Schutz der ,informationellen Integritit des Endgerats”,
sprich: Fernzugriffe auf die lokal gespeicherten Daten des Benutzers. Dass die oben zitierte
Regelung mit ,Vertraulichkeit der Kommunikation” tiberschrieben ist, kann nicht dartiber
hinwegtauschen, dass die Speicherung von (irgendwelchen) Informationen im Endgerat des
Teilnehmers bzw. Nutzers keine Kommunikation ist, deren Vertraulichkeit zu schitzen ist,
sondern — ohne entsprechende Aufklarung — ein ,heimlicher” Zugriff auf fremde Hardware
(Besitzstorung).
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Fall 18:
Die Privatperson als Verantwortlicher

Praktischer Fall: Herr Miiller ist Initiator einer Whatsapp-Gruppe mit ca. 15 Personen. Es
handelt sich um den ,virtuellen Stammtisch” von einigen Mitgliedern des 6rtlichen Kegel-
vereins. Die Mitglieder der Gruppe tauschen sich gegenseitig tiber ihre Aktivitdten und die
Aktivitaten ihrer Familien, iber Dritte, iiber Geburtstage, Krankheiten und sonstige Um-
stinde aus. Die Huber AG, ein Hersteller von Kegelsport-Ausriistungen, erfihrt von der Exis-
tenz der Whatsapp-Gruppe und fragt bei Herrn Miiller an, ob sie ihre Produkte gegeniiber
den Mitgliedern der Whatsapp-Gruppe bewerben kénne. Herr Miiller erhélt von der Huber
AG eine ,exquisite Kegelausriistung” und gibt die ihm bekannten Kontaktdaten der Grup-
penmitglieder an die Huber AG weiter mit der Auflage, dass die Herkunft der Daten nicht
offengelegt werden darf.

Es wurde bereits darauf hingewiesen, dass eine Privatperson und ein Unternehmen ,gemein-
sam Verantwortliche” sein konnen, sodass zwischen ihnen eine Innenvereinbarung nach Art.
26 DSGVO abgeschlossen werden muss (s. o. Fall 16). Das setzt nattirlich voraus, dass die
Privatperson tiberhaupt ,Verantwortlicher” sein kann. Die DSGVO findet namlich insgesamt
keine Anwendung auf eine Verarbeitung personenbezogener Daten ,zur Ausiibung aus-
schlieBlich personlicher oder familiarer Tatigkeiten” (Art. 2 Abs. 2 lit. ¢) DSGVO). Man be-
zeichnet diese Regelung auch als ,Haushaltsausnahme” (s. o. Fall 1). Zum typisch personli-
chen bzw. familiaren Bereich gehoren Freizeit, Urlaub, privater Konsum oder Sport, also
alles, was keinen Bezug zu einer beruflichen oder wirtschaftlichen Tatigkeit aufweist. Per-
sonlicher oder familidrer Schriftverkehr sowie Anschriftenverzeichnisse sollen — so Erwa-
gungsgrund 18 — selbst dann hierunter fallen, wenn dafiir soziale Netze genutzt werden oder
diese Tatigkeiten online verrichtet werden. Es scheint also datenschutzrechtlich — was nattir-
lich schon als ,zu weit” kritisiert wurde — eine Art ,6ffentliche Privatsphare” zu geben, in-
nerhalb derer die Zurschaustellung personenbezogener Daten nicht der DSGVO unterfallt,
solange sie ausschliellich privaten Zwecken dient. Bei einer ,Mischnutzung” von personen-
bezogenen Daten auch fiir berufliche Zwecke fiihrt das Wort ,ausschlieBlich” hingegen zur
Anwendbarkeit der DSGVO und damit zur Verantwortlicheneigenschaft der Privatperson.
Liest man einen Zeitungs- oder Fachartikel nun beruflich oder ,ausschliellich” privat (s. o.
Fall 1)?

Die Frage, wo dieses Haushalts-,Privileg” genau endet, ist damit von groRer Relevanz. Im-

merhin geht es um ein groRes ,Pflichtenpaket” fiir den Verantwortlichen, wenn die DSGVO
erst einmal ,zuschlagt”. Friher wurde vertreten, dass, sobald der ,6ffentliche Raum” betreten
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wird, keine private bzw. familiare Tatigkeit mehr gegeben sein kann. Familienbilder auf
Facebook, die von jedermann angesehen werden konnen, ein privater Blogeintrag auf einer
Website, eine Drohne, die auch 6ffentlichen StraBenraum filmt: In solchen Fillen sollte kein
ausreichendes Mal} an ,Privatheit” mehr vorliegen. Wenn nun ,privater Schriftverkehr in
sozialen Netzen offentlich sichtbar ist oder ,Anschriftenverzeichnisse” 6ffentlich einsehbar
yonline gestellt” werden, liegt nach herkommlichem Begriffsverstandnis ,eigentlich” keine
personliche bzw. familiare Tatigkeit mehr vor, auch wenn der ,gesetzesgleiche” Erwagungs-
grund 18 dieses herkommliche Begriffsverstandnis nicht teilt. Was ist nun mit den ganzen
Live-Video-tibertragenden Computerspielern, den Facebook-Junkies, Twitter-Kénigen, Insta-
gram-Jiingern und ,Youtubern, die ihre Privatsphare offentlich zur Schau stellen und damit
Aufmerksamkeit, ,Klicks” und irgendwann Einkommen generieren? Darf man als Hobby-
Fotograf in europdischen Stadten Fotos machen, auf denen Einwohner abgebildet sind?

Ein wesentlicher Punkt in diesem Zusammenhang ist das ,Aufschwingen” zum Verantwort-
lichen, wenn die Grenzen des Personlichen bzw. Familidren gesprengt werden, so wie auch
ein Auftragsverarbeiter, wenn er sich zum Verantwortlichen ,aufschwingt”, zum Verantwort-
lichen wird (Art. 28 Abs. 10 DSGVO). Selbst wenn Erwagungsgrund 18 extra festhalt, dass
die DSGVO nattrlich fir diejenigen Verantwortlichen gilt, ,die die Instrumente fiir die Ver-
arbeitung personenbezogener Daten fiir solche personlichen oder familidaren Tatigkeiten be-
reitstellen” — hier also Whatsapp —, dient doch Herr Miiller zunachst als ,Lockvogel”, um
Whatsapp analysefdhige personenbezogene Daten der anderen Teilnehmer (inklusive deren
Adressbuchinhalten) zuzufiihren. Das wiirde, wenn man die Facebook-Entscheidung des
EuGH daneben legt (s. o. Fall 16), gegen das Vorliegen der ,Haushaltsausnahme” und fiir
eine Stellung als gemeinsam Verantwortliche zwischen Whatsapp und Herrn Miiller spre-
chen. Allerdings erhilt Herr Miiller nichts fiir dieses ,Zufiihren” zu wirtschaftlichen Zwecken
von Whatsapp; aus seiner Perspektive steht der personliche Austausch mit Bekannten im
Vordergrund. Oder ,erhdlt” Herr Miiller eine Messaging-Plattform von Rang ,unentgeltlich”
als Gegenleistung zur Verfligung gestellt, so wie der Fanpage-Betreiber von Facebook eine
Social-Network-Plattform (mit ihren Gestaltungsmoglichkeiten und der Sogwirkung ihrer
Marke) von Rang ,unentgeltlich” zur Verfligung gestellt bekommt? Bei einem anderen
Messaging-Plattform-Betreiber miissten vielleicht samtliche Teilnehmer erst eine App kosten-
pflichtig erwerben, was der eine oder andere vielleicht nicht wollen wiirde, weshalb ja das
Modell ,Daten gegen Geld” so attraktiv geworden ist.
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Spatestens aber beim ,Deal” mit der Huber AG werden die personlichen Kontaktdaten end-
giiltig ,kommerzialisiert”. Sie stellen eine Gegenleistung von Herrn Miiller fiir den Erhalt
seiner geldwerten Ausriistung dar. Hier ist es deutlicher, dass sich Herr Miiller zum Verant-
wortlichen, der Daten wohl datenschutzwidrig , ibermittelt”, aufschwingt. Herr Miiller hitte
also den anderen Teilnehmern zumindest Zweckanderungs-Pflichthinweise (Art. 13 Abs. 3
DSGVO) zukommen lassen missen. Und er misste natiirlich auch ein Verarbeitungsver-
zeichnis anfertigen miussen, sofern er ,nicht nur gelegentlich” personenbezogene Daten ver-
arbeitet. Vielleicht sollte er auch ber technisch-organisatorische MalBnahmen nachdenken.

Gegen Privatpersonen, die Verantwortliche im Sinne der DSGVO sind, richten sich tbrigens
samtliche Sanktionen bei Datenschutzverst6lien, die sich auch gegen Unternehmen richten
konnten. Doch halt: Im Unterschied zu Unternehmen darf hier von einer GeldbulRe abgese-
hen werden. Der ,gesetzesgleiche” Erwagungsgrund 148 erklart dazu ausdriicklich, dass,
,falls eine voraussichtlich zu verhdngende GeldbuBe eine unverhaltnismaRige Belastung fiir
eine natirliche Person bewirken wiirde”, anstelle einer GeldbufRe auch eine Verwarnung
erteilt werden kann. Immerhin.
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Fall 19:
Der Headhunter und die Gehaltshohe

Praktischer Fall: Herr Schulze ist Headhunter seiner Ein-Mann-GmbH ,Schulze Headhunting
GmbH”. Im Auftrag der Huber AG sucht Herr Schulze eine(n) leitende(n) Angestellte(n) im
Bereich Vertrieb. Fiir den Fall einer erfolgreichen Einstellung, so wird vereinbart, erhilt die
,Schulze Headhunting GmbH" eine Erfolgsprovision, deren Hohe vom (Anfangs-) Gehalt
des/der neuen Mitarbeiters/in abhingig ist. Herr Schulze identifiziert Frau Miiller, mit der er
verschiedene Gesprdche fiir einen Auftraggeber fiihrt, ,der zundchst anonym bleiben
mochte”, und die danach Gesprache mit der Personalabteilung der Huber AG fiihrt. Frau
Miiller wird von der Huber AG eingestellt zu einem bis kurz vor Vertragsunterzeichnung
verhandelten (Anfangs-) Gehalt. Die Huber AG teilt daraufhin Herrn Schulze das Gehalt von
Frau Miiller mit, woraufhin Herr Schulze der Huber AG die Provision in Rechnung stellt.

Wie in Fall 7 stellt sich hier zunachst die Frage der Reichweite des § 26 BDSG, der vorgibt:
,Personenbezogene Daten von Beschiftigten diirfen fiir Zwecke des Beschiftigungsverhalt-
nisses verarbeitet werden, wenn dies [...] nach Begriindung des Beschéftigungsverhiltnisses
fir dessen Durchfiihrung [...] erforderlich ist“. Nun ist eine Mitteilung des Gehalts an einen
vor Abschluss des Beschaftigungsverhaltnisses im Auftrag des (spateren) Arbeitsgebers tati-
gen Headhunter aber wohl nicht zur Durchfiihrung des Anstellungsverhaltnisses ,erforder-
lich”.

Auch Art. 6 Abs. 1 S. 1 lit. b) DSGVO kommt als Legitimationsgrund nicht infrage, wenn
man auf den Dienstvertrag der Huber AG mit dem Headhunter abstellen wollte. Denn es
handelt sich nicht um einen Vertrag, ,dessen Vertragspartei die betroffene Person ist”, und
Frau Miller hat keinen Vermittlungsvertrag mit der ,Schulze Headhunting GmbH* abge-
schlossen. Auch ist die Weitergabe des Gehalts nicht ,zur Durchfiihrung vorvertraglicher
MaRBnahmen erforderlich, die auf Anfrage der betroffenen Person erfolgen”, weil die Mittei-
lung bzw. Bestatigung der Gehaltshohe (datenschutzrechtlich: die Verarbeitung der perso-
nenbezogenen Daten) erst nach dem Vertragsabschluss stattfindet.

Dasselbe Ergebnis gilt fir Art. 6 Abs. 1 S. 1 lit. ¢) DSGVO, was man allerdings erst merkt,
wenn man diesen im Zusammenhang mit Art. 6 Abs. 2 und 3 DSGVO liest: Zwar unterliegt
die Huber AG als Verantwortliche einer ,rechtlichen Verpflichtung” aus dem Dienstvertrag,
dem Headhunter das Gehalt mitzuteilen, aber mit ,rechtliche Verpflichtung” ist hier aus-
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schlieBlich eine gesetzliche Verpflichtung gemeint. Es ist wohl nur sehr erleuchteten Perso-
nen in Brissel verstandlich, weshalb die urspriinglich im Kommissions- und Parlamentsent-
wurf verwendete Formulierung ,gesetzliche Verpflichtung” derart verschlimmbessert wurde.

Haufig werden dennoch in der Praxis Gehalter bedenkenlos — und ohne Wissen des Be-
troffenen — an den Headhunter weitergegeben. Mit einer freiwilligen Einwilligung des Be-
troffenen ware das natirlich kein Problem. Ob eine solche Einwilligung im Beschaftigungs-
verhdltnis freiwillig gegeben werden kann, bestimmt sich nach § 26 Abs. 2 BDSG. Dort heif3t
es so schon: ,Freiwilligkeit kann insbesondere vorliegen, wenn fir die beschaftigte Person
ein rechtlicher oder wirtschaftlicher Vorteil erreicht wird oder Arbeitgeber und beschaftigte
Person gleichgelagerte Interessen verfolgen.” Dabei ist schon die Verwendung des Wortes
,insbesondere” Fluch und Segen zugleich. In der Praxis wird sich vermutlich kein Arbeitge-
ber auf andere Fallkonstellationen der Freiwilligkeit der Arbeitnehmereinwilligung als die
hier ausdriicklich genannten sicher verlassen wollen, auch wenn ,insbesondere” bedeutet,
dass es noch andere Falle geben konnte — zu ,sperrig” sind die beiden aufgezahlten Bei-
spiele. Rechtliche oder wirtschaftliche Vorteile fiir Frau Muller werden sich aus ihrer Einwil-
ligung wohl nicht ergeben. So trifft sie keine Pflicht, bei Verweigerung den Headhunter aus
eigener Tasche zu zahlen. Und ob Frau Miiller das Interesse ,verfolgen sollte, dass der
Headhunter sein Geld erhalt, aber dabei auch ihre Gehaltshohe erfahrt, erscheint wenig
plausibel.

Was vordergriindig bleibt, wenn nichts anderes hilft, ist wieder einmal die Interessenabwaé-
gung, verbunden mit dem in Fall 17 geschilderten Problem, ob man nicht Frau Miiller fragen
muss, wenn sie schon ohnehin ihren Anstellungsvertrag mit dem Verantwortlichen unter-
schrieben hat und ohne Mihen ,greifbar” ist — mit der zusatzlichen Schwierigkeit, dass das
vielleicht nichts bringen wiirde, weil ihre Einwilligung nicht als freiwillig einzustufen ware.

Aber ungeachtet dessen: Wohin fiihrt die Interessenabwagung? Man konnte es kurz halten
und sagen, dass es natiirlich zur Wahrung des berechtigten Interesses ,eines Dritten”, also
der ,Schulze Headhunting GmbH?, erforderlich ist, dass die Gehaltshéhe durch den Verant-
wortlichen Huber AG mitgeteilt wird. Anonymisieren kann man die Daten auch nicht; Herr
Schulze weiB ja, wen er vermittelt hat. Oder sollte am Ende noch das Datenschutzrecht die
Moglichkeiten zur Strukturierung des Entgelts einschranken, dessen Ermittlung hier nun ein-
mal personenbezogene Daten — die Gehaltshche — als Bezugsgrolle benoétigt? Da konnte ja
jeder kommen. Interessant bleibt dann noch die Frage, welche ,Interessen oder Grundrechte
und Grundfreiheiten der betroffenen Person, die den Schutz personenbezogener Daten er-
fordern, tiberwiegen” konnten.
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Ungeachtet dieser letzten Frage ware Frau Miiller gegentiber die Weitergabe ihrer Gehalts-
hohe an den Headhunter vorab anzukiindigen, weil die Daten gerade nicht fiir Zwecke ihres
Beschaftigungsverhaltnisses tibermittelt werden sollen (Art. 13 Abs. 3 DSGVO). Frau Miiller
konnte dann ,eskalieren” und Widerspruch einlegen (Art. 21 Abs. 1 DSGVO) ,aus Griinden,
die sich aus ihrer besonderen Situation ergeben”. Was immer das fiir Griinde sind: Bis ,fest-
steht, ob die berechtigten Griinde des Verantwortlichen gegentiber denen der betroffenen
Person tberwiegen”, kann Frau Miiller die Einschrankung der Verarbeitung verlangen (Art.
18 DSGVO).

Waihrend dieser Phase darf die Huber AG die Daten jedoch immerhin noch ,verarbeiten” —
also auch an die ,Schulze Headhunting GmbH* ibermitteln —, und zwar entweder zur Gel-
tendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen oder aber zum Schutz
der Rechte einer anderen nattirlichen oder juristischen Person (Art. 18 Abs. 2 DSGVO).
Wenn nun also die ,Schulze Headhunting GmbH” die Huber AG rechtlich auf Auskunft
uber die Gehaltshohe (als Faktor fiir die Entgeltermittlung) ,in Anspruch nimmt” (was immer
das heildt — reicht ein Anwaltsschreiben?), darf dann die Huber AG wahrend der Phase der
eingeschrankten Verarbeitung die Gehaltshohe doch ,zur Verteidigung von Rechtsanspri-
chen” mitteilen? Gemeint ist hier tibrigens von der DSGVO wohl eher die Verteidigung ,ge-
gen” Rechtsanspriiche. Oder ist alternativ die Mitteilung an die ,Schulze Headhunting
GmbH*“ zum Schutz von deren (vertraglichen) Rechten zulissig, weil diese Ubermittlung,
wie die Kommentarliteratur weiter definiert, auch unter Abwagung der Rechte der Betroffe-
nen ,unbedingt notwendig” ist?
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Fall 20:
Direktmarketing gegeniiber Unternehmensreprasentanten

oder gegeniiber Unternehmen?

Praktischer Fall (Beginn wie Fall 1): Herr Miiller, Einkdufer der Huber AG, (ibergibt einem
Vertriebsmitarbeiter der Maier GmbH, Herrn Schulze, eine Visitenkarte von sich mit den
Worten ,Wenn Sie mal das Produkt X in Richtung Y weiterentwickeln, dann rufen Sie mich
an”. Die Maier GmbH entwickelt in der Folgezeit das Produkt X in Richtung Y weiter. Herr
Schulze ruft Herrn Miiller an, worauthin die Huber AG das weiterentwickelte Produkt der
Maier GmbH einer intensiven Evaluierung unterzieht, ob dieses von der Huber AG als Teil
eines ihrer eigenen Produkte bezogen werden soll. In dieser Phase telefonieren Herr Schulze
und Herr Miiller hdufiger miteinander und unternehmen zudem, da sie beide passionierte
Segler sind, mit ihren Familien einen gemeinsamen Segelausflug. Wahrend dieser Phase ver-
ldsst Herr Schulze die Maier GmbH und wechselt zu einem potentiellen Abnehmer der Pro-
dukte der Huber AG, der Lehmann KG. Einige Monate nach diesem Wechsel ruft Herr Miiller
Herrn Schulze an und erzadhlt ihm, dass die Huber AG das weiterentwickelte Produkt der
Maier GmbH nicht weiter verfolgt habe. Herr Miiller zeigt sich jedoch von der Marktabde-
ckung der Lehmann KG angetan und fragt Herrn Schulze, ob die Lehmann KG nicht Interesse
daran héatte, Produkte der Huber AG zu vertreiben.

Dieser Fall baut auf der in Fall 1 behandelten Fragestellung auf, ob die ,Ubermittlung” von
unternehmensbezogenen Kontaktdaten eines Reprasentanten eines Unternehmens (hier der
Huber AG) zu einem ,Erheben” aufseiten des anderen Unternehmens (hier der Maier GmbH)
fihrt. Wer diese Frage bejaht und ein Erheben immer annimmt, wenn personenbezogene
Daten in die ,Sphare” eines Verantwortlichen gelangen, egal wie und warum, muss sich
zwar mit den Folgen beschaftigen (Pflichthinweise nach Art. 13 und 14 DSGVO), kann aber
den vorliegenden Fall weitgehend ignorieren.

In Fall 1 wird unterstellt, dass sich der Zweck der Ubermittlung der Kontaktdaten des Repri-
sentanten des Gibermittelnden Unternehmens sowie das Interesse des empfangenden Unter-
nehmens auf die Eigenschaft des Reprasentanten als ,Funktionstrager” beschrankt. Danach
ware es also der Huber AG vollig gleichgiiltig, ob der Vertriebsmitarbeiter der Maier GmbH
Herr Schulze oder Herr Sowieso heiRt, und der Maier GmbH vollig gleichgiiltig, ob der
Einkdufer der Huber AG nun Herr Miiller oder Herr Sonstwas heift. Die Huber AG will nur
Herrn Schulze in dessen Funktion als Vertriebsmitarbeiter der Maier GmbH adressieren und
dann gebietet es die Hoflich- und Menschlichkeit, dass man Herrn Schulze nicht wie einen
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,namenlosen Vertriebs-Roboter” behandelt, sondern als netten Menschen personlich an-
spricht. Dartiber hinaus aber ist die Huber AG nicht an Herrn Schulze interessiert. Wenn
dieser das Unternehmen verlasst, hat sein Name fiir die Huber AG keine Bedeutung mehr;
sein Nachfolger nimmt seinen Platz ein. Datenschutzrechtlich ausgedriickt ist der Zweck der
Ubermittlung der Daten des Reprasentanten ausschlieRlich die Aufnahme bzw. Fortfiihrung
des Kontakts mit dem (,Absender”-) Unternehmen, das durch den Betroffenen reprasentiert
wird.

Die Datenschutzbehorden, aber dies nur am Rande, unterscheiden bislang bei der Frage des
Direktmarketings nicht danach, ob die Ansprache durch ein Unternehmen den Betroffenen
als Privatperson (B2C) oder in seiner Eigenschaft als Unternehmensreprasentant (B2B) be-
trifft. Die in verschiedenen der hier behandelten Falle in Bezug genommene ,Orientierungs-
hilfe” der Datenschutzkonferenz zum Thema Direktwerbung vom November 2018 unter-
scheidet gerade nicht zwischen der unterschiedlichen Betroffenheit der verschiedenen Ziel-
gruppen. Aus diesem Blickwinkel kénnte diese Frage demnach nur im Rahmen der Interes-
senabwagung einflieBen, die sich aber wiederum am Wettbewerbsrecht orientieren soll (s.
unten Fall 29).

Der vorliegende Fall soll aufzeigen, dass auch bei der Unterscheidung, ob eine geschaftliche
oder private Ansprache eines Betroffenen erfolgt, die Realitat komplexer ist. Dabei ist zu-
nachst der sich entwickelnde Doppelcharakter eines halb geschéftlichen, halb privaten Ver-
haltnisses datenschutzrechtlich ein Thema. Die entsprechende Verarbeitung der (auch pri-
vaten) Kontaktdaten von Herrn Schulze durch Herrn Miiller ist nicht von der ,Haushaltsaus-
nahme” (s. o. Fall 18) abgedeckt, weil die Daten zu einem doppelten Zweck genutzt werden.
Soweit also Herr Schulze im Laufe der Zeit auch private personenbezogene Daten preisge-
geben hat (private Anschrift, Telefonnummer, Familienverhiltnisse etc.), wird man vermut-
lich jeweils mit einer ,stillschweigenden Einwilligung” argumentieren (s. o. Fall 8). Interes-
sant ist dann in der Folge die Frage, wer Verantwortlicher dieser zusatzlich erhobenen Daten
ist — Herr Miiller privat (als die Daten ,halb-privat” Nutzender) oder die Huber AG? Oder
sind beide gemeinsam Verantwortliche (s. oben Fall 16)?2 Muss Herr Miiller nun ein Verar-
beitungsverzeichnis fiihren (s. oben Fall 18)? Wer erteilt die Pflichthinweise, wenn Herr
Schulze seine private Telefonnummer preisgibt, bzw. wer haftet, wenn diese Hinweise nicht
erteilt werden? Ob man den ,Datensatz” der Kontaktdaten von Herrn Schulze in einen ,Hu-
ber-AG-Teildatensatz” (mit beruflichen Kontaktdaten, die tibermittelt wurden) und einen
,Miiller-Teildatensatz” (mit privaten Kontaktdaten, die erhoben wurden) aufteilen kann —
also zwei gesonderte Verantwortliche jeweils fiir einen Teil der Daten —, ist ungewiss.

130



PSP

MUNCHEN

Hinzu kommt aber, dass sich auch das Interesse der Huber AG selbst an den beruflichen
Kontaktdaten von Herrn Schulze verschiebt. Wahrend es aus der Perspektive der Huber AG
urspriinglich gleichgiiltig war, wer Vertriebsmitarbeiter bzw. Ansprechpartner der Maier
GmbH ist, hat sich das Interesse — auch der Huber AG selbst, vertreten durch Herrn Miiller
— auf Herrn Schulze personlich verlagert. Dieser wurde bei seinem Wechsel als natiirliche
Person ,verfolgt” und bei seinem neuen Arbeitgeber — wiederum als Reprasentant dieses
neuen Arbeitgebers — angesprochen (Direktmarketing).

Stellt dies eine Zweckanderung im Hinblick auf die Kontaktdaten von Herrn Schulze dar,
wenn man den oben charakterisierten urspriinglichen Zweck zugrunde legt, der in der Auf-
nahme bzw. Fortfiihrung des Kontakts mit der Maier GmbH bestand? Miisste dann die Huber
AG Herrn Schulze (personlich) zu einem schwierig zu bestimmenden ,Umwidmungszeit-
punkt” eine Zweckanderungsmitteilung zukommen lassen? Selbst wenn die Daten urspriing-
lich nicht ,erhoben”, sondern ,nur tbermittelt” worden waren (s. oben Fall 1), konnte sich
diese Pflicht aus Art. 14 Abs. 4 DSGVO ergeben. Diese Regelung spricht namlich — begriff-
lich weiter — von den ,erlangten” Daten, anders als die Mitteilungspflicht in Art. 14 Abs. 1
bis 3 DSGVO, der sich ,nur” auf die (nicht bei der betroffenen Person) ,erhobenen” Daten
bezieht.

Oder spricht dieser Verlauf doch dagegen, urspriinglich nur von einer ,Ubermittlung” der
Kontaktdaten durch die Maier GmbH auszugehen, die kein ,Erheben” auf Empfangerseite
darstellt (s. oben Fall 1)? Moglicherweise konnte man sagen, dass die (moglichen) Zwecke
bei der — dann doch anzunehmenden - ,Erhebung” (auf Empféangerseite), sprich: ein ,Di-
rektmarketing” (auch) gegeniber der Person Schulze, schon von Anfang an weiter gingen als
die Zwecke der Ubermittlung (auf der Seite des Ubermittelnden), sprich: die Aufnahme bzw.
Fortfiihrung des Kontakts (nur) mit der Maier GmbH (zufélligerweise reprasentiert durch
Herrn Schulze). Diese weitergehenden Zwecke hatten sich dann nur erst spater — beim Aus-
scheiden von Herrn Schulze — manifestiert. Dann hatten Pflichthinweise nach Art. 13
DSGVO gegeniiber Herrn Schulze (personlich) — Zweck ,Direktmarketing gegentiber dem
Betroffenen” — bereits bei Ubergabe der Visitenkarte erteilt werden miissen. Als datenschutz-
rechtliche Legitimationsgrundlage fiir die Verarbeitung der Kontaktdaten von Herrn Schulze
ware entweder eine ,stillschweigende Einwilligung” von Herrn Schulze — die aber entspre-
chende Informiertheit voraussetzt — oder eine Interessenabwagung (Art. 6 Abs. 1 S. 1 lit. f)
DSGVO) in Betracht gegkommen (s. oben Fall 8). Konnte Herr Schulze aber tiberhaupt in die
Verarbeitung zum ,erweiterten” Zweck einwilligen oder ging er davon aus, dass sich das
Interesse (seinerzeit) nicht auf ihn als Person, sondern lediglich auf ihn als Reprasentant der
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Maier GmbH richtete? Ware dann also bei der spateren Manifestation eines schon von An-
fang an angelegten, aber erst spater — bei Weggang von Herrn Schulze — ,aktivierten” wei-
tergehenden Zwecks eine Zweckanderungsmitteilung — dann allerdings nach Art. 13 Abs. 3
DSGVO - an Herrn Schulze abzusetzen gewesen?

Die korrekte Behandlung — insbesondere auch schon das ,Aufspiiren” — derartiger Félle in
einem Datenschutz-Compliance-Management-System eines Unternehmens kann wohl vor-
sichtig als ,Herausforderung” bezeichnet werden. Wenn etwas ,schiefgeht”, z. B. sich Herr
Schulze, weil er sich tber die erneute Ansprache bei der Lehmann KG argert, bei einer Auf-
sichtsbehorde tiber das Verhalten der Huber AG beschwert, fallt es hingegen leicht zu sagen,
dass die Huber AG ,ihren Laden im Griff hdtte haben missen”, sprich solche Fille hitte
intern ausreichend regeln und tiberwachen missen.
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Fall 21:
Erlaubt das Datenschutzrecht das ewige Speichern

personenbezogener Daten?

Praktischer Fall: Herr Huber, Einzelkaufmann, und die Maier OHG, deren Gesellschafter die
Briider Maier sind, haben 1982 einen Rahmenvertrag abgeschlossen. Bis 1996 hat Herr Hu-
ber unter diesem Rahmenvertrag Leistungen der Maier OHG bezogen, dann aber aus Verar-
gerung keine weiteren Bestellungen mehr aufgegeben. 1999 und 2012 hatte jeweils weiterer
Kontakt stattgefunden, in dessen Rahmen man sich nicht iber die Konditionen fiir weitere
Lieferungen einigen konnte. Seitdem liegt das Verhaltnis brach.

Alternativ: Frau Miiller ist seit tiber 30 Jahren Rechtsanwidltin und betreut laufend mehrere
hundert kleinere Gerichtsverfahren im Arbeits- und Familienrecht. Zwar vernichtet sie ihre
Handakten nach Ablauf der gesetzlichen Aufbewahrungsfristen, flihrt aber seit Beginn ihrer
Anwaltstatigkeit ein stets fortgeschriebenes Verzeichnis, in dem sie Name und Kontaktdaten
ihres Mandanten und des Gegners sowie eine kurze Beschreibung des Streitgegenstandes
festhalt.

Ein einfacher Grundgedanke der DSGVO lautet, dass personenbezogene Daten zu l6schen
sind, wenn der zugrunde liegende Zweck fortfdllt bzw. erreicht wird, wobei gesetzliche Auf-
bewahrungspflichten gleichwohl zu beachten sind (bzw. als gesetzliche Legitimationsgrund-
lage fir die weitere Speicherung die urspriingliche Legitimationsgrundlage ,ablosen”). Als
Paradebeispiele fur gesetzlich angeordnete Aufbewahrungsfristen werden steuerliche Aufbe-
wahrungspflichten (§ 147 Abgabenordnung) und die Verpflichtungen zur Aufbewahrung
von Handakten (z. B. §§ 50 Bundesrechtsanwaltsordnung, 51b Wirtschaftspriiferordnung,
66 Steuerberatergesetz) genannt. Im Einzelnen ist dieser Grundgedanke natirlich kompli-
zierter (s. etwa oben Fall 14 und unten Fall 33).

»  Die Zweckbindung wahrend der Aufbewahrungsfrist

Dabei wird in der Praxis haufig der Grundsatz der Zweckbindung verkannt, namlich dass,
wenn der ,urspriingliche” Zweck entfallt und die Daten nur noch wegen fortbestehender
Aufbewahrungspflichten gespeichert werden, sich der (Speicherungs-) Zweck auch nur noch
auf die Aufbewahrung beschrankt. Man darf also nicht etwa mit den Daten tun, was man
will, weil man sie ja nun ,datenschutzrechtlich legal besitzt” (s. dazu im Detail oben Fall
14). In Befolgung steuerlicher Aufbewahrungspflichten aufbewahrte Dokumente dienen ei-
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gentlich nur noch einer spateren Betriebspriifung, d. h. dem Betriebsprifer selbst und den-
jenigen befassten Mitarbeitern des Unternehmens, die ein ,need to know” in Bezug auf die
Betriebspriifung haben. In der juristischen Literatur wird hierzu vorgeschlagen, dass in einem
Archiv, d. h. nach dem Ende des urspriinglichen Erhebungszwecks, ,grundsatzlich kein Zu-
griffsrecht bestehen” sollte. Zugriffsberechtigungen sollten dann nur nach Einzelfallpriifung
und dokumentiert erfolgen.

Eine die gesetzlichen Aufbewahrungspflichten sogar noch tberschreitende Speicherdauer
kann — wenn nicht gerade ein Rechtsstreit anhangig ist — sicher nur tiber eine entsprechende
Einwilligung des Betroffenen gerechtfertigt werden, die zumindest im Kontext vertraglicher
Verhaltnisse gesondert wahlbar sein muss (Art. 7 Abs. 4 DSGVO) und nicht voreingestellt
sein darf (Art. 25 Abs. 2 DSGVO). Wer rechtliche Risiken in Kauf nehmen mochte, kann
l[angere satzungsgemale oder vertragliche Aufbewahrungspflichten vereinbaren, die nach §
35 Abs. 3 BDSG das Loschen (weiter) verzogern konnen, dessen Europarechtswidrigkeit aber
behauptet wird (s. auch unten Fall 33).

»  Pflichtinformationen iber Aufbewahrungsfristen

Uber die Aufbewahrung in Erfiillung (gesetzlicher) Aufbewahrungspflichten muss auch deut-
lich in den Pflichthinweisen bei Erhebung aufgeklart werden, wie die Empfehlungen des
Europdischen Datenschutzausschusses vom April 2019 konkretisieren:

,In practice, if controllers see a general need to keep records for legal purposes, they need
to identify a legal basis at the outset of processing, and they need to communicate clearly
from the start for how long they plan to retain records for these legal purposes after the
termination of a contract.”

Zumindest muss hiernach die Fristlange in Jahren angegeben werden:
,Furthermore, the controller informs data subjects that it has a legal obligation in national
law to retain certain personal data for accounting purposes for a specified number of years.

The appropriate legal basis is Article 6(1)(c), and retention will take place even if the contract
is terminated.”
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»  Das Argument der ,Revisionssicherheit” einer Archivierung

Bevor wir zum Ausgangsfall kommen, soll hier kurz auf einen — im Grunde selbstverstandli-
chen — BuBgeldbescheid der Berliner Beauftragten fiir Datenschutz vom Oktober 2019 ein-
gegangen werden. Dieser BulRgeldbescheid hat deshalb fiir Aufregung gesorgt, weil die
Hohe des Bullgelds (EUR 14,5 Mio.) fur deutsche Verhaltnisse bis dahin unerreicht war. Die
Deutsche Wohnen SE — ein umsatzstarkes Unternehmen, was zu einem vergleichsweise ho-
hen Bulgeld fiihrt — hatte, wie so viele Unternehmen in Deutschland, kein Loschkonzept fur
die von ihr verarbeiteten personenbezogenen Daten. Sie begriindete dies damit, dass ihre
Archivsoftware keine Daten l6schen konne. Das ist nicht abwegig: Viele Hersteller von Do-
kumentenmanagementsystemen haben viele Jahre hindurch damit geworben, dass eine Ar-
chivlosung nur ,revisionssicher” sei, wenn sie keine Léschung von Daten erméglicht. Man
konnte dies boswillig auch so interpretieren, dass man sich viel Programmieraufwand fiir
ausgefeilte Loschkonzepte sparen wollte.

Jedenfalls gibt es keine ,Revisionssicherheit” — insbesondere fiir steuerrelevante Daten — in
dem Sinne, dass Daten nur dann ,revisionssicher” gespeichert werden, wenn sie unloschbar
Jfur die Ewigkeit” konserviert werden. Weder die Abgabenordnung noch die — ,nur” ein
Rundschreiben des Bundesfinanzministeriums darstellenden und damit ,weit” unter EU-
Recht wie der DSGVO rangierenden — ,Grundsatze zur ordnungsgemadllen Fiihrung und
Aufbewahrung von Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie
zum Datenzugriff” (GoBD) verlangen eine Ewig-Archivierung. Im Gegenteil: Samtliche maR-
geblichen Textstellen verlangen, dass die Daten ,wdahrend der Dauer der Auftbewahrungs-
frist” revisionssicher (= unveranderlich) gespeichert werden miissen.

Es ist also selbstverstandlich, dass nach dem Ende der malgeblichen Aufbewahrungsfristen
bzw. Aufbewahrungspflichten, gleich nach welchem Recht (wie Steuerrecht, Arbeitsrecht,
Sozialversicherungsrecht etc.), personenbezogene Daten geloscht werden diirfen und — nach
Datenschutzrecht — miissen, soweit keine datenschutzrechtliche Legitimationsgrundlage fiir
das weitere Speichern dieser Daten besteht. Man kann den im Betrieb eines ,falschen” Ar-
chivsystems liegenden ,strukturellen VerstoR” gegen die DSGVO, der dann viele Einzelver-
stolRe in Bezug auf die jeweils datenschutzwidrig nicht geloschten Datensatze im Einzelnen
zur Folge hat, auch — wie die Berliner Datenschutzbeauftragte — auf eine Verletzung der
,privacy by design“-Anforderungen (Art. 25 Abs. 1 DSGVO) stiitzen. Es macht dabei aus der
Perspektive des Verantwortlichen keinen Unterschied, ob man die ,falsche” Software nutzt
oder eine ,richtige” Software, welche die Umsetzung eines Loschkonzepts ermdoglichen
wirde, ,falsch” — namlich ohne ein solches Loschkonzept — nutzt.
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Als betroffenes Unternehmen kann man nun in solchen Fallen nicht nur in Richtung Vor-
stands- bzw. Geschéftsfiihrerhaftung denken (Compliance- bzw. Legalitatspflicht), sondern
auch in Richtung einer (Mangelgewahrleistungs-)Haftung des Softwarelieferanten, wenn die-
ser eine ,rechtssichere” (oder gar ,DSGVO-konforme*) Software versprochen hat und den-
noch keine Moglichkeit zur Loschung von Daten bietet.

»  Wann entfillt die Legitimationsgrundlage?

Doch nun zum Ausgangsfall betreffend die Maier OHG. Die Frage, ob und wann genau eine
Loschpflicht nach Art. 17 DSGVO vorliegt, wird noch unten in Fall 28 erortert. Im vorlie-
genden Fall stellt sich die (Vor-)Frage, wann eine grundsatzlich (anfanglich) gegebene daten-
schutzrechtliche Legitimationsgrundlage ,abbricht” bzw. ,zu schwach wird”. Im Gegensatz
zum parallelen Problem bei der Interessenabwagung (s. oben Fall 8) geht es hier um die
Legitimationsgrundlage Vertrag (Art. 6 Abs. 1 S. 1 lit. b DSGVO).

Situationen im vertraglichen Kontext, in denen der urspriingliche Zweck und die urspriing-
liche datenschutzrechtliche Legitimationsgrundlage nicht deutlich zu einem bestimmten
Zeitpunkt entfallen, konnen — wie im Fall oben — darauf zuriickzuftihren sein, dass die Par-
teien in einer laufenden (handelsrechtlichen) Geschéftsbeziehung stehen, die nie férmlich
beendet wurde und die ,immer mal wieder” zu Folgekontakten fiihrt, gleich, ob diese zu
konkreten Einzelvertragen fiihren oder nicht. In der Praxis kommen diese Falle sehr haufig
vor und stellen das Datenschutzrecht auch insoweit auf die Probe, als es ,eigentlich” nicht
um Beziehungen zu natirlichen Personen, sondern um Beziehungen zwischen Unterneh-
men geht, in die ,naturgemall” nattrliche Personen involviert sind (s. dazu oben Fall 20).
Das Vorhalten der Daten von Herrn Huber bei der Maier OHG (und umgekehrt) konnte
daher auf Art. 6 Abs. 1 S. 1 lit. b) DSGVO aufsetzen, insbesondere auch, da es in der Ver-
gangenheit bereits Einzelvertrage gegeben hat, es sich also nicht um eine reine ,Marketing-
beziehung” handelt.

In Bezug auf die Legitimationsgrundlage Vertrag sprechen die bisherigen juristischen Kom-
mentatoren einerseits allgemein von einem ,rechtsgeschaftlichen Verhaltnis”, das gegeben
sein muss. Das kann man bei einer laufenden Geschiftsbeziehung — das Handelsgesetzbuch
nennt das ,Geschaftsverbindung” (§ 362 HGB) — durchaus annehmen. Andererseits wird
aber auch ein ,konkreter Vertrag, z. B. Kauf, Tausch, Miete, Schenkung” gefordert — also ein
konkreter Liefervertrag, der hier schon lange nicht mehr vorlag. Dabei wird durchaus aner-
kannt, dass in Randbereichen von Vertragen (Treu und Glauben, Riicksichtnahmepflichten
etc.) die Grenzen zur Interessenabwagung flieBend seien — dies dirfte dann auch fir die
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,Geschiftsverbindung” gelten. Es gibt also keine klare Grenze zwischen diesen Legitimati-
onsgrundlagen. Wie lange also diirfen die Daten des ,Geschaftspartners” nun gespeichert
werden, bis sie geloscht werden miissen? Wie lange besteht eine ,Geschaftsverbindung”
oder ein Rahmenvertragsverhaltnis, wenn dieses grundsatzlich — nach Art. 6 Abs. 1 S. 1 lit.
b) DSGVO oder nach Art. 6 Abs. 1 S. 1 lit f) DSGVO - eine datenschutzrechtliche Legitima-
tionsgrundlage fiir die Speicherung von Kontaktdaten darstellt, aber irgendwann ,verblasst“?
Nur in den seltensten Fallen werden solche Beziehungen férmlich abgekiindigt, meist laufen
sie ,irgendwann” stillschweigend aus, wenn sie nicht mehr aktiv betrieben werden. Den-
noch ist es datenschutzrechtlich ab einem — nicht genau bestimmbaren — Zeitpunkt rechts-
widrig, die Daten nicht ,rechtzeitig” gel6scht zu haben.

Die Berliner Beauftragte fiir Datenschutz und Informationsfreiheit hat in ihrem Jahresbericht
2018 diese Frage in Bezug auf B2C-Kundenverhaltnisse, in denen sich die ,Geschéftsbezie-
hung” haufig durch die Existenz eines ,Kundenkontos” manifestiert, wie folgt beantwortet:

,Daten diirfen grundsétzlich nur so lange gespeichert werden, wie dies fiir die urspriingli-
chen Zwecke erforderlich ist. Bei einem Kundenkonto kommt es letztlich darauf an, ob die-
ses regelmdlig genutzt wird. Eine unbegrenzte Speicherung ist nicht zuldssig. Die Unter-
nehmen miissen Konzepte erstellen, nach welcher Zeit der Inaktivitidt Kundenkonten ge-
l6scht werden, und diese durch Léschroutinen technisch-organisatorisch implementieren.
Dabei kommt es auch darauf an, um welche Dienstleistung es sich handelt und in welchen
Zyklen Kundinnen und Kunden typischerweise wieder bestellen. Eine Speicherung von Kun-
denkonten lber einen Zeitraum zweijdhriger Inaktivitdt wird allerdings regelmafig nicht
erforderlich sein.”

»  Besondere Priifpflichten bei der Auftragsannahme

Das Problem der ,ungewissen Dauer der Verarbeitungsberechtigung” kann auch anhand
einer zweiten Situation veranschaulicht werden, die den Rechtsanwalt und dessen Moglich-
keit, Kollisionspriifungen durchfiihren zu konnen, betrifft. Ein Rechtsanwalt muss sicherstel-
len, dass er keine gegensétzlichen Interessen gegeneinander vertritt (§ 43a Abs. 4 BRAO).
Diese gesetzliche Verpflichtung besteht zeitlich unbegrenzt, auch wenn die Pflicht zur Ak-
tenaufbewahrung sechs Jahre nach dem Ende des Kalenderjahres der ,Beendigung des Auf-
trags” (wann immer das im Einzelfall ist) erlischt. Der Rechtsanwalt kann sich also daten-
schutzrechtlich auf eine fortbestehende ,rechtliche Verpflichtung, die die Verarbeitung nach
dem Recht [...] der Mitgliedstaaten, dem der Verantwortliche unterliegt, erfordert”, berufen
(Art. 17 Abs. 3 lit. b) DSGVO). Doch soll dies — auch wenn die DSGVO das nicht ausdriick-
lich sagt — nicht fiir jede beliebige gesetzliche Pflicht gelten, sondern nur fiir die gesetzlichen
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Pflichten, die auch eine taugliche datenschutzrechtliche Legitimationsgrundlage abgeben
(Art. 6 Abs. 1 S. 1 lit. ) DSGVO)? Diesbeztiglich geben Art. 6 Abs. 2 und Abs. 3 DSGVO
den Mitgliedstaaten auf, solche rechtlichen Verpflichtungen spezifisch mit datenschutzrecht-
lichen Zweckiiberlegungen zu verkntipfen, von denen bei der entsprechenden Berufspflicht
des Rechtsanwalts zur Kollisionspriifung leider weit und breit nichts zu sehen ist. Im Gegen-
teil: Der Gesetzgeber hat sich 2017 bei der Uberarbeitung der anwaltlichen Pflicht zur Ak-
tenaufbewahrung (§ 50 BRAO) — auch im Lichte der nahenden DSGVO - nur (ausfiihrliche)
Gedanken tiber die datenschutzrechtliche Pflicht zur Loschung nach Ablauf der Aufbewah-
rungspflicht gemacht, nicht aber tber die zeitlich unbegrenzte anwaltliche Kollisionspri-
fungspflicht. Aber nattirlich gibt es wie immer ein Hintertiirchen, man beachte den letzten
Satz dieser Passage der Gesetzesbegriindung:

"Mit dem neuen Satz 2 wird erstmals eine Aufbewahrungsfrist fiir diejenigen Teile der Hand-
akte festgelegt, die nicht unter [...] fallen. Eine solche Fristbestimmung erscheint erforderlich,
um klarzustellen, fiir welche Dauer Handakten zur Verfliigung stehen missen. Ein daten-
schutzrechtlicher Léschungsanspruch der Mandantschaft ist wiahrend dieser Zeit ausge-
schlossen. Der Fristbestimmung kommt dabei die wichtige Funktion zu, fiir alle Beteiligten
auch im Hinblick auf die datenschutzrechtliche Vorgabe, dass personenbezogene Daten
jeweils nur so lange gespeichert werden diirfen, wie ihre Speicherung erforderlich ist, allge-
mein und rechtssicher zu bestimmen, fiir welche Frist eine Aufbewahrung der Handakte
zulassig ist. [...] — Hinweis auf die kommende DSGVO] Gerade im Hinblick auf die dort [d.
h. in der DSGVQO] sehr allgemeinen Regelungen zu Léschungspflichten erscheint es sinnvoll
und erforderlich, dass nicht jeder einzelne Rechtsanwalt im Hinblick auf den Gegenstand
jeder einzelnen Handakte gegeniiber der Datenschutzaufsichtsbehérde begriinden muss,
warum die Aufbewahrung dieser Handakte zum Zweck der Aufsicht noch erforderlich ist,
sondern fiir einen bestimmten Zeitraum fir alle Beteiligten die Erforderlichkeit und Zulas-
sigkeit der Autbewahrung zu diesem Zweck gesetzlich klargestellt ist. AnschlieBend sind die
Handakten, da sie wohl immer personenbezogene Daten enthalten werden, aufgrund der
datenschutzrechtlichen Vorgaben zu vernichten, soweit sich nicht aus anderen Griinden
eine Pflicht oder Befugnis zu ihrer weiteren Aufbewahrung ergibt.”

Darf der Rechtsanwalt also zeitlich unbegrenzt diejenigen personenbezogene Daten spei-
chern (Mandant, Gegner, Gegenstand), die er fir spatere Kollisionspriifungen benotigt?
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Fall 22:
Mitteilung an alle: Mitarbeiter ausgeschieden!

Praktischer Fall: Herr Miiller ist bei der Huber AG ausgeschieden. Er méchte mit der Huber
AG nichts mehr zu tun haben und auch nicht mehr an seine Tatigkeit dort erinnert werden.
Die Huber AG verfiigt iiber verschiedene in- und auslandische Tochtergesellschaften, denen
sie ihr Mitarbeiterverzeichnis jeweils konzernintern zur Verfiigung stellt, damit Dritten ge-
geniiber z. B. der zustindige Einkdufer der Huber AG benannt werden kann. Herr Miiller
verlangt nach seinem Ausscheiden von der Huber AG, dass simtliche personenbezogenen
Daten tber ihn geléscht werden.

In diesem Fall geht es nicht um die Frage, wann der ,Loschzeitpunkt” eintritt, d. h. bis wann
der Arbeitgeber die (unternehmensbezogenen Kontakt-)Daten des Beschaftigten iberhaupt
weiter verarbeiten (speichern) darf. Um diesen Zeitpunkt geht es unten in Fall 33. Hier wird
davon ausgegangen, dass eine Loschpflicht besteht (s. dazu auch unten Fall 28).

Wenn ein Unternehmen fiir sich einen unternehmensinternen Loschprozess definiert, be-
deutet zunachst einmal das ,Loschen” von Daten, dass alles ,geloscht” wird (vgl. unten Fall
28; zur Anonymisierung als moglichem Ersatz fiir das Loschen s. unten Fall 32). Die dénische
Datenschutzbehorde hat dies, ebenso wie die mit der Léschung verbundenen Nachweis-
pflichten, in einer Entscheidung vom Marz 2019 wie folgt formuliert:

, The Agency emphasizes in its criticism that the company must be able to demonstrate by
extensive means beyond a manually updated deletion log, how and when personal data is
deleted in systems and backup recovery files. A retention and deletion procedure must there-
fore cater for deletion logs in systems and processes for ensuring that deletion is carried out
based on logs in accordance with requirements as set out in internal procedures. The Agency
refers in this regard to the requirement set out in article 5(2), cf. 5(1)(e), from which is follows
that the data controller must be able to demonstrate that it is not possible to identify the
data subject beyond what is necessary in accordance with the purposes for which the per-
sonal data is processed. The company must therefore ensure effective deletion, including in
backup recovery files, and be able to demonstrate that appropriate actions are carried out
to ensure this.”
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»  Wie wird eine Loschung nachgewiesen?

Dies wirft gleich zu Beginn die Frage auf, wie nun ein Verantwortlicher konkret nachweist,
dass er etwas geloscht hat. Wenn jede Loschung dokumentiert wird, wiirde dies dem Lésch-
zweck zuwiderlaufen — die Daten waren ,immer noch da“, namlich als Teil des Loschpro-
tokolls. Diesen Widerspruch 16st auch die insoweit nur scheinbar aussagekraftige Aussage
der danischen Aufsichtsbehorde nicht vollstandig. Diese legt ihr Hauptaugenmerk auf einen
effektiven und dokumentierten unternehmensinternen (Losch-)Prozess, der die notwendigen
Systeme und Kontrollen (gleichbedeutend mit Regelungen und Vorkehrungen oder mit or-
ganisatorischen und technischen MaRBnahmen) etabliert und neben der Prozessdokumenta-
tion (Verfahrensbeschreibung) auch zu entsprechender, automatisiert erstellter Kontrolldo-
kumentation (Loschprotokoll) fiihrt. Dies lasst aber offen, inwieweit die einzelnen geldschten
Daten (bzw. Metadaten) dem Loschprotokoll entnehmbar sein mussen.

Man kann dies auch pragmatischer sehen. Die FAQ-Sektion des Bayerischen Landesamts ftir
Datenschutzaufsicht gibt in Bezug auf die Betroffenenrechte insgesamt auf die Frage , Bin ich
verpflichtet, zu speichern, dass ich auf Antrag Auskuntft erteilt, Daten gel6scht oder berich-
tigt habe?” eine gewohnt lakonische Antwort:

,Nein. Zur Erfiillung der Rechenschaftspflicht reicht es aus, dass ich einen entsprechenden
Prozess zur Bearbeitung von Betroffenenrechten nachweisen kann.”

Auch dies lasst aber offen, ob die Existenz einer Prozessdokumentation ausreicht oder der
Prozess zum Beweis seiner ,Wirksamkeit” nicht auch (irgend)eine Kontrolldokumentation
uber durchgefiihrte Loschvorgdange produzieren muss. Eine Moglichkeit, die insoweit auf
technischer Ebene diskutiert wird, ist, im Rahmen eines Loschprotokolls die Hash-Werte der
geloschten Datenobjektive zu speichern (s. zum Begriff der Hash-Werte auch unten Fall 32),
sodass spater zwar anhand der Originaldaten (wenn diese ,von auen” an das Unternehmen
herangetragen werden) nachvollzogen werden kann, dass die entsprechenden Daten seiner-
zeit (im Rahmen des Loschprozesses) geloscht wurden. Aus dem Hash-Wert kann aber das
geloschte Datum selbst nicht mehr ermittelt werden. Das funktioniert technisch aber nur bei
exakt gleichem ,Input” der Hash-Funktion; schon die kleinste Abweichung z. B. bei der
Schreibweise eines Namens (oder die Hinzufligung eines Leerzeichens) fihrt dann zu einem
abweichenden Hash-Wert und letztlich dazu, dass der Nachweis des damaligen Léschens
unklar bleibt.

Unabhangig davon bedeutet Loschen aber auch, dass, wenn dieselben Daten (ggf. aus an-
deren Quellen) spater wieder erhoben oder ,importiert” werden, sich der Verantwortliche
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nicht an die frithere Verarbeitung ,erinnern” kann. Will also der Betroffene ausschliefRen,
dass seine Daten auch in Zukunft aufgrund eines ,Neuimports” verarbeitet werden, muss er
dem Verantwortlichen eigentlich die (zeitlich unbeschrankte) Einwilligung erteilen, seine
Identitat in einer ,Blacklist” beim Verantwortlichen zu speichern. Dies ist in der Praxis ins-
besondere bei Direktmarketing (Werbung) gegeniiber dem Betroffenen der Fall.

»  Die Liste der Empfanger

Der Loschprozess als solcher muss wahrend seiner Ausfiihrung auf bestimmte Metadaten
zurlickgreifen konnen, die wahrend des Lebenszyklus’ der personenbezogenen Daten anfal-
len und entsprechend laufend zu dokumentieren sind. Gemeint sind hier insbesondere — fiir
die Zeit zwischen Erhebung und Loschung — die ,Empfdnger, denen personenbezogene Da-
ten offengelegt wurden” (Art. 19 DSGVO). Denn einerseits ist diesen Empfangern die L6-
schung mitzuteilen, andererseits sind der betroffenen Person bei einem etwaigen Aus-
kunftsersuchen (Art. 17 DSGVO) die Empfianger mitzuteilen. Dasselbe gilt im Ubrigen auch
fir die Berichtigung, z. B. im Falle einer Adressanderung, sowie fiir die Einschrankung der
Verarbeitung, z. B. bei einem Widerspruch des Betroffenen im Falle einer Interessenabwa-
gung. Nur am Rande: Die Verpflichtung, dem Betroffenen samtliche Empfanger mitzuteilen,
kann fiir die Losung der Frage eine Rolle spielen, ob ein Ubermittelt-Erhalten eine ,Erhe-
bung” darstellt, welche ihrerseits Pflichthinweise durch den Empfanger auslost (s. oben Fall
1). Wire namlich jeder Empfinger einer Ubermittlung verpflichtet, dem Betroffenen den
Empfang mitzuteilen (Art. 14 DSGVO), dann wére die Verpflichtung des tbermittelnden
Verantwortlichen, dem Betroffenen auf dessen Anforderung hin die (Historie der) Ubermitt-
lungsempfanger mitzuteilen, redundant. Wie auch immer: Sowohl die Mitteilung der Lo6-
schung an die Empfanger als auch die Mitteilung der Empfanger an den Betroffenen setzt
zunachst einmal voraus, dass tiber die Empfanger genau ,Buch gefiihrt” wird, und zwar aus-
nahmslos.

>  Ubermittlung und Haftung

Vor diesem Hintergrund stellen sich in der Praxis insbesondere zwei Folgefragen. Einerseits
ist offen, was die Huber AG genau bei Weitergabe der Daten beachten musste. Im Fallbei-
spiel konnen die Tochtergesellschaften — je nach Ausgestaltung des gemeinsamen Mitarbei-
terverzeichnisses — entweder eigenstandige Verantwortliche sein, denen die Kontaktdaten
von der Huber AG , Gbermittelt” wurden, oder sie sind aufgrund eines ,gemeinsam gefiihrten
Mitarbeiterverzeichnisses” gemeinsam Verantwortliche (s. o. Fall 16). In beiden Fallen hat
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die jeweilige Tochtergesellschaft, wenn sie von einem Loschungsverlangen eines Betroffe-
nen erfdhrt (durch die Huber AG oder anderweitig) — und eigentlich nicht nur dann, sondern
immer —, zu priifen, ob sie einer Loschungspflicht unterliegt.

Aber auch unabhangig von dieser gesetzlichen Verpflichtung konnte es im Interesse der Hu-
ber AG gelegen haben, mit allen zumutbaren Mitteln sicherzustellen, dass ein Loschungs-
verlangen eines Betroffenen gegentiber der Huber AG auch von ihren Tochtergesellschaften
(oder sonstigen dritten Empfangern der Daten des Betroffenen) umgesetzt wird. Denn schon
wegen der EU-rechtlichen ,Konzern-Sippenhaftung”, die im EU-Kartellrecht entwickelt
wurde, kann die Huber AG fiir Datenschutzverstoe ihrer Tochtergesellschaften verantwort-
lich sein. Doch selbst ohne Riickgriff auf solche Einstandspflichten fiir Tochtergesellschaften
konnte sie fiir eine vom Empfanger der Daten unterlassene Loschung verantwortlich gemacht
werden. Das steht zwar nirgends so klar in der DSGVO, wird aber von Kommentatoren
sinngemal im Zusammenhang mit der (gesamtschuldnerischen) Haftung postuliert (s. o. Fall
12): Jeder Verantwortliche in einer ,Datenkette” haftet fiir den Gesamtschaden des Betroffe-
nen, wenn er ,auf irgendeine Art und Weise fur den entstandenen Schaden verantwortlich
ist” oder sogar nur an der Verarbeitung irgendwie beteiligt war. Die Huber AG ist im Um-
kehrschluss nur dann nicht verantwortlich fir ein datenschutzwidrig unterlassenes Loschen
beim Empfanger, ,wenn sie nachweist, dass sie in keinerlei Hinsicht fir den Umstand, durch
den der Schaden eingetreten ist, verantwortlich ist” (Art. 82 Abs. 3 DSGVO). Der Gesetzge-
ber wollte den Betroffenen nicht zumuten, sich ,die Kette entlangzuhangeln”: Am Ende soll
jeder haften, der irgendwie ,die Finger im Spiel hatte”.

Wenn das nun bedeuten wiirde, dass sich jeder beteiligte Verantwortliche im eigenen Inte-
resse vertraglich absichern sollte, um ,alles getan” zu haben und einer Haftung zu entgehen
(Exkulpation), wie weit missen dann die Bemiihungen gehen? Sprich: Wenn ein Empfanger
sich weigert, derartige (vertragliche) Regelungen zu akzeptieren, miisste dann die Ubermitt-
lung der Daten an den Dritten unterbleiben, um eine eigene Haftung wegen eines moglich-
erweise spiter ,unzuverlissigen” Ubermittlungsempfangers auszuschlieBen? Weiter soll die
erste Folgefrage der Mitteilungspflichten beim Loschen hier nicht vertieft werden.

»  UnverhéltnismaRiger Aufwand?

Andererseits — als zweite Folgefrage — besteht die Verpflichtung, die Loschung bzw. Berich-
tigung den Empfangern mitzuteilen, nicht, wenn ,sich dies als unméglich erweist oder mit
einem unverhaltnismaBigen Aufwand verbunden ist” (Art. 19 DSGVO). Das sind nattrlich
wieder wachsweiche Formeln, zumal ein ,gesetzesgleicher” Erwagungsgrund hier fehlt, der
einen Anhaltspunkt fiir den konkreten gesetzgeberischen Willen aufzeigen wiirde. Erschwert
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wird die Einhaltung dieser Verpflichtung — wie so oft — dadurch, dass den Verantwortlichen
die Beweislast trifft nachzuweisen, dass Unmaoglichkeit oder Unverhaltnismaligkeit vorlag.
Kann er diesen Beweis nicht fiihren, hat er seine Pflicht zur Mitteilung verletzt. Einigkeit
herrscht zwar im Prinzip dartiber, dass ein unverhaltnismalRiger finanzieller Aufwand zur
UnverhaltnismaRigkeit flihren kann, aber wo hier die Grenzen liegen, ist unklar. Eine typi-
sche Situation, die jeden (Compliance-Verantwortlichen), der Haftungsrisiken durch gestal-
tende MaRnahmen effektiv vermeiden mochte, in den Wahnsinn treiben kann. Beispielhaft
sei hier auf eine Entscheidung der polnischen Datenschutzbehorde verwiesen, die sich auf
den Parallelfall des Aufwands fiir die Erteilung von Pflichtinformationen bezieht: Wahrend
von 679.000 Datensatzen die E-Mail-Adressen vorlagen und den Betroffenen die Pflichtin-
formationen per E-Mail zur Verfiigung gestellt wurden, hatte man bei 5,7 Millionen weiteren
Datensatzen, zu denen nur die postalische Adresse vorlag, mit Hinweis auf die Unverhalt-
nismaligkeit der Kosten die Mitteilung von Pflichtinformationen (nach Art. 14 Abs. 5 lit. b
DSGVO) unterlassen. Die polnische Datenschutzbehorden sah demgegentiber keinen ,un-
verhdltnismaRigen Aufwand” fur diese postalische Versendung.

In einem Fallbeispiel des sog. ,Working Paper 260“ der Artikel-29-Datenschutzgruppe, spa-
ter vom Europdischen Datenschutzausschuss fiir die DSGVO bestatigt, tber Bezugs- bzw.
Kontaktpersonen (Angehorige bzw. nahestehende Dritte), die in Anmeldeformularen in
Krankenh&usern angegeben werden konnen, klingt dies allerdings fiir ,groBvolumige Falle”
anders:

,A large metropolitan hospital requires all patients for day procedures, longer-term admis-
sions and appointments to fill in a Patient Information Form which seeks the details of two
next-of-kin (data subjects). Given the very large volume of patients passing through the hos-
pital on a daily basis, it would involve disproportionate effort on the part of the hospital to
provide all persons who have been listed as next-of-kin on forms filled in by patients each
day with the information required under Article 14.”

Wenn also angesichts dieser widerspriichlichen Signale die Versendung von (vielen) Briefen
im Rahmen der Pflichtinformationen keinen sicher unverhaltnismaRigen Aufwand darstellt,
bleibt als ,sicherer Hafen” im Rahmen der Mitteilungspflicht tiber die Loschung nur noch
der Fall von ,UnverhaltnismaRigkeit” tbrig, dass die Empfanger tatsachlich nicht mehr er-
mittelt werden konnen. Neben dem Fall der Nichtauffindbarkeit (bei Gesellschaften nach
Liquidation oder Insolvenz auch: ,Vollbeendigung”) des Empfangers kann dies eigentlich
nur bei einer Veroffentlichung der Daten einschlagig sein, sodass die Empfanger (und die
Empfanger der Empfanger etc.) im Einzelnen unbekannt sind. Der Fall der Veroffentlichung

143



PSP

MUNCHEN

ist jedoch, was den Umfang der Pflichten bei Loschung angeht, bereits speziell geregelt (Art.
17 Abs. 2 DSGVO): Hiernach muss der Verantwortliche sinngemal} ,einschlagige” dritte
Multiplikatoren, die typischerweise solche Informationen ,aufsaugen” und als Links zur Ver-
figung stellen — insbesondere also Suchmaschinenbetreiber —, vom Léschungsverlangen in-
formieren. Am Ende bleibt also vollig unklar, auf welche Falle der UnverhiltnismaRigkeit
man sich hier sonst berufen konnte.

Die vorgenannten Einschrankungen der Pflicht zur Mitteilung an die Empfanger — Unmog-
lichkeit oder UnverhaltnismaRigkeit — gelten Gibrigens nicht schon fiir die (vorgelagerte) Ver-
pflichtung, die Empfdanger tGberhaupt erst einmal aufzuzeichnen. Man kann sich also nicht
damit ,herausreden”, dass schon die Aufzeichnung der Empfanger unméglich oder unver-
haltnismaRig gewesen sei, sondern nur damit, dass die Mitteilung gegentiber diesen Empfan-
gern unmoglich oder unverhaltnismalig ist. Das Argument gegeniiber dem Betroffenen, man
konne ihm die Empfanger nicht mitteilen, weil diese — warum auch immer — nicht erfasst
wurden (,Das sieht unsere Software nicht vor”), ist daher mit Vorsicht zu genieBen. In diesem
Zusammenhang schlieBlich noch folgende Randnotiz: Die Pflicht zur Mitteilung der Emp-
fanger bezieht sich zeitlich auf friihere Empfanger, ohne dass ein festes ,Startdatum* definiert
werden konnte. Nach der sog. ,Rijkeboer”-Entscheidung des EuGH aus dem Jahr 2009 zur
EU-Datenschutzrichtlinie gilt ein ,dynamischer Malistab” in einer Abwagung zwischen Auf-
wand und Nutzen. Eine Grenze geben insofern moglicherweise (allenfalls) die Aufbewah-
rungsfristen fiir die Daten — soweit es solche gibt — vor.

»  Mitteilung gegeniiber Dritten

Die Pflicht zur Mitteilung gegeniiber den Empfangern, dass Daten zu loschen sind, gilt na-
tirlich nicht nur gegeniiber Konzernunternehmen. Letztlich sind samtliche ,Empfanger-Ver-
antwortlichen” zu speichern, damit sie spater benachrichtigt werden konnen. Im Falle des
Ausscheidens eines Mitarbeiters aus einem Unternehmen misste dies wahre Kaskaden an
Mitteilungen lostreten.

Dabei geht es nicht nur um Namen bzw. unternehmensbezogene Kontaktdaten (,Visitenkar-
tendaten”, dazu oben Fall 1), sondern auch um ,Werbedaten” wie Bilder der Mitarbeiter,
mit denen der Verantwortliche wirbt. Hier stellt sich schon das Problem der urspriinglichen
Legitimationsgrundlage bei der Anfertigung. Im Gegensatz zu Personalaktendaten, unterneh-
mensbezogenen Kontaktdaten und Bewegungsdaten kann § 26 BDSG nicht mehr als taugli-
che Legitimationsgrundlage angesehen werden, wie der Hessische Beauftragte fiir Daten-
schutz in seinem Tatigkeitsbericht 2018 ausfiihrt:
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,§ 26 Abs. 1 BDSG verlangt, dass die Datenverarbeitung zur Durchfiihrung des Beschifti-
gungsverhaltnisses ,erforderlich” ist. Erforderlichkeit bedeutet, dass die berechtigten und
schiitzenswerten Interessen des Arbeitgebers an der Datenverarbeitung und das Persénlich-
keitsrecht der/des Beschiftigten zu einem schonenden Ausgleich zu bringen sind, der beide
Interessen moglichst weitgehend berticksichtigt. Notwendig ist somit eine Interessenabwd-
gung zwischen den Belangen der/des Beschéftigten und der verantwortlichen Stelle im Sinne
einer VerhéltnismaBigkeitspriifung. § 26 Abs. 1 Satz 1 BDSG kommt danach als Rechts-
grundlage nur fiir den Fall in Betracht, dass die visuelle Prasentation des/der Beschiftigten
Gegenstand des Arbeitsvertrages wire, wie zum Beispiel bei einem Fotomodell. Sollen je-
doch ,normale” Mitarbeiter/-innen bei der 6ffentlichen Darstellung des Unternehmens in
Form von Bildern oder Filmsequenzen mitwirken, ist dies zur Durchfiihrung des Beschéfti-
gungsverhéltnisses regelméalig nicht erforderlich, da es Uiberwiegend werblichen Zwecken
dient.”

Im weiteren Verlauf thematisiert der Hessische Datenschutzbeauftragte dann aber dennoch
§ 26 BDSG als Legitimationsgrundlage und stellt fest — was wohl auch fiir die gerade noch
geforderte Interessenabwagung gelten muss —, dass nach dem Ende des Beschaftigungsver-
haltnisses die Legitimationsgrundlage entfallt (s. auch unten Fall 33 zu den Bewegungsdaten
und Fall 28 zu den Voraussetzungen fiir das Loschen):

,Eingaben, die meiner Behérde vorliegen, betreffen bislang regelmialSig den Sachverhalt,
dass eine Mitarbeiterin/ein Mitarbeiter aus dem Unternehmen ausgeschieden ist, ihr/sein
Bild aber weiterhin auf der Webseite des Unternehmens verdéffentlicht ist. Sofern die Verof-
fentlichung auf § 26 Abs. 1 Satz 1 BDSG gestiitzt war, fdllt mit Ausscheiden des/der Beschétf-
tigten der Zweck zur Veroffentlichung weg, mit der Folge, dass Art. 17 Abs. 1 lit. a DS-GVO
greift: ,Die personenbezogenen Daten sind fir die Zwecke, fiir die sie erhoben oder auf
sonstige Weise verarbeitet wurden, nicht mehr notwendig.””

Das Bayerische Landesamt fiir Datenschutzaufsicht geht in seiner FAQ-Sektion bei der Frage
,Diirfen Fotos von Mitarbeitern, Vereinsmitgliedern oder Dritten auf der Website veréffent-
licht werden?” nicht so detailliert auf die Details des Gesetzes und insbesondere auf die
Grenzen einer Interessenabwdgung und auf die Loschpflicht ein, sondern formuliert etwas
,hemdsarmelig”:

,Ja. Die Veroffentlichung ist in der Regel nach entsprechender Interessenabwédgung auch

ohne Einwilligung zulassig. Im Zweifel, insbesondere bei Kindern, Jugendlichen sowie an-
deren Schutzbediirftigen sollte jedoch vorab eine Einwilligung eingeholt werden. Sind die
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Fotos erst einmal verdffentlicht, gibt es im Internet keine 100%ige Léschung. Aulerdem
sollten die abgebildeten Personen vorab iiber die Veroffentlichung informiert werden.”

Wurden solche ,Werbedaten” in Bildform nun gezielt einzelnen Empfangern tGbermittelt —
etwa als Teil einer Teamkarte, sodass der Kunde sehen kann, wie die Personen aussehen,
mit denen er es zu tun hat —, so muissen diese Empfanger ebenso von der notwendigen
Loschung benachrichtigt werden. Hinzu kommt die , Internet-Léschpflicht” nach Art. 17 Abs.
2 DSGVO, die ,angemessene MaRnahmen” zur Information an Multiplikatoren fordert, was
— wie die bayerische Datenschutzaufsicht zu Recht anmerkt — aber nicht mit einer 100%-
Erfolgsgarantie versehen ist.

»  Wo ist die Grenze?

Betrachten wir abschlieBend noch ein kurzes Beispiel — natiirlich weit hergeholt und damit
absurd anmutend — im Zusammenhang mit einer Wursttheke in einem Supermarkt. Auf dem
Bon der (digitalen) Kasse der Wursttheke, der anschlieend an der Supermarktkasse gescannt
wird, steht ,Sie wurden bedient von Herrn Martin Huber”. Das entsprechende Etikett nimmt
der Kunde mit nach Hause.

Handelt es sich um die Ubermittlung personenbezogener Daten des Wurstthekenverkaufers
an den Kunden oder um ,aufgedrangte Daten” (s. dazu oben Fall 1)? Normalerweise nicht,
weil der Kunde zuhause gewohnlich den Beleg wegwirft, d. h. es liegen gar keine personen-
bezogenen Daten im Sinne der DSGVO-Definition vor (s. dazu unten Fall 23). Heftet der
Kunde die Wurstthekenbons aber schon geordnet in eine Akte ab, weil er ein (Anwesenheits-
)Profil von Herrn Martin Huber erstellen mochte, so wiirde es sich doch um eine (analoge)
strukturierte Sammlung personenbezogener Daten handeln und der Kunde ware wohl Ver-
antwortlicher im Sinne der DSGVO fiir die an ihn tibermittelten (ibergebenen) Daten. Dabei
wird der Kunde aber wohl nicht auf eine taugliche DSGVO-Legitimationsgrundlage zurtick-
greifen konnen, auch wenn er taglich oder wochentlich einen Bon in die Hand gedriickt
bekommt. Er ware also eigentlich, wenn er beabsichtigen wiirde, die Daten DSGVO-maliig
strukturiert zu ,horten”, verpflichtet, die Bons sofort nach dem Einkauf zu vernichten. Macht
er sich dartiber keine Gedanken und behalt die Bons als (unstrukturierte) ,Zettelsammlung®,
konnte er hingegen beliebig viele Bons horten.

Muss sich der Supermarkbetreiber schon unabhangig davon, ob der Bon in den Handen des
Kunden personenbezogene Daten im Sinne der DSGVO darstellt, tiberlegen, ob das Aufdru-
cken des Verkaufernamens ,erforderlich” fiir die Durchfiihrung des Beschaftigungsverhalt-
nisses mit Herrn Martin Huber ist bzw. im Sinne der Datenminimierung unterlassen werden
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sollte? Muss der Supermarktbetreiber — schlielich hat er selbst die personenbezogenen Da-
ten von Herrn Martin Huber aktiv ,herausgegeben” — ahnen oder gar abfragen, ob der Kunde
— wohl rechtswidrig — die Bons (mit dem Namen und der Tatsache der Anwesenheit von
Herrn Martin Huber an einem bestimmten Tag um eine bestimmte Uhrzeit) hortet, sodass es
sich um eine ,Datenkette” handelt (s. oben Fall 12)?2 Muss er die Daten des Kunden erheben,
um ihm eine Mitteilung zukommen lassen zu kénnen, wenn Herr Huber um Loschung seiner
personenbezogenen Daten bittet bzw. aus der Supermarktbetreibergesellschaft ausscheidet?
Oder ist dies wegen Art. 11 DSGVO nicht notwendig (s. unten Fall 39) oder weil der Super-
marktbetreiber davon ausgehen darf, dass die Daten ohnehin sofort beim ,Ubermittlungs-
empfdanger” geloscht werden? Der Fall ist (zu) alltaglich und mag in dieser Form in der Praxis
,hie” bei Datenschutzbehorden oder Gerichten aufschlagen, aber ihrer Struktur nach stellen
sich derartige Probleme in anderem Kontext in der Praxis durchaus haufig.
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Fall 23:
Datenkontakt wahrend der Vertragsanbahnung

Praktischer Fall: Die Maier GmbH erwagt, eine Software zur Mitarbeiter-Einsatzplanung in-
dividuell programmieren zu lassen. Zu diesem Zweck ladt sie Herrn Krdmer, einen Mitar-
beiter des Softwareentwicklungshauses Lehmann KG, zu sich ein, damit dieser danach ein
Angebot fiir die Softwareentwicklung erstellen kann. Wahrend seines Besuches werden
Herrn Kramer die bestehenden Systeme bzw. Datenbanken der Personalabteilung der Maier
GmbH gezeigt, um Herrn Kramer die Mdéglichkeit zu geben, den Aufwand der gewiinschten
automatischen Dateniibernahme aus diesen Systemen abschitzen zu kénnen. Dabei wer-
den spontan anhand einiger Beispiele verschiedene Datenfelder und deren Inhalt angese-
hen. Es handelt sich beispielsweise um Mitarbeiternamen, Krankheitsmeldungen, Leistungs-
beurteilungen etc. Herr Kramer macht sich jeweils allgemeine Aufzeichnungen iiber die Da-
tenstrukturen und hin und wieder fertigt er Screenshots als Erinnerungsstiitze an. Beim spa-
teren Ansehen der Screenshots stellt Herr Kramer zufallig fest, dass ein Bekannter von ihm
bei der Maier GmbH titig ist, und erfahrt, dass dieser in letzter Zeit auffillig oft krank gewe-
sen ist. Die Lehmann KG gibt ein Angebot ab, das aber von der Maier GmbH nicht ange-
nommen wird.

Das erste, was hier ,on the edge” ist, ist die Frage, ob die DSGVO uberhaupt Anwendung
findet. Nach Art. 2 Abs. 1 DSGVO gilt die Verordnung ,fiir die ganz oder teilweise automa-
tisierte Verarbeitung personenbezogener Daten sowie fiir die nichtautomatisierte Verarbei-
tung personenbezogener Daten, die in einem Dateisystem gespeichert sind oder gespeichert
werden sollen”. Man kann zunachst einmal ,von unten nach oben” festhalten: Manuelle
Verarbeitungsschritte — Paradebeispiel ist das Beobachten einer Person durch einen Detektiv
— sind nicht Gegenstand des Datenschutzrechts (was nicht heil’t, dass nicht andere Rechts-
gebiete relevant sein konnen). Auch dann, wenn der Detektiv den von ihm (handschriftlich?)
verfassten Bericht in einer ,unstrukturiert gefiihrten Akte” dem Auftraggeber zukommen
[asst, liegt (wohl) kein datenschutzrechtlich relevanter Vorgang vor. Sobald es sich allerdings
um ein (analoges oder digitales) ,Dateisystem” handelt, in die personenbezogene Daten
,hineingespeichert” werden oder werden sollen, gilt die DSGVO von Anfang an, also auch
fur die manuelle Verarbeitung (inklusive Erhebung). Ein Dateisystem ist nach Art. 4 Nr. 6
DSGVO eine ,strukturierte Sammlung personenbezogener Daten, die nach bestimmten Kri-
terien zugdnglich ist, unabhingig davon, ob sie zentral, dezentral oder nach funktionalen
oder geografischen Gesichtspunkten geordnet gefiihrt wird”. Ein Paradebeispiel fiir ein ana-
loges Dateisystem ist ein Karteikasten oder eine ,strukturierte Akte”, wie auch immer diese
konkret von der ,unstrukturierten Akte” abzugrenzen ist. Da ein (auch digitales) Dateisystem
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(angeblich) zumindest zwei Elemente enthalten muss (sonst ware es keine Daten-,Samm-
lung”), reicht ein einzelnes Dokument nicht aus; die Untergrenze waren im digitalen Bereich
etwa zwei auf einem Computer gespeicherte Datensatze (wie Briefe etc.), die personenbe-
zogene Daten enthalten.

Sind nun die Screenshots, die personenbezogene Daten in Form unstrukturierter Daten (Bild-
datei) enthalten, Gegenstand der DSGVO, wenn der Dateiname jeweils ,Besuch bei Maier
GmbH Screenshot Nr. X“ lautet? So eindeutig ist das - anders als bei Abbildungen erkennba-
rer Personen — nicht. Eine Bilddatei kann ein Dateisystem sein, wenn eine (automatische)
Identifizierung der im Bild enthaltenen personenbezogenen Angaben moglich ist. Nun kann
man heutzutage in jedem Bild Schriftzeichen einschliellich z. B. Kfz-Kennzeichen erkennen
(OCR), in jedem Video Gesichter identifizieren und mit jeder Tonaufnahme kann ein Stimm-
abgleich durchgefiihrt werden. Unerheblich hingegen ist (wegen des Kriteriums der ,Sortie-
rung bzw. Auswertbarkeit der Daten nach bestimmten Kriterien” einer Datensammlung),
dass Herr Kramer zufallig auf den Bildern personenbezogene Daten ,entdeckt” hat: Die Sor-
tierung oder Auswertung muss nicht stattgefunden haben.

Geht man davon aus, dass die DSGVO auf die beschriebene ,Erhebungs”-Tatigkeit des Soft-
wareentwicklungshauses Lehmann KG Anwendung findet, so stellt sich — neben der Stan-
dard-Thematik der Pflichthinweise — die Frage der Legitimationsgrundlage fiir die Verarbei-
tung durch die Lehmann KG (reprasentiert durch Herrn Kramer). Hier scheidet zunéchst die
Durchfiihrung vorvertraglicher MaBnahmen — immerhin soll ja ein Angebot fur einen kiinf-
tigen Vertrag erstellt werden — aus, denn diese erfolgen nicht ,auf Anfrage der betroffenen
Person(en)”, sprich der Beschaftigten, deren Daten hier sichtbar sind. Neben Art. 6 Abs. 1 S.
1 lit. b) DSGVO scheidet aber auch § 26 BDSG aus, denn das Abfotografieren geschieht
nicht ,fiir Zwecke des Beschaftigungsverhaltnisses”. Es bleibt somit nur die Interessenabwa-
gung und die Frage, ob die Screenshots ,erforderlich” sind, damit die — sicher berechtigten
— Interessen der Maier GmbH nach einer Software zur Mitarbeiter-Einsatzplanung ,gewahrt”
werden, wie es in Art. 6 Abs. 1S. 1 lit. f) DSGVO so schon heil3t.

Was bedeutet nun dabei ,erforderlich” (s. auch oben Fall 17)2 Man kann das so umschreiben:
Eine fiir die betroffene Person weniger invasive Alternative existiert entweder nicht oder ist
fir den Verantwortlichen nicht zumutbar. Also: Ist eine Anonymisierung der Daten bzw. die
Vorbereitung von ,Fake“-Datensatzen im Vorfeld der Sitzung zumutbar, d. h. die Bildschir-
minhalte, die man mit Herrn Kramer bespricht, werden vorab so ,frisiert”, dass dort keine
personenbezogenen Daten ersichtlich sind (s. dazu auch unten Fall 34)? Das wiirde schlieR-
lich auch dem Grundsatz der Datenminimierung entsprechen (Art. 5 Abs. 1 lit. c) DSGVO),
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der herkommlich so verstanden wird, dass dann, wenn der Verarbeitungszweck mit anony-
men Daten erreicht werden kann, die Verarbeitung von nicht-anonymen Daten datenschutz-
widrig ware.

Nun dirfen mal wieder die Wiirfel gerollt werden. Auf der einen Seite wird man sagen kon-
nen, dass vor dem Besuch nicht absehbar ist, ,wohin tberall geklickt werden wird“, und
dass die Software nicht mehrere alternative Datenquellen, zwischen deren Ansicht hin- und
hergeschaltet werden kann, bzw. eine automatisierte Anonymisierung unterstiitzt. Die Soft-
ware ist also insoweit nicht ,datenschutzfreundlich”, was ja ebenso fir die (Fern-) Wartung
gelten wiirde, bei der ebenfalls ein Dritter (der Softwarehersteller) auf die Software zugreifen
muss (s. dazu noch unten Fall 27). Auf der anderen Seite konnte man sagen, dass eine Ver-
letzung der Pflicht, datenschutzfreundliche Software einzusetzen (Art. 25 Abs. 1 DSGVO),
nicht dem Verantwortlichen (durch eine dann doch ,positive” Interessenabwagung) zum
Vorteil gereichen soll, und dass schliellich das Interesse der Betroffenen, dass ihre sensiblen
Mitarbeiterdaten nicht an Dritte weitergegeben werden, durchaus gewichtig ist, sodass auch
der zusatzliche Aufwand des Verantwortlichen, vorab irgendeine Form der ,Verschleierung”
der personenbezogenen Daten vorzunehmen, gerechtfertigt ist.

Wer sich fragt, ob diese Abwagung zu einem klaren und ,gerechten” Ergebnis fiihren wird,
dem sei als Trost die Lekttire des Buchs ,Legitimation durch Verfahren” von Niklas Luhmann
sowie die Beschéaftigung mit dem fiir das Verfassungsrecht konzipierten ,Prinzip der prakti-
schen Konkordanz” (Konrad Hesse) empfohlen. Es geht fiir die hier involvierten Unterneh-
men (als Privatrechtssubjekte) nicht mehr nur einfach darum, ein Gesetz zu befolgen; es geht
darum, dass in einem dokumentierten Verfahren ,verfassungsrechtlich geschiitzte Rechtsgii-
ter in der ProblemlGsung einander so zugeordnet werden miissen, dass jedes von ihnen
Wirklichkeit gewinnt. [...] Beiden Giitern miissen Grenzen gesetzt werden, damit beide zu
optimaler Wirksamkeit gelangen kénnen”. Gewohnlich geschieht diese Giiterabwagung
durch den Gesetzgeber oder die staatliche Verwaltung, nicht aber durch Privatrechtssubjekte
wie Unternehmen, Organisationen und nattirliche Personen (die ja auch Verantwortliche im
Sinne der DSGVO sein konnen). Das dahinterstehende, grundsatzliche Problem fiir den
Rechtsanwender wird im Anhang unten noch weiter erortert.
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Fall 24:
Ubermittlung an ein Drittland?

Praktischer Fall (basiert auf Fall 23): Die Maier GmbH erwégt, eine Software zur Mitarbeiter-
Einsatzplanung individuell programmieren zu lassen. Zu diesem Zweck ladt sie Herrn
Smirnow, einen Mitarbeiter des russischen Softwareentwicklungshauses ,Russia Software
OOQO*, zu sich ein, damit dieser danach ein Angebot fiir die Softwareentwicklung erstellen
kann. Wahrend seines Besuches werden Herrn Smirnow die bestehenden Systeme bzw. Da-
tenbanken der Personalabteilung der Maier GmbH gezeigt, um Herrn Smirnow die Mdéglich-
keit zu geben, den Aufwand der gewiinschten automatischen Dateniibernahme aus diesen
Systemen abschétzen zu kbnnen. Dabei werden spontan anhand einiger Beispiele verschie-
dene Datenfelder und deren Inhalt angesehen. Es handelt sich beispielsweise um Mitarbei-
ternamen, Krankheitsmeldungen, Leistungsbeurteilungen etc. Herr Smirnow macht sich je-
weils allgemeine Aufzeichnungen iiber die Datenstrukturen und hin und wieder fertigt er
als Erinnerungsstiitze Screenshots mit seinem Tablet-PC an, den er wieder mit nach Russland
nimmt. Die Russia Software OOO gibt ein Angebot ab, das aber von der Maier GmbH nicht
angenommen wird.

Wenn man unterstellt, dass es sich tiberhaupt um einen Anwendungsfall der DSGVO handelt
(s. oben Fall 23), so wiirde die Aufnahme der Screenshots wohl ein ,Erheben” von Daten
durch die ,Russia Software OOO” (reprasentiert durch Herrn Smirnow) darstellen. Im Un-
terschied zu Fall 23 werden diese Daten nun in ein Drittland — Russland — ,exportiert”, ftir
das kein Angemessenheitsbeschluss der EU-Kommission (Art. 45 DSGVO) vorliegt. Fiir eine
,Ubermittlung” in ein Drittland gelten nun nach Art. 44 bis 50 DSGVO vergleichsweise
strenge Anforderungen. Der Begriff der ,Ubermittlung” wird in der DSGVO nicht weiter
definiert, sondern nur als Fall der ,Offenlegung” bezeichnet (Art. 4 Nr. 2 DSGVO) und dann
Uberwiegend in den genannten Artikeln 44 bis 50 benutzt (s. auch oben Fall 1). Nach gan-
gigem Verstandnis ist das Ubermitteln in ein Drittland weit zu verstehen, ,sei es durch das
Weitergeben von Daten an einen Empfanger im Drittland bzw. sonstige Bereitstellung, Zu-
ganglichkeit im bzw. Abrufbarkeit aus dem Drittland, oder sei es in Form der Speicherung
auf Servern, die im Drittland belegen sind”. Jedenfalls muss eine ,Offenlegung im Drittland”
erfolgen.

Im vorliegenden Fall erhebt die ,Russia Software OOQO” die Daten in der EU, namlich vor
Ort in Deutschland bei der Maier GmbH. Vorausgesetzt, hierbei werden samtliche einschla-
gigen Pflichten (Pflichthinweise etc.) eingehalten und es gibt eine taugliche Legitimations-
grundlage (s. oben Fall 23), stellt dies auch gar kein Problem dar. Nun werden sie aber — in
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der Sprache des Strafrechts — nicht per Datenferniibertragung in ein Drittland ,Gbermittelt”,
sondern sie werden auf einem Datentrager (Tablet-PC von Herrn Smirnow) in ein Drittland
verbracht”. Ist dieses Verbringen begrifflich im ,Ubermitteln“ des Art. 44 DSGVO enthal-
ten? Sprachlich eher weniger. Allerdings sind verschiedene Juristen der Meinung, dass von
Art. 44 DSGVO alle Vorgdnge erfasst werden sollen, bei denen eine Drittlandsgrenze iber-
schritten wird, also gleich in welcher Weise. Warum hat man dann aber den einengenden
Begriff der Ubermittlung verwendet und die DSGVO nicht gleich so abgefasst, wenn das so
gemeint gewesen ware? Um die Verwirrung zu komplettieren: In der englischen Sprachfas-
sung der DSGVO wird an dieser Stelle nicht das dort sonst tibliche Pendant fiir das in Art. 4
Nr. 2 DSGVO enthaltene Wort ,Ubermittlung”, namlich ,transmission”, sondern das sonst
in der englischen Sprachfassung nicht genutzte Wort ,transfer” verwendet.

Hinzu kommt, dass im Moment der Uberschreitung der EU-AuRengrenze (Herr Smirnow
sitzt im Flugzeug nach Russland) unklar ist, ob Herr Smirnow seine Screenshots jemals wie-
der ansehen wird. Vielleicht vergisst er sogar, dass er diese angefertigt hat, und greift aus-
schlieBlich auf seine sonstigen Aufzeichnungen zuriick. Lasst sich nun im Moment der
,Ubermittlung” — eine solche unterstellt — sagen, ob eine ,Offenlegung im Drittland“ erfol-
gen wird?

Eine weitere Dimension derartiger Falle wird deutlich, wenn man sich vor Augen halt, dass
man nicht einmal in ein Drittland ausreisen muss (mit personenbezogenen Daten im Ge-
pack), um Daten — vielleicht nicht ganz bewusst — in ein Drittland zu ,exportieren”. Viele
Daten werden automatisch (im ,Backend”) ,in die Cloud synchronisiert”, d. h. automatisch
auf Server von Plattform-, Betriebssystem-, Anwendungs- oder App-Anbietern tbertragen, die
in einem Drittland liegen. Das kann eine App wie Whatsapp sein, die Chatverldufe inklusive
Texte, Bilder, Filme etc. auf ihren Webservern speichert, oder eine Bildergalerie eines Mo-
biltelefons, die automatisch synchronisiert wird, damit diese auch auf anderen Endgeraten
(oder als Back-up bei Datenverlust) zur Verfligung steht etc. Die von Herrn Smirnow erho-
benen Daten konnten schneller als er selbst in Russland ankommen, wenn er einen entspre-
chenden Dienst auf russischen Servern nutzt. Und wer liest schon die Feinheiten dazu in
AGB und priift, ob dort eine ,ordentliche” Auftragsverarbeitungsvereinbarung enthalten und
eine Legitimationsgrundlage fiir die Ubermittlung in Drittlinder vorhanden ist? Thematisch
ist diese Fallgestaltung auch dafiir pradestiniert, Privatpersonen als Verantwortliche zu be-
treffen (s. oben Fall 18). Mit einer noch ,subtileren” Dateniibertragung an die Server von
Software-Herstellern beschaftigt sich Fall 36 unten.
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Fall 25:
Wen angeben als Empfanger?

Praktischer Fall: Die Huber-Stiftung verfiigt (iber kein eigenes administratives Personal und
nimmt die Dienstleistungen einer freiberuflich titigen Sekretariatskraft, Frau Meier, in An-
spruch. Mit Frau Meier hat die Huber-Stiftung eine Auftragsverarbeitungsvereinbarung ab-
geschlossen. Bewerbungen fiir neue Mitarbeiter der Huber-Stiftung werden automatisiert an
Frau Meier zur Vorsichtung weitergeleitet. Die Huber-Stiftung will die Bewerber im Rahmen
ihrer Stellenangebote auf ihrer Internetseite (iber diese Weiterleitung der Bewerbungen nach
Art. 13 Abs. 1 lit. ) DSGVO informieren.

Hier stellt sich vorab schon die Frage, ob eine Auftragsverarbeitungsvereinbarung mit einem
Freiberufler nicht zu dessen organisatorischer Eingliederung ,in den Auftraggeber” fiihrt, so-
dass der Freiberufler als ,scheinselbststindig” angesehen werden muss. Das wiirde es erfor-
dern, in einem sozialrechtlichen Statusfeststellungsverfahren feinsinnig zwischen einer all-
gemeinen Weisungsungebundenheit und einer auf die Verarbeitung personenbezogener Da-
ten beschrankten Weisungsabhadngigkeit zu unterscheiden. Arbeitsrechtler warnen jedoch
insofern vor jedem noch so kleinen Anhaltspunkt fiir eine Weisungsabhangigkeit, gleich in
Bezug auf was. Die Konsequenz ware es, das Verhaltnis zum Freiberufler bei der Weitergabe
von Daten in Richtung eines anderen, eigenstandig Verantwortlichen (namlich den Freibe-
rufler als nattirliche Person) zu ,driicken”, an den die Daten ,iibermittelt” werden. Dennoch
besteht aber zivilrechtlich ein ,Auftrag” (Dienstverhaltnis bzw. Geschaftsbesorgungsverhalt-
nis), der bei weitem Verstandnis des Art. 28 DSGVO (s. oben Fall 7) automatisch zu einer
Auftragsverarbeitung fiihrt, die eine Auftragsverarbeitungsvereinbarung notwendig macht.

Darum soll es hier aber nicht vorrangig gehen. Vielmehr sind auch Auftragsverarbeiter —
ebenso wie autonome Verantwortliche als Ubermittlungsempfianger — ,Empfianger”, die in
Pflichtinformationen angegeben werden miissen (obwohl man auch dies anders sehen kann).
Art. 13 Abs. 1 lit. € DSGVO und Art. 14 Abs. 1 lit. ) DSGVO sprechen genauer von ,die
Empfanger oder Kategorien von Empfangern”, die in den Pflichtinformationen anzugeben
sind. Die Frage ist, was diese kryptische Formulierung zu bedeuten hat. Teilweise wird das
,oder” im Sinne eines Wahlrechts des Verantwortlichen verstanden. Dies wiirde bedeuten,
dass die Huber-Stiftung sowohl ,Empfanger: Frau Ursula Meier” als auch einen Gattungsbe-
griff wie beispielsweise ,freiberufliche Sekretariatskrafte im Wege der Auftragsverarbeitung”
verwenden dirfte. Ersteres ware eventuell Frau Meier nicht recht — ihre personenbezogenen
Daten wiirden o6ffentlich gemacht — und wiirde falsch werden, wenn an die Stelle von Frau
Meier eine andere freiberufliche Sekretariatskraft treten wiirde. Letzteres ist zwar inhaltlich
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transparenter (verstandlicher), aber der Verantwortliche kennt natiirlich den Namen des kon-
kreten Empfangers und konnte diesen auch angeben.

Teilweise wird allerdings auch argumentiert, dass in jedem Fall der ,Empfinger” anzugeben
ist, wahrend die Angabe der Kategorie freigestellt ist. So nennt der ,gesetzesgleiche” Erwa-
gungsgrund 63 ausschlieBlich ,die Empfinger der personenbezogenen Daten” als besonders
wichtige Information, nicht aber die Kategorien. Dies wiirde bedeuten, dass die Huber-Stif-
tung entweder ,Empfanger: Frau Ursula Meier” oder aber ,Empfinger: Frau Ursula Meier (als
freiberufliche Sekretariatskraft im Wege der Auftragsverarbeitung)” schreiben diirfte.

Wurde Frau Meier namentlich angegeben, so ist die weitere Frage zu beantworten, ob dem
Betroffenen gegeniiber eine Anderung mitzuteilen ist, wenn Frau Meier ausscheidet bzw.
ersetzt wird, weil dann die urspriinglichen Pflichtinformationen ,falsch” geworden sind. So-
lange der Verarbeitungszweck sich nicht dndert, soll eine solche Informationspflicht nur in
Ausnahmefallen bestehen. Fiir den Wechsel eines Empfiangers, welcher derselben Kategorie
(hier also ,freiberufliche Sekretariatskrafte im Wege der Auftragsverarbeitung”) angehort,
muss keine Neuinformation stattfinden. Wenn aber der Charakter des Umgangs mit den be-
troffenen Daten ,fundamental” gedndert wird, etwa bei Einsatz einer Outsourcing-Losung in
einem unsicheren Drittland (Frau Meier wird durch eine indische Sekretariatskraft mit On-
line-Zugriff auf die Systeme der Huber-Stiftung ersetzt), muss (angeblich) eine Neuinforma-
tion der Betroffenen erfolgen. Das Etablieren entsprechender unternehmensinterner Pro-
zesse, die derartige Veranderungen identifizieren und entsprechende ,Nachinformationen”
an die Betroffenen senden, diirfte durchaus anspruchsvoll sein.

Wenn man diesen Fall ,extrapoliert”, kann man sich leicht vorstellen, wie viele Empfanger
in verschiedenen Verarbeitungssituationen (ggf. namentlich) angegeben werden missten,
zumal die Weitergabe der Daten an einen urspriinglich in den Pflichtinformationen nicht
genannten Empfanger stets noch die Frage der Zweckdnderung (und einer entsprechenden
Zweckdnderungsnachricht an den Betroffenen) aufwirft. Gerade Beschéftigtendaten werden
in groRem Stil an Dritte weitergegeben, seien es Steuerberater, Amter, Sozialversicherungs-
trager (einschlieBlich Berufsgenossenschaften), Betriebsarzte, eine Konzern-Rechtsabteilung
etc. Vor diesem Hintergrund musste man als Verantwortlicher eigentlich an einen ,Daten-
exportprozess* bei der Ubermittlung jeglicher personenbezogener Daten an Dritte denken,
in dessen Rahmen strukturiert geprift wird, ob der Dritte, an den tbermittelt werden soll,
ein schon (materiell im Sinne einer Legitimationsgrundlage und formell im Sinne einer Be-
nennung als Empfanger) ,legitimierter” Dritter ist und wenn nicht, welche Folgen (bzw. wei-
teren Prozessschritte) dies auslosen muss.
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Fall 26:
Das ist mal wieder nicht typisch!

Praktischer Fall: In datenschutzrechtlichen Pflichthinweisen, welche die Huber AG stan-
dardmaBig ihren E-Mails beifiigt, heilSt es ,Fiir den Fall, dass wir mit |hrem Arbeitgeber in
einem vertraglichen Verhaltnis stehen, gilt Folgendes: [...] Fiir den Fall, dass wir Sie als na-
tirliche Person als Direktmarketing-Kontakt fiihren, gilt Folgendes: [...] Fiir den Fall, dass
weder Sie noch ihr méglicher Arbeitgeber bislang in einem Verhiltnis zur Huber AG stan-
den, gilt Folgendes: [...]“. Herr Schulze schreibt eine Dissertation zum Thema ,Wie gehen
Unternehmen mit Datenschutz um?“ und hat auf einer Veranstaltung Frau Miiller, Leiterin
der Rechtsabteilung der Huber AG, kennengelernt. Nun wendet er sich mit einem Fragebo-
gen an Frau Miiller in der Hoffnung, dass diese ihn ,pro bono” bei seiner Feldforschung
unterstiitzen kann. In seiner E-Mail gibt er seine private Adresse und Telefonnummer an.
Frau Miiller befindet sich zu dieser Zeit in Urlaub, sodass Herr Schulze eine Abwesenheits-
notiz mit dem Hinweis, dass sich ihre Vertretung um die Angelegenheit kiimmern werde,
verbunden mit den obigen Pflichthinweisen, erhilt. Kurz darauf erhdlt Herr Schulze noch
eine Nachricht von der Vertretung von Frau Miiller, Frau Lehmann, dass sie sich die Unter-
lagen angesehen habe, aber dazu nichts sagen kénne, sodass Herr Schulze bitte auf die
Riickkehr von Frau Miiller warten mége. Auch diese E-Mail enthélt die obigen Pflichthin-
weise.

Der Fall beginnt damit, dass Pflichthinweise im Grundsatz bedingungsfeindlich sind. Nur
dem Gesetzgeber steht es zu, die Subsumtionslast auf die Gesetzesadressaten abzuwalzen.
Letztere diirfen diese nicht weiter auf die ,heilige Kuh des Datenschutzrechts”, den Betroffe-
nen, abwalzen. Vielmehr missen die Verantwortlichen den Kopf fiir eine falsche Einordnung
hinhalten. Warum soll es ihnen besser ergehen als den ,Verwendern“ von AGB, die ja auch
transparent, verstandlich und klar sein missen, wie es Art. 12 Abs. 1 DSGVO fiir die Pflicht-
hinweise vorschreibt? Man kann also — auch wenn das fiir das Pendant der AGBs nicht un-
eingeschrankt gilt — mit gutem Grund behaupten, dass ,verzweigende” bzw. ,konditionale”
Pflichthinweise die Voraussetzungen der DSGVO nicht erfiillen, selbst wenn der Betroffene
den richtigen ,Pfad” solcher Verzweigungen in seiner konkreten Situation durchaus gut be-
urteilen konnte. Auch dass dieses Urteilsvermogen in besonderer Weise gegeben sein sollte,
wenn der ,typische” Betroffene der Reprasentant eines Unternehmens ist und dem Verant-
wortlichen in dieser Eigenschaft gegentibertritt (,unternehmerischer Verkehr”), wird wohl
wenig helfen.
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»  Datenverarbeitung ohne gehorige Pflichtinformationen

Erginzend ist an dieser Stelle einzuflechten, dass unklar ist, ob bzw. unter welchen Umstan-
den personenbezogene Daten, die unter Verstols gegen die Informationspflichten der Art. 13
und 14 DSGVO erhoben wurden, als solche rechtswidrig (,toxisch”) sind und nicht weiter
verarbeitet werden dirfen. Dann waren auch samtliche spateren Verarbeitungshandlungen
— auch bei Dritten, an die die Daten weitertibermittelt wurden — rechtswidrig.

Eine kleine Passage des in Fall 1 erwahnten EuGH-Urteils vom Oktober 2015 kénnte dahin-
gehend zu verstehen sein: Die (ordnungsgemalle) Erfiillung der Informationspflicht soll da-
nach die ,Voraussetzung” fiir die weitere Verarbeitung der Gbermittelten Daten sein. Dies
wird aber ,landlaufig” nur so verstanden, dass eine solche ,Infizierung” der erhaltenen Daten
nur dann infrage kommt, wenn die Verarbeitung gegeniiber dem Betroffenen ,vollkommen
intransparent” ist, was immer das hei3t, bzw. wenn dem Betroffenen eine Pflicht zur Bereit-
stellung der Daten vorgegaukelt oder eine Einwilligung des Betroffenen erschlichen wurde.
Andere Autoren unterscheiden nach der Legitimationsgrundlage: Liegt eine gesetzliche Ver-
pflichtung vor (Art. 6 Abs. 1 S. 1 lit. ¢ DSGVO), sollen auch die unter VerstoB gegen Infor-
mationspflichten erhobenen Daten weiterverarbeitet werden diirfen (bzw. missen), wahrend
dies im Falle einer Einwilligung nicht zulassig ware.

> Der ideale Verantwortliche weil alles schon vorher

Was nun die verzweigenden und deshalb moglicherweise ,unrichtigen” Pflichthinweise als
solche angeht, so weill nattrlich jeder, der sich mit der Realitat beschaftigt, dass es nicht
immer so einfach ist, diese in standardisierte (Unternehmens-) Abldufe zu pressen. Entspre-
chend schwierig ist es, die von der DSGVO aufgestellte strikte Forderung nach einer unbe-
dingt richtigen Behandlung jeder einzelnen Fallgestaltung zu erfiillen, zumal vor dem Hin-
tergrund aller bestehenden datenschutzrechtlichen Bewertungs- und Einordnungs-Unschér-
fen. Wie sich der Europaische Datenschutzausschuss das Vorgehen vorstellt, kann einem
,Beispielsfall” in dessen Empfehlungen vom November 2019 zum Thema ,privacy by de-
sign/by default” entnommen werden:

,A controller is designing a privacy policy in order to comply with the requirements of trans-
parency. The privacy policy cannot contain a lengthy bulk of information that is difficult for
the average data subject to penetrate and understand, it must be written in clear and concise
language and make it easy for the user of the website to understand how their personal data
is processed. The controller therefore provides information in a multi-layered manner, where
the most important points are highlighted. Drop-down menus and links to other pages are
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provided to further explain the concepts in the policy. The controller also makes sure that
the information is provided in a multi-channel manner, providing video clips to explain the
most important points of the information. The privacy policy cannot be difficult for data
subjects to access. The privacy policy is thus made available and visible on all internal web-
pages of the site in question, so that the data subject is always only one click away from
accessing the information. The information provided is also designed in accordance with
the best practices and standards of universal design to make it accessible to all. Moreover,
necessary information must also be provided in the right context, at the appropriate time.
This means, that generally a privacy policy on the website alone is not sufficient for the
controller to meet the requirements of transparency. The controller therefore designs an in-
formation flow, presenting the data subject with relevant information within the appropriate
contexts using e.g. informational snippets or pop-ups. For example, when asking the data
subject to enter personal data, the controller informs the data subject of how the personal
data will be processed and why that personal data is necessary for the processing.”

Ganz einfach, oder? Doch die wohl hier durchscheinende Annahme, der Verantwortliche
konne im Vorhinein selbst bei ,offenen Kommunikationskandlen mit ungewissem Input” al-
les wissen, was fur die Pflichthinweise relevant ist, wird sogar von der DSGVO selbst in
Zweifel gezogen: Art. 21 Abs. 1 DSGVO enthalt eine Textpassage in Bezug auf Interessen-
abwagungen, die nahelegt, dass eine ,typisierte Betrachtung” durch den Verantwortlichen
sich im Nachhinein ,aus Griinden, die sich aus der besonderen Situation” des Betroffenen
ergeben, als falsch herausstellen kann. War in diesem Fall die urspriinglich vorgenommene
typisierte Interessenabwagung, die sich durch einen Widerspruch und das Vorbringen des
Betroffenen zu seiner ,besonderen Situation” nun als im Einzelfall objektiv unrichtig heraus-
stellt, schon von Anfang an ,falsch“? Der DSGVO kann man diesen Schluss eigentlich nicht
entnehmen, im Gegenteil: Gerade der hier vorgesehene ,Korrekturmechanismus” der
DSGVO im Rahmen der Interessenabwagung impliziert, dass die urspriingliche Interessen-
abwagung — und damit auch der entsprechende Pflichthinweis — typisiert erfolgen durfte.
Sonst hatte auch die Interessenabwagung als Fall der mutmaRlichen Einwilligung, die ja be-
grifflich gerade in Abwesenheit des Betroffenen erfolgt, gar keinen Sinn: Man misste mit
dem Betroffenen vorab dessen Interessen und ,besondere Situation” erértern und kann dann
auch gleich dessen ausdrtickliche Einwilligung einholen (siehe dazu oben Fall 17).

In diesem Zusammenhang am Rande noch die Anmerkung, dass die Datenschutzkonferenz

in ihrer ,Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Telemedien” vom Marz
2019 der Auffassung ist, die Einraumung ,lberobligatorischer Widerspruchsrechte”, d. h.
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eines nicht an die Voraussetzungen des Art. 21 Abs. 1 DSGVO gekniipften jederzeit mogli-
chen Widerspruchsrechts (wie im Falle des Art. 21 Abs. 2 DSGVO), konne bei der Abwagung
im Rahmen der Interessenabwagung selbst ein Argument zugunsten des Verantwortlichen
darstellen. Ahnliches gilt ibrigens nach dem bayerischen Landesamt fiir Datenschutzaufsicht
in seinem Tatigkeitsbericht 2017/2018 fiir besondere technische Vorkehrungen (Daten-
schutz durch Technikgestaltung) und fiir die Ausgestaltung der Sicherheit der Verarbeitung:
Ein besonders guter Schutz der Daten streitet fiir die Interessenabwadgung zugunsten des Ver-
antwortlichen.

»  Prognose misslungen

Das Problem dieses Falles geht aber iber die Frage von Pflichthinweisen, welche die Beson-
derheiten der konkreten Erhebungssituation nicht individuell berticksichtigen, hinaus. Vor-
liegend wurde im Rahmen des Designs eines ,Autoreply“-Prozesses im Unternehmen von
drei ,typischen Fdllen” von Eingaben von Betroffenen ausgegangen, dann aber eine untypi-
sche E-Mail eingesandt, an die im Zuge des Prozessdesigns nicht gedacht wurde. Die Huber
AG kann daher im Streitfall keine technischen und organisatorischen Mallnahmen nachwei-
sen (Art. 24 Abs. 1 DSGVO), die sicherstellen, dass die individuelle Erhebungssituation (auf
Basis der ihr jeweils vorliegenden konkreten, wenngleich moglicherweise liickenhaften In-
formationen) gemal der DSGVO behandelt wird. Die Huber AG hat einfach nur ,ihren Stan-
dardprozess dartiber laufen lassen”. Was ware aber nun auf dieser ,systemischen Compli-
ance-Ebene” (,systems and controls”) richtig gewesen? Diirfte die Huber AG, um die DSGVO
in jedem Fall richtig zu erfiillen, keine datenschutzrechtlichen Pflichthinweise in einen
E-Mail-Disclaimer aufnehmen? Miusste sie nicht vielmehr — je nach GroBe — eine Vielzahl
von ,DSGVO-Spezialisten” einstellen, die bei jeder eingehenden E-Mail erst einmal unter-
suchen, welche personenbezogenen Daten dort zu welchen Zwecken und in welchem Kon-
text enthalten sind, welche Legitimationsgrundlagen gegeben sind etc. (siehe dazu auch
oben Fall 2), um dann Pflichthinweise fiir den Absender individuell zu fertigen? Lasst sich
dieser individuelle Prozess (dereinst) anhand des Inhalts der empfangenen E-Mail durch Al-
gorithmen aus dem Bereich der vielgeriihmten kiinstlichen Intelligenz automatisieren?

Vermutlich wird man den Fall Giber die der DSGVO immanente Risikoabwagung l6sen mis-
sen. Denn samtliche konkreten Pflichten des Verantwortlichen sind letztlich ,unter Bertick-
sichtigung der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der Risiken fiir die Rechte und
Freiheiten natiirlicher Personen” zu ermitteln (Art. 24 Abs. 1 DSGVO). Einerseits ist also
sicherzustellen und der Nachweis dafiir zu erbringen, dass die Verarbeitung gemall der
DSGVO erfolgt, andererseits sind die Mallnahmen dafiir relativ anhand der Risikogeneigtheit
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zu definieren. Was passiert also, wenn dabei etwas ,durchs Raster fallt“? Ist dann die mindere
Risikogeneigtheit — nur, aber immerhin — ein Argument beim spateren Nachweis des Ver-
antwortlichen, ,dass er in keinerlei Hinsicht fiir den Umstand, durch den der Schaden ein-
getreten ist, verantwortlich ist” (Art. 82 Abs. 3 DSGVO)?
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Fall 27:
Warte mal mit der Wartung

Praktischer Fall: Die Huber AG hat bei der Maier GmbH eine Mehrplatz-Lizenz fiir eine
Personalverwaltungssoftware erworben und dabei auch einen entsprechenden Wartungs-
vertrag abgeschlossen. Wenn im Rahmen der Wartung Fehler gemeldet werden, die fiir die
Maier GmbH nicht nachvollziehbar sind, erhilt der zustindige Programmierer der Maier
GmbH einen Live-Bildschirmzugriff auf den PC des zustindigen Mitarbeiters der Personal-
abteilung der Huber AG. Der zustindige Mitarbeiter der Huber AG kann dann das Problem
,vorfiihren” und kommentieren. Die Huber AG verlangt von der Maier GmbH den Abschluss
einer Auftragsverarbeitungsvereinbarung, da die Maier GmbH durch diese ,Vorfithrungen”
mit sensiblen Personaldaten der Huber AG in Bertihrung kommt und theoretisch auch einen
,Screenshot” der gezeigten Inhalte anfertigen kénnte. Die Maier GmbH weigert sich, eine
solche Auftragsverarbeitungsvereinbarung abzuschlieen, da sie Software entwickelt und
keine Daten der Huber AG im Auftrag verarbeitet. Die Huber AG (iberlegt, ob sie die Maier
GmbH in ihren Pflichtinformationen fiir ihre Beschiftigten als ,Empfdanger” fiir deren perso-
nenbezogene Daten angibt.

Das (zumindest in dieser Hinsicht) gute, alte BDSG enthielt vor dem Inkrafttreten der
DSGVO in den Regelungen iber die Auftragsverarbeitung (damals noch ,Auftragsdatenver-
arbeitung”) einen Satz, wonach diese Regelungen entsprechend Anwendung finden,

,wenn die Priifung oder Wartung automatisierter Verfahren oder von Datenverarbeitungs-
anlagen durch andere Stellen im Auftrag vorgenommen wird und dabei ein Zugriff auf per-
sonenbezogene Daten nicht ausgeschlossen werden kann”.

Der Gesetzgeber war damals also zumindest der Meinung, dass nicht hinreichend sicher
war, ob eine Software-Wartung nun eine Auftragsverarbeitung ist oder nicht, und ordnete
vorsorglich die Anwendbarkeit der entsprechenden Regelungen an. Echte Methodiker wer-
den natirlich sagen, dass der Gesetzgeber gerade davon ausging, dass Software-Wartung
begrifflich keine Auftragsverarbeitung ist, denn sonst hatte es der Anordnung der analogen
Anwendung gar nicht bedurft. Aber das spielt heute keine Rolle mehr.
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»  Unterschiedliche Rechtsauffassungen

In der DSGVO ist Auftragsverarbeitung einfach Auftragsverarbeitung. Wer personenbezo-
gene Daten im Auftrag verarbeitet, ist Auftragsverarbeiter (s. o. Fall 7). Und wer einen Dienst-
leister einsetzt und ihm personenbezogene Daten zur Verfiigung stellt, ohne mit ihm eine
Auftragsverarbeitungsvereinbarung abgeschlossen zu haben, der begeht einen DSGVO-Ver-
stoR.

Nach einer Entscheidung der Hamburger Datenschutzbehorde aus dem Januar 2019 hat (na-
tirlich) der Verantwortliche die Pflicht, eine Auftragsverarbeitungsvereinbarung mit dem
Dienstleister abzuschlieBen. Weigert sich der Dienstleister, eine solche Vereinbarung vor-
zulegen oder abzuschliefen, kann man nicht einfach ,zur Tagesordnung tibergehen” und
die personenbezogenen Daten ,vertragslos” weitergeben. Die Anregung der Datenschutz-
behorde an den Verantwortlichen, einen solchen Vertrag selbst zu verfassen und dem
Dienstleister (in ,seiner Sprache” — im dortigen Fall spanisch) ,ultimativ” zur Unterschrift zu
ubersenden, wird in der Praxis daran scheitern, dass die im Vertrag gewohnlich aufzufiih-
renden technischen und organisatorischen MalRnahmen des Dienstleisters zur Sicherung der
auftrags- und gesetzesgemalien Datenverarbeitung dem Auftraggeber zu diesem Zeitpunkt
nicht bekannt sein werden. Es ware zwar nach Abschluss der Vereinbarung die Pflicht des
Verantwortlichen, diese MalBnahmen des Dienstleisters zu priifen, aber was man noch nicht
kennt, kann man weder beschreiben noch priifen. Der Dienstleister hat sich in diesem Fall
also selbst ,disqualifiziert”. Die mangelnde Bereitschaft zur Vorlage und/oder zum Abschluss
einer Auftragsverarbeitungsvereinbarung fiihrt also dazu, dass der Dienstleister entweder
nicht eingesetzt werden darf oder seine Aufgaben so zugeschnitten bzw. umformuliert wer-
den, dass er im Rahmen der Dienstleistung keine personenbezogenen Daten erhadlt. Das
bayerische Landesamt fiir Datenschutzaufsicht formuliert dies in seinem Tatigkeitsbericht
2017/2018 so:

,Kénnen sich ein Verantwortlicher und ein Auftragsverarbeiter nicht auf den Abschluss oder
eine erforderliche Anpassung der Vereinbarung zur Auftragsverarbeitung gemald Art. 28 DS-
GVO verstandigen, weil sich z. B. der Auftraggeber weigert, den Vertrag abzuschliefen oder
einen nach altem Recht bestehenden Vertrag anzupassen, entfallt fir den Auftragsverarbei-
ter die datenschutzrechtliche Grundlage fiir die Verarbeitung. Daran dndert sich auch dann
nichts, wenn Auftraggeber und Auftragnehmer dem gleichen Konzern angehéren und/oder
dadurch bspw. fiir Beschiftigte des Auftraggebers oder andere juristische oder natiirliche
Personen keine Leistungen durch den Auftraggeber erbracht werden kénnen.”
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»  Wartung als Auftragsverarbeitung?

Die entscheidende Frage im vorliegenden Fall ist nun, ob Software-Wartung Auftragsverar-
beitung ist, wenn die Moglichkeit besteht, dabei personenbezogene Daten zur Kenntnis zu
nehmen. Dies ist natirlich bei Vor-Ort-Besuchen der Fall, wenn der Mitarbeiter des Soft-
wareherstellers ,mal mit auf den Bildschirm schaut”. Aber auch im Rahmen der Fernwartung
ist dies moglich und der Mitarbeiter des Softwarehersteller kann in diesem Fall sogar unbe-
merkt einen Screenshot anfertigen und die darauf enthaltenen personenbezogenen Daten
auswerten (s. auch o. Falle 23 und 24). Zusétzlich stellt sich die Frage, ob der Softwareher-
steller, auch wenn unbekannt ist, ob und wie oft eine Wartung erfolgt und welche personen-
bezogenen Daten dabei eingesehen werden (kénnen), als ,Empfanger” der personenbezo-
genen Daten in den Pflichthinweisen an den Betroffenen angegeben werden muss.

Soweit sich die Juristen bislang mit dem Fortbestand der alten Regel aus dem BDSG beschéf-
tigen, gehen sie Giberwiegend davon aus, dass Software-Wartung unter den Begriff der Auf-
tragsverarbeitung im Sinne der DSGVO fillt. Begriindet wird dies mit der ,weiten” begriffli-
chen Formulierung der Auftragsverarbeitung in der DSGVO. Man kann das tiberzeugend
finden oder auch nicht (s. dazu auch oben Fall 7). Auch die Datenschutzkonferenz fiihrt in
ihrem Kurzpapier Nr. 13 zum Thema Auftragsverarbeitung im Kapitel ,Wartung und Fern-
zugriffe” sinngemal aus: Da definitionsgemal} jedes ,Auslesen, Abfragen, Verwenden” per-
sonenbezogener Daten eine ,Verarbeitung” sei, sei jeder, der so etwas im Rahmen eines
Auftragsverhaltnisses macht (oder auch nur machen kann), ein Auftragsverarbeiter. Nur ,bei
einer rein technischen Wartung der Infrastruktur einer IT durch Dienstleister (z. B. Arbeiten
an Stromzufuhr, Kiihlung, Heizung)” scheide diese Qualifizierung aus — mutmaRlich, weil
die Datenschutzkonferenz annimmt, dass bei diesen Arbeiten kein Risiko der Einsichtnahme
in personenbezogene Daten besteht. Die Frage, ob die Verarbeitung personenbezogener
Daten den Kernbereich der Dienstleistung ausmacht oder eine mechanische Verarbeitung
als ,verlangerte Werkbank” vorliegt, spielt keine Rolle mehr. Mit anderen Worten: Ohne
weitergehende Erklarungen gehen die Datenschutzbehérden davon aus, dass jedes ,Einse-
hen-Koénnen” personenbezogener Daten, auch wenn dies ausdriicklich gerade nicht mit dem
Auftrag bezweckt (bzw. vertragsgemald) ist, zu einem Auftragsverarbeitungsverhaltnis fihrt.

Nun wirde sich auf dieser Basis natiirlich wieder die Frage der begrifflichen Grenze stellen,
also wie wahrscheinlich bzw. absehbar eine solche Einsichtnahmemaoglichkeit sein muss.
Auf Basis des Grundsatzes ,nachher ist man immer schlauer” (englisch: ,with the benefit of
hindsight”) wird wohl so manche zuféllige bzw. ungeplante Kenntnisnahme in der Riick-
schau als ,natirlich vorhersehbar” eingestuft werden. Wenn also ein Gartner um eine Ter-
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rasse herum den Garten (als Hardware) ,wartet” und auf der Terrasse oft tiber die Gesund-
heitsprobleme von ,Tante Marta” gesprochen werden — muss dann eine Auftragsverarbei-
tungsvereinbarung mit dem Gartner abgeschlossen werden oder gentigt es, wenn der Gart-
ner zusichert, dass er bei der Arbeit Ohrenstopsel tragt? Aber selbst neben diesem plakativen
Beispiel gibt es ja bekanntlich viele Dienstleister, die die Gelegenheit haben, nebenbei per-
sonenbezogene Daten zu ,erhaschen”. Das fangt mit dem Reinigungspersonal an und endet
bei den Fensterputzern und Monteuren noch lange nicht. Schwierig wird es auch, wenn man
mit den betreffenden Dienstleistungen gar nicht selbst in vertraglichem Kontakt steht — etwa
wenn die vom Vermieter beauftragten Handwerker in den gemieteten Geschaftsraumen tatig
sind und dabei mit personenbezogenen Daten, die der Mieter verarbeitet, in Beriihrung kom-
men. Unter dem alten BDSG hat man sich — eben wegen der begrenzten ,entsprechenden”
Anwendbarkeit der Regelungen fiir die Auftrags(daten)verarbeitung auf ,die Priifung oder
Wartung automatisierter Verfahren oder von Datenverarbeitungsanlagen” — in der Regel da-
mit beholfen, in diesen Fillen eine Geheimhaltungsvereinbarung abzuschliellen. Letztlich
ging es dabei darum, den Dienstleister zur verpflichten, bei Ausfiihrung seiner Tatigkeiten
von personenbezogenen Daten ,nicht Kenntnis zu nehmen*”, und wenn es doch einmal ,pas-
siert”, diese Informationen fiir nichts zu verwenden und diese nicht weiterzugeben (also so
zu tun, als hdtte er die Information nicht zur Kenntnis genommen). Muss man nun in allen
diesen Fallen eine Auftragsverarbeitungsvereinbarung treffen und der Dienstleister muss
seine technischen und organisatorischen MaRnahmen beschreiben?

»  ,Anonymisierung” der Wartung

Man kann sich nun Uberlegen, wie eine Software-(Fern-)Wartung so ausgestaltet werden
kann, dass keine Moglichkeit besteht, Einblick in personenbezogene Daten zu nehmen. Der
Mitarbeiter des Unternehmens, das die Software einsetzt, konnte selbst Screenshots anferti-
gen — hoffentlich hat er ein ,need to know” in Bezug auf diese Daten — und in diesen
Screenshots samtliche personenbezogenen Daten anonymisieren bzw. schwarzen. Dies er-
hoht natiirlich den Aufwand aufseiten des die Software nutzenden Unternehmens betracht-
lich. Und auf der anderen Seite macht es die Software-Wartung umstandlicher: Die ge-
schwarzten Daten werden hadufig nicht mehr gleichermaRen aussagekraftig sein und der Mit-
arbeiter des Software-Herstellers kann nicht interaktiv ,mal schnell hier klicken, um zu se-
hen, was dann passiert”. Eine weitere Alternative — ,privacy by design” lasst griiBen — ware
es, in die Software einen Fernwartungs-Modus zu integrieren, bei dem samtliche Inhaltsda-
ten automatisch ,verwirbelt” (anonymisiert), (teil-)geschwarzt oder durch Testdaten ersetzt
werden, die keinen Bezug zu natiirlichen Personen haben. Fiir den Softwarehersteller er-
scheint da doch der Abschluss einer Auftragsverarbeitungsvereinbarung als das kleinere Ubel
— wahrend der Verantwortliche ,eigentlich” im Rahmen einer Beschaffungsentscheidung
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und im Rahmen des Zumutbaren einen Hersteller vorziehen miusste, der die Wartung so
gestaltet, dass gar keine personenbezogenen Daten an ihn tibertragen werden.
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Fall 28:
Loschen nur auf Anforderung?

Praktischer Fall: Die Huber AG verfiigt iiber Altbestinde von Unternehmensdaten (E-Mails,
Dokumente, Korrespondenz, Buchhaltungsunterlagen etc.), deren Inhalt sie selbst nicht so
genau kennt (,irgendwo liegt irgendwas”). Mit absoluter Sicherheit sind auch personenbe-
zogene Daten darunter, zumindest von Mitarbeitern der Huber AG, aber auch von Mitar-
beitern anderer Unternehmen, mit denen die Huber AG einmal in Geschéftsbeziehung stand
oder noch steht. Eine L6schung kommt fiir den Vorstand nicht in Frage, weil ,man die Daten
dann nicht mehr hat, wenn man sie noch mal braucht”.

Ein Schelm, der denkt, dass es in Zeiten der DSGVO solche (mittelstandischen) Unterneh-
men nicht (mehr) gibt. Es mag allerdings tberraschen, dass tiber die Frage, ob datenschutz-
rechtlich eine Loschpflicht des Verantwortlichen auch ohne Aufforderung durch den Be-
troffenen besteht, unter Juristen tiberhaupt diskutiert wird. Den Datenschutzbehorden stehen
dabei nattirlich die Haare zu Berge: Personenbezogene Daten, deren Erhebungs- bzw. Ver-
arbeitungszweck erreicht oder weggefallen ist, miissen doch gel6scht werden, egal, ob das
Betroffene verlangt oder nicht! So ausdriicklich auch das bayerische Landesamt fiir Daten-
schutzaufsicht in seinem Tatigkeitsbericht 2017/2018. Und gerade dafiuir gibt es in der
DSGVO auch die Grundsatze der Zweckbindung, der Speicherbegrenzung und der Daten-
minimierung. AuBerhalb der DSGVO gibt es erganzend beispielsweise die DIN 66398 fiir
Loschkonzepte, mit deren Hilfe automatische Loschroutinen, zumeist softwarebasiert, para-
metrisiert werden konnen. Diese Norm kann gleichwohl nur eine erste Naherung ermogli-
chen, denn die Einordnung eines Datentyps in die ,nachsthohere” Fristenkategorie wiirde
aus der (Einzelfallbetrachtungs-)Perspektive der DSGVO zu einer moglicherweise unzuldssig
fortdauernden Speicherung fiihren.

»  Was sagt der Gesetzestext?

Man kann dennoch die Frage stellen, ob sich die Loschpflicht ohne Anforderung nur aus
diesen etwas ,luftigen” Prinzipien der DSGVO ergibt oder ob der Gesetzestext, wenn es
dem Gesetzgeber denn so wichtig ware, eine konkrete und ,aufforderungsunabhingige”
Pflicht des Verantwortlichen formuliert. Die L6schung personenbezogener Daten wird in der
DSGVO nur in Art. 17 ausdriicklich angeordnet. Diese Vorschrift enthdlt einen bemerkens-
wert zweideutigen Satzeingang:
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,Die betroffene Person hat das Recht, von dem Verantwortlichen zu verlangen, dass sie
betreffende personenbezogene Daten unverziiglich geléscht werden, und der Verantwortli-
che ist verpflichtet, personenbezogene Daten unverziiglich zu I6schen, sofern einer der fol-
genden Criinde zutrifft:"

Die Preisfrage ist nun, ob dies sprachlich als ,A hat das Recht, von B etwas zu verlangen,
und deshalb muss B das dann auch tun” — also als Tautologie — zu lesen ist oder als ,A hat
das Recht, von B etwas zu verlangen, aber auch unabhéngig davon muss B das tun“ zu lesen
ist. Die Auswirkungen sind natirlich erheblich. Wie viele Betroffene wissen gar nicht — Auf-
klarung und Informationspflichten hin oder her —, wer alles welche personenbezogenen Da-
ten Uber sie hat. Die Betroffenen waren nie in der Lage, samtliche Verantwortliche, denen
sie irgendwann ihre personenbezogene Daten ,gegeben” haben, im Nachhinein zu benen-
nen. Auch kostet es zumindest Zeit und Nerven, Loschverlangen an all diese Verantwortli-
chen zu senden. Wenn es also fiir die Loschung eines Loschverlangens bediirfte, ware die
,Dunkelziffer” der personenbezogenen Daten, die (sehr) viele Verantwortliche dann ,ein-
fach so” schlummern lassen konnten — weil ja die Betroffenen ihre Loschung nicht verfolgen
—, wohl jetzt schon gigantisch und noch dazu exponentiell anwachsend. Und warum sollte
der Gesetzgeber zwei Seiten derselben Medaille — die Berechtigung des einen und die spie-
gelbildliche Verpflichtung des anderen — (iberfliissigerweise in einen Satz packen? Auch
beim Berichtigungsanspruch (Art. 16 DSGVO) heilit es beispielsweise ,Die betroffene Per-
son hat das Recht, von dem Verantwortlichen die Berichtigung [...] zu verlangen”, ohne dass
hier noch ,und der Verantwortliche ist verpflichtet, die Berichtigung vorzunehmen* folgt.

»  Kostenloser Cloud-Speicher fiir alle?

Gegen die ,aufforderungsunabhangige” Loschpflicht wird gleichwohl ins Feld gefiihrt, dass
viele Loschungen, die ansonsten ,automatisch” — also vom Betroffenen unbemerkt — gesche-
hen missten, dem Betroffenen vielleicht gar nicht recht waren. Dies beruht darauf, dass die
DSGVO insbesondere im Bereich der Einschrankung der Verarbeitung (Art. 18) ein ,Recht
auf kostenloses Speichern” enthélt: Der Betroffene kann (anstelle der Loschung) verlangen,
dass die Daten fiir eng begrenzte Zwecke, praktisch ,fiir den Betroffenen”, vorgehalten wer-
den missen. Einen solchen ,kostenlosen Back-up-Dienst” hatte man wohl zu Zeiten knap-
pen Speicherplatzes nicht gewagt in ein Gesetz zu schreiben. Entsprechend wird argumen-
tiert, dass der Verantwortliche, wenn er Daten ohne Anforderung des Betroffenen l6schen
mochte, vorher den Betroffenen fragen miusse, da dieser vielleicht sein Recht auf Einschran-
kung der Verarbeitung geltend machen will (sodass die Daten nicht mehr einfach so gel6scht
werden dirfen). Es geniigt also danach nicht schon, ein moéglichst vollstandiges Loschkon-
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zept zu haben — es miissen auch noch samtliche Betroffenen erreicht und ihre Antwort ab-
gewartet werden. Und samtliche Betroffenen wiirden permanent dadurch ,belastigt”, dass
Verantwortliche fragen, ob es genehm ist, dass nun dieser oder jener Datensatz gel6scht
wird. Da dirfte man eigentlich erwarten, dass eine so grundsatzliche und in der Praxis ext-
rem ressourcenintensive ,Loschfragepflicht” im Gesetz ausdriicklich geregelt wird. So abwe-
gig ist die Annahme einer solchen Pflicht aber nicht, denn schlieBlich halt der Europaische
Datenschutzausschuss in Empfehlungen vom November 2019 zum Thema ,privacy by de-
sign/by default” unter dem Stichwort ,notwendige SchutzmaBnahmen” (,necessary safe-
guards”, in der deutschen DSGVO-Ubersetzung missverstandlich als ,notwendige Garan-
tien” bezeichnet) auch Aufbewahrungserinnerungen (,retention reminder”) fiir notwendig,
damit der Betroffene intervenieren kann:

,Enabling data subjects to intervene in the processing, providing automatic and repeated
information about what personal data is being stored, or having a retention reminder in a
data repository may be examples of necessary safeguards.”

Ebenfalls in diese Richtung geht ein Bescheid der osterreichischen Datenschutzbehorde vom
Dezember 2018, wonach die Loschung der gesamten personenbezogenen Daten des Be-
troffenen — trotz nur partiellen Loschungsantrages — nicht ,der Verwendung von Daten nach
Treu und Glauben entspricht”, da so die ,Integritdt des Datensatzes nachhaltig beeintrach-
tigt” wurde. Man sieht hier, dass ein Verbot der Léschung ohne Anforderung auch auf Um-
wegen hergeleitet werden kann. Und auch das bayerische Landesamt fiir Datenschutzauf-
sicht schriankt seine oben zitierte AuRerung in Richtung ,aufforderungsloser” Loschung wie
folgt ein:

,Sollte fiir die Erreichung des Zwecks, fiir den die Daten erhoben wurden, die Aufbewah-
rung noch notwendig sein, muss bzw. darf nicht gel6scht werden. Dies kann insbesondere
dann der Fall sein, wenn die Gesundheitsdaten wichtige Informationen enthalten, von de-
nen davon ausgegangen werden kann, dass fiir diese auch nach Ablauf gesetzlicher Aufbe-
wahrungsfristen das Interesse des Berechtigten an der Speicherung das an der Léschung
iberwiegt, bspw. im Hinblick auf Medikamentenunvertrdglichkeiten.”

Ob dies nur fiir die vom bayerischen Landesamt dann exemplarisch zitierten gesetzlichen
Aufbewahrungspflichten (hier § 630f Abs. 3 BGB) gilt oder ganz allgemein, bleibt offen.
Jedenfalls stellt sich die Folgefrage, ob der Verantwortliche nun Hellseher werden soll (,da-
von ausgegangen werden kann”) oder sich immer mal wieder mit samtlichen Betroffenen,
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deren Daten er verarbeitet, dariiber austauschen soll, was sie denn nun in Bezug auf ihre
Daten gerne hitten.

Auch hier lasst sich also nicht mehr sagen, dass es einen klaren Trend in dieser Frage gibt.
Hatte das der Gesetzgeber nicht klarer formulieren sollen?

»  Muss immer bei Wegfall der Legitimationsgrundlage gel6scht werden?

In der Kommentarliteratur zu Art. 17 DSGVO heil3t es, dass ,die L6schung immer dann zu
erfolgen hat, wenn die Verarbeitung der betreffenden personenbezogenen Daten bereits
rechtswidrig war oder in Zukunft rechtswidrig sein wird”. Das wiirde im Prinzip bedeuten,
dass der Wegfall einer Legitimationsgrundlage die Daten ,l6schpflichtig” macht. So steht es
allerdings nicht in Art. 17 Abs. T DSGVO, der explizit anordnet, dass eine Loschung nur
dann vorgenommen werden muss, ,sofern einer der folgenden Griinde zutrifft“, und dazu
zahlt nicht der Wegfall eines Legitimationsgrundes bzw. das ,Rechtswidrig-Werden” der
Verarbeitung. Im Gegenteil: In Buchstabe d) heil$t es explizit in der Vergangenheitsform ,Die
personenbezogenen Daten wurden unrechtmiBig verarbeitet”, d. h. es lag bereits ein Ver-
sto gegen Datenschutzrecht vor. Ausdriicklich regelt Art. 17 DSGVO nur den Wegfall
zweier Legitimationsgrundlagen. Dies ist einerseits die Einwilligung (Art. 17 Abs. 1 lit. b
DSGVO), fir deren Widerruf die DSGVO hier selbst anordnet, dass nur dann geléscht wer-
den muss, wenn ,es an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung fehlt” (s.
aber oben Fall 8 aus der Perspektive der Erhebung). Andererseits findet sich hier die Interes-
senabwéagung und die erfolgreiche Widerspruchseinlegung (Art. 17 Abs. 1 lit. ¢ DSGVO) -
hier nicht mit der ,Rickgriffsklausel” auf eine mogliche andere Legitimationsgrundlage.

Ansonsten findet sich in Art. 17 Abs. T DSGVO gerade nicht der Grundsatz, dass geldscht
werden muss, wenn die Legitimationsgrundlage entfdllt, sondern dann, wenn ,die personen-
bezogenen Daten fiir die Zwecke, fir die sie erhoben oder auf sonstige Weise verarbeitet
wurden, nicht mehr notwendig sind” (Art. 17 Abs. 1 lit. a DSGVO). Gibt es nun einen Un-
terschied zwischen Zweckerfillung bzw. Zweckfortfall und Wegfall der Legitimationsgrund-
lage? Kann z. B. ein Zweckfortfall vorliegen, auch wenn ein Vertrag, der Legitimationsgrund-
lage war bzw. ist, noch besteht? Kann umgekehrt ein Vertrag als Legitimationsgrundlage ent-
fallen, aber die Daten dennoch fiir den urspriinglichen Erhebungszweck (weiter) notwendig
sein? Man mag das fiir akademische Spitzfindigkeiten halten, aber es zeigt, dass die Begriff-
lichkeiten in den entscheidenden Artikeln 6 (Legitimationsgrund) und 17 (Recht auf Lo6-
schung) DSGVO nicht vollstandig synchronisiert wurden.
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»  Was heil3t das eigentlich: Loschen?

Wie auch immer: Soll bzw. muss dann irgendwann tatsachlich gel6scht werden, stellt sich
die Frage, was ,Loschen” eigentlich genau bedeutet. Eine Definition, was Loschen bedeutet,
enthdlt die DSGVO nicht. Ein Mitarbeiter einer deutschen Datenschutzaufsichtsbehorde for-
mulierte es kernig einmal so: Loschen heilst Loschen (vgl. zur Auffassung der danischen Da-
tenschutzaufsichtsbehorde und zur Nachweispflicht auch oben Fall 22). ,Sperren” ist hinge-
gen etwas anderes, namlich die sehr enge Begrenzung des Kreises der Personen, die auf ein
personenbezogenes Datum zugreifen diirfen, aufgrund der engen Zweckbindung (z. B. Auf-
bewahrung zu steuerlichen Zwecken, vgl. oben Fall 21). Mit anderen Worten: ,Sperren” ist
im Wesentlichen eine Frage des (verengten) Berechtigungskonzepts und dessen Durchset-
zung mit technisch-organisatorischen MalBnahmen. Wo geloscht werden muss, reicht die
Sperrung nicht aus.

Umgekehrt aber ist das Loschen vom ,Vernichten” zu unterscheiden, denn die DSGVO
nennt beides nebeneinander als Verarbeitungshandlungen, weshalb beide Begriffe wohl et-
was Unterschiedliches bedeuten miissen. So kann Loschen auch durch Anonymisieren er-
reicht werden, ohne dass die Daten tatsachlich (vollstandig) vernichtet werden (s. unten Fall
32). Loschen ist demnach — im Unterschied zur Vernichtung — das ,Unkenntlichmachen”
der Daten. Wo geldscht werden muss, muss also nicht unbedingt vernichtet werden.

Dies wiederum wirft in der IT-Welt die Frage auf, ob das Loschen von Metadaten ein Léschen
der Daten selbst sein bzw. ersetzen kann. Es gibt juristische Kommentare, nach denen ,die
Loschung von Verkniipfungen oder Codierungen, die zur Wahrnehmung der Information
erforderlich sind”, ausreichend ist. Die Beantwortung dieser Frage ist fiir viele IT-Verantwort-
liche essentiell. Entscheidend ist der Grad an Aufwand, der notwendig ist, um die Informa-
tion ohne Metadaten wiederherzustellen. Ist dies mit einfachen Tools moglich, wie etwa bei
Dateien, die nur in einem Datentragerverzeichnis (,file allocation table”) gel6scht wurden,
stellt das Loschen dieser Zuordnungs- bzw. Metadaten sicherlich kein Loschen dar. Anders
konnte es sein, wenn in komplexen Datenbankstrukturen (wie einem SAP-System) samtliche
Referenzen auf einzelne Datenbankinhalte geloscht werden, sodass diese nur durch eine
aufwandige Analyse des Datenbankinhalts auf ,Rohdatenebene” wiederherstellbar waren.
Sobald aber Werkzeuge verfligbar werden, die eine derartige Analyse vereinfachen, konnten
bisher als geloscht geglaubte Daten als ,Zombies” wieder auferstehen, sprich doch nicht
geloscht worden sein. Je verbreiteter eine Software ist, desto groRBer das Risiko, dass derartige
,Undelete-Werkzeuge” entwickelt werden.
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Der Europaische Datenschutzausschuss hat in seinen Empfehlungen vom November 2019
zum Thema ,privacy by design/by default” sinngemal ,Beobachtungspflichten hinsichtlich
der allgemeinen technischen Entwicklungen” statuiert (s. unten Fall 32). Es gibt also einiges
zu tun fir die Verantwortlichen, die ,nur” Verknupfungen [6schen.

»  Missen berichtigte (vormalige) Daten geloscht werden?

Eine interessante Frage zum Abschluss ist, ob bei einer Berichtigung von Daten die urspriing-
lichen Daten (unaufgefordert) geloscht werden miissen. Hier ist auf zwei Gerichtsentschei-
dungen zu verweisen, die sich u. a. mit dieser Fragestellung beschaftigen. Das Oberverwal-
tungsgericht Hamburg hat im Mai 2019 entschieden, dass eine Anderung des Vornamens
eines Mitarbeiters infolge einer Geschlechtsumwandlung nicht dazu fihrt, dass der alte Vor-
name zu loschen ist. Denn dieser ist nicht historisch falsch gewesen, sondern wurde — wie
der Jurist sagt — nur mit Wirkung fur die Zukunft gedndert (,ex nunc”). Das Oberverwaltungs-
gericht Hamburg fiihrt aus:

,Die Beklagte hilt ihre Personalakten bewusst auf dem Stand, der zum jeweiligen Zeitpunkt
richtig war, um ein moglichst liickenloses Bild der Entstehung und Entwicklung des Dienst-
verhdéltnisses als historischem Geschehensablauf dokumentieren zu kénnen, so dass sie die
Daten auch nicht dem neuesten Stand anpassen muss; eine solche Anpassung, die aus den
Akten nicht erkennbar wére, kénnte vielmehr umgekehrt gegen den Grundsatz der Daten-
richtigkeit verstoRen”.

Was hier nicht erortert wird, ist die Frage, wozu der vormalige Vorname tberhaupt noch
benotigt wird. Im Kontext des § 26 BDSG ware also zu fragen, ob die Verarbeitung des
vormaligen Vornamens noch ,zur Durchfiihrung eines Beschaftigungsverhaltnisses erforder-
lich” ist. Ware dies nicht der Fall, ware kaum ersichtlich, weshalb der alte Datenstand nicht
geloscht werden miisste.

Daneben hat das Osterreichische Landesgericht Feldkirch in einer in Fachkreisen weit beach-
teten Entscheidung gegen die Gsterreichische Post — weit beachtet, weil dort ein Ersatz im-
materiellen Schadens (in Hohe von EUR 800) zugesprochen wurde — die Fortspeicherung
vormaliger Adressen durch ein Telekommunikationsunternehmen fiir rechtmafRig erachtet.
Die historischen Adressen wurden im Rahmen eines gesonderten Services gespeichert, der
wie folgt umschrieben wird:

,Die beklagte Partei bietet Unternehmen das sogenannte ,ADRESS-CHECK-Service” an.

Dieses ermdéglicht Unternehmen, ihre Kundendaten mit den von der beklagten Partei ge-
speicherten Umzugsdaten abzugleichen und dadurch die neue Adresse verzogener Kunden
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zu erfahren. So kénnen Unternehmen mit ihren verzogenen Kunden ohne langwierige und
teure Nachforschungen in Kontakt bleiben. Weil umziehende Personen haufig nicht allen
Unternehmen, mit denen sie in Kontakt sind oder waren, ihre neue Adresse mitteilen,
kommt es nach einem Umzug oft auch noch nach langer Zeit zu Postsendungen an eine
alte, nicht mehr aktuelle Adresse. Um bei méglichst vielen Unternehmen die neue Adresse
bekanntgeben zu kénnen und nicht zustellbare Sendungen zu vermeiden, speichert die be-
klagte Partei friihere Wohnadressen von Personen, die der Datenverwendung fiir Marketing-
zwecke Dritter nicht widersprochen haben, iiber mehrere Jahre”.

Auf der Basis welcher Legitimationsgrundlage die historischen Adressdaten verarbeitet wur-
den, lasst das Urteil offen, fiihrt aber allgemein hierzu aus:

,Im Zusammenhang mit dem von der beklagten Partei angebotenen ,ADRESS-CHECK-Ser-
vice” erscheint es angemessen und legitim, auch mehrere friihere Adressen des Klagers in
Verbindung mit dem Vermerk ,verzogen” (iber mehrere Jahre zu speichern. |[...] Zumal die
friiheren Adressen des Kldgers im Speichersystem der beklagten Partei ohnehin mit dem
Vermerk ,verzogen” versehen sind, ist auch ein Verstoll gegen den Grundsatz der Daten-
richtigkeit nach Art. 5 Abs. 1 lit. d DSGVO nicht erkennbar.”

Auch wird die weitere Speicherung der veralteten Informationen trotz zwischenzeitlicher

Berichtigung als rechtmdRig angesehen, um den Betroffenen auch nach einem Umzug mit
Werbung ,verfolgen” zu konnen.
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Fall 29:
Im Gestriipp der Interessenabwagung

Praktischer Fall: Die Finanzberatung Maier GmbH berit verschiedene Kunden, sowohl Un-
ternehmen als auch Privatpersonen, iiber Méglichkeiten der Finanzanlage. Dies geschieht
in unterschiedlichen Themenbereichen und Zielgruppen. Die Maier GmbH md&chte sowohl
ihren Kunden als auch interessierten Dritten Marketing-Materialien zukommen lassen, um
so mit diesen in Kontakt zu bleiben bzw. sich wieder in Erinnerung zu rufen. Dies umfasst
,Newsletter” in schriftlicher und E-Mail-Form, Einladungen zu Veranstaltungen, Weihnachts-
karten etc. Interessierte Dritte sind insbesondere Personen, deren Kontaktdaten die Mitar-
beiter der Maier GmbH bei Veranstaltungen, durch Vermittlung seitens Geschéftspartnern
oder anlisslich spontaner Kontaktaufnahme durch die Dritten ,aufsammeln”. Dabei werden
von den Mitarbeiter der Maier GmbH teilweise, etwa wenn ihnen gegentiber nur ein Nach-
name und ein Unternehmensname eines Ansprechpartners genannt wurden, auch Informa-
tionen aus dem Impressum der betroffenen Unternehmenswebsite verwendet. Intern ver-
sieht die Maier GmbH die Daten dann mit ,Tags”, d. h. fiir welche (Finanzierungs-)Felder
sich welche Kunden und Diritte interessieren, und generiert so Interessengruppen bzw. rele-
vante Teilmengen (Mailing-Listen). Welche Marketing-Materialien welchen Teilmengen zu-
gesandt werden, wird jeweils von Fall zu Fall entschieden. Teils werden auch Marketing-
,Formate” ausprobiert, z. B. die Ansprache ausgewdahlter Personen fiir ein ansprechendes
Abendessen mit Kurzvortrag, eine Unternehmensjubildumsfeier oder die Zusendung von
kleinen ,Gadgets” wie Briefbeschwerer mit Unternehmensaufdruck etc. Die Maier GmbH
versieht daher vorsorglich jede AuBenkommunikation (Vertrage mit Kunden und Dritten, E-
Mail-Verkehr etc.) mit dem Hinweis, dass die personenbezogenen Daten des Adressaten
,auch” zu ,Zwecken des Direktmarketings” verwendet werden, und verweist jeweils auf
eine entsprechende Internetseite, welche die entsprechenden Pflichtinformationen enthalt.

Die vorhergehenden Félle zu Themen des Direktmarketings (Falle 1, 8, 17, 20 und 26) be-
handeln bereits einige Facetten dieser Fallgestaltung. Hier soll es vorrangig um die Frage der
Interessenabwagung selbst gehen. Dass das Interesse an , Direktmarketing” ein datenschutz-
rechtlich legitimes Interesse ist, ergibt sich aus der DSGVO selbst, wobei auch schon hier
die Frage der Reichweite des Begriffs ,Direktmarketing” offen ist (Bestandskunden vs. Neu-
kunden, s. oben Fall 8). Welches Interesse eines Betroffenen dem im Rahmen einer Abwa-
gung entgegenstehen kann, ist auch nicht ganz so klar. Der Wettbewerbsrechtler wiirde sa-
gen, dass (aullerhalb des Bereichs der Einwilligung) im Grundsatz jede ,Beldstigung” des
Betroffenen mit Werbung unzumutbar ist, soweit das Gesetz diese nicht ausnahmsweise er-
laubt. So wurde zum Beispiel aus wettbewerbsrechtlicher Sicht — und auf klarer gesetzlicher
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Grundlage — geurteilt, dass ein Online-Handler, der ein breites Warenspektrum vertreibt,
keinen ,10%-Rabattgutschein auf Alles” an einen Kunden senden darf, der zuvor dort ein
Notebook erworben hat. Der Gutschein — der natiirlich eine Werbung darstellt — darf sich
nicht auf Waschmaschinen (und was der Handler sonst noch alles im Portfolio hat) beziehen,
sondern nur auf Notebooks und ,dahnliche” Produkte (vgl. auch oben Fall 17). Man mag das
fur seltsam halten, weil die ,Beldstigung” hier erlaubt gewesen ware, wenn der Gutschein
nur ,10% auf Notebooks” gelautet hadtte. Warum aber sollte der Kunde so schnell schon
einen zweiten, dhnlichen Notebook erwerben wollen? Und warum darf nicht fir Zubehor
(z. B. eine Computermaus) geworben werden, welches dem Notebook leider nicht ,dhnlich”
ist? Zumindest aber ist das Wettbewerbsrecht in diesem Punkt sprachlich klar abgefasst und
macht es dem Rechtsanwender geradezu einfach (was viele Juristen nicht freuen dirfte). In
der DSGVO hingegen fehlen konkrete Anhaltspunkte dafiir, wann eine unzumutbare Bel&s-
tigung vorliegt bzw. welche Interessen des Werbungsadressaten in welcher Gewichtung zu
berticksichtigen sind.

»  Folge dem Wettbewerbsrecht?

Das leitet auf die entsprechende Logik der Interessenabwdgung im Rahmen der DSGVO
tber. Schon das Wort ,Interessenabwadgung” selbst indiziert ja, dass man es so oder so sehen
kann, je nachdem, welchem Interesse man nun grélleres Gewicht einraumt. Und als sei die
Identifikation der beiderseitigen legitimen Interessen und die Abwadgung dieser Interessen
noch nicht genug, wird in den Erwagungsgriinden der DSGVO zusétzlich vorgeschrieben,
dass bei der Interessenabwagung ,die verniinftigen Erwartungen der betroffenen Person, die
auf ihrer Beziehung zu dem Verantwortlichen beruhen, zu beriicksichtigen” sind. Mit ande-
ren Worten: Wenn ein verniinftiger Betroffener sagen wiirde ,wer X macht, muss mit Y rech-
nen”, dann ware das ein Indiz, das Y datenschutzrechtlich erlaubt ist. Und wiirde nicht je-
mand, der ein Notebook kauft, auch Werbung fiir eine Computermaus erwarten?

Wettbewerbsrechtlich wird hier nach dem Medium unterschieden — also ob die Ansprache
per Post, E-Mail oder Telefon erfolgt —, welches aber datenschutzrechtlich irrelevant ist. Die
Datenschutzkonferenz begriindet mithilfe des skizzierten ,Erwartungsgrundsatzes” ihre Aus-
sage in ihrer ,Orientierungshilfe” zum Thema Direktwerbung vom November 2018, es sei
datenschutzrechtlich zulassig, wenn im Nachgang zu einer Bestellung postalisch (!) ein Wer-
bekatalog oder ein Werbeschreiben zum Kauf (beliebiger) weiterer Produkte des Verantwort-
lichen zugesendet wird. Damit stellt hier die Datenschutzkonferenz auf ein bestimmtes Me-
dium ab (was fir das Datenschutzrecht untypisch ist) und verfolgt inhaltlich, aus wettbe-
werbsrechtlicher Perspektive, eine Mittellosung zwischen postalischen Sendungen (bei de-
nen alles erlaubt ist, solange der Angesprochene nicht explizit widersprochen hat) und
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E-Mail-Werbung (bei der nur fiir dhnliche Waren bzw. Dienstleistungen geworben werden
darf, s. 0.). Den Zweck des Vertragsverhiltnisses (Notebook-Kauf und dessen Abwicklung),
der datenschutzrechtlich gerade die (urspriingliche) Zweckbindung kennzeichnet (s. oben
Fall 17), Gberschreitet die Datenschutzkonferenz dabei aber jedenfalls deutlich. Ist also nun
die enge datenschutzrechtliche Zweckbindung an den Notebook-Kaufvertrag Makulatur?

Eher nicht. Denn die Datenschutzbehorden bevorzugen letztlich in der Sache die ,Zwei-
Sdulen-Losung” tber eine Interessenabwagung zu Direktmarketingzwecken (s. oben Fall 17),
die als datenschutzrechtliche Legitimationsgrundlage neben das Kaufvertragsverhaltnis tritt.
Der urspriingliche (Kauf-)Vertrag als solcher spielt daher auch in der nachfolgenden Argu-
mentation der Datenschutzbehorden zur Interessenabwagung und zur Erwartungshaltung
des Betroffenen keine Rolle mehr. Auch weitere Beispiele der Datenschutzbehorden zu ei-
ner zulassigen Direktmarketing-Interessenabwagung stehen immer noch im Zusammenhang
mit einem bestehenden (Preisausschreiben) oder angestrebten (Katalog- und Prospektanfor-
derungen) Vertrag bzw. vertragsdhnlichen Verhéltnis, ohne dass dort die Frage der Relevanz
dieser Beziehung fiir die Interessenabwagung thematisiert wird. Dabei kann man einem be-
stehenden Vertragsverhaltnis fiir die Frage des (zusdtzlichen) Direktmarketings durchaus
zwei gegensatzliche Bedeutungen zuschreiben: Einerseits ist der Vertrag der eigentliche
Grund dafiir, dass das Unternehmen tberhaupt tiber die personenbezogenen Daten des Kun-
den verfiigt. Man konnte also argumentieren, dass Werbung ,auf der Basis der Vertragsda-
ten” nur eng betrieben werden darf, weil der Betroffene, der den Vertrag schliellen méchte,
gezwungen ist, dafiir bestimmte Daten an den Verantwortlichen zu geben. So sieht es ja im
Ubrigen auch das Wettbewerbsrecht im Bereich der elektronischen Medien, worauf wir
gleich noch einmal zuriickkommen werden. Andererseits ist aber die bestehende vertragli-
che Beziehung immerhin ein veritabler Ankntipfungspunkt, oder anders ausgedriickt: Wenn
es nun gar keine Vertragsbeziehung zwischen Verantwortlichem und Betroffenem gdbe,
wirde dies die Interessenabwagung hinsichtlich Direktmarketing anders ausfallen lassen als
beim Bestehen einer vertraglichen Verbindung? Man kénnte argumentieren, dass ohne Ver-
trag noch weniger geworben werden darf.

Nun durfte allerdings die Bewerbung von Adressen mit postalischen Sendungen — innerhalb
oder aulRerhalb bestehender Vertragsbeziehungen — bei Weitem nicht mehr den Schwer-
punkt der Werbetatigkeit darstellen. Fir die entscheidende Frage, was bei elektronischer
Kommunikation gilt, kann nur auf den von der Datenschutzkonferenz im Rahmen der Inte-
ressenabwdgung allgemein postulierten Grundsatz ,Datenschutzrecht folgt Wettbewerbs-
recht” verwiesen werden — was wettbewerbsrechtlich verboten ist, darf also datenschutz-
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rechtlich nicht das Ergebnis einer Interessenabwigung sein. Diese ,Ubertragung” der wett-
bewerbsrechtlichen Eingrenzung auf ,dhnliche Waren und Dienstleistungen” im Bereich der
E-Mail wiirde zwar den Zweckzusammenhang mit dem urspriinglich bestehenden Vertrag
starker gewichten. Aber der sich dadurch ergebende Unterschied zur Auffassung der Daten-
schutzbehorden beziiglich postalischer Werbeansprachen (der gerade nicht dem Wettbe-
werbsrecht entspricht, s. oben) kann damit aus spezifisch datenschutzrechtlicher Perspektive
nur schlecht erklart werden: Die Erwagungsgriinde der DSGVO sehen ausdriicklich ,Direkt-
werbung” als legitimen Zweck an und gerade nicht ,Direktmarketing gegentiber Bestands-
kunden im Hinblick auf dhnliche Waren und Dienstleistungen”. Und eine Unterscheidung
nach dem Ubermittlungsmedium findet sich hier schon gar nicht.

In einer Entscheidung der 6sterreichischen Datenschutzbehérde vom Mérz 2019 wurde der
pauschale Grundsatz ,Datenschutzrecht folgt Wettbewerbsrecht” im Zusammenhang mit ei-
ner ,Re-Opt-In-Kampagne” bekréftigt. Der Betroffene hatte 2014 an einer Marketing-Veran-
staltung teilgenommen und dabei seine Kontaktdaten angegeben. Der Verantwortliche hatte
wesentlich spdter, um den Zeit des Inkrafttretens der DSGVO, per E-Mail gefragt, ob der
Betroffene weiterhin ,in Kontakt bleiben” wolle, und der Betroffene hatte darauf nicht geant-
wortet, war aber kurz darauf wieder mit Werbe-E-Mails desselben Verantwortlichen konfron-
tiert worden. Nach (deutschem und 0sterreichischem) Wettbewerbsrecht war letzteres un-
zulassig (eine Einwilligung lag nicht vor), und die Datenschutzbehorde entschied, dass eine
wettbewerbswidrige Werbung auch eine DSGVO-widrige Werbung sei. Die Unzulassigkeit
einer E-Mail-Werbung ohne Einwilligung ergebe sich aus der ePrivacy-Richtlinie 2002 (von
der osterreichischen Datenschutzbehorde ,e-Datenschutz-Richtlinie” genannt) und ,daher”
konne die Datenverarbeitung auch nicht unter der DSGVO alternativ auf eine Interessenab-
wagung gestiitzt werden. Die Begriindung fiir diese Parallelitat beruht auf Art. 95 DSGVO,
wonach die DSGVO den Verantwortlichen ,keine zusatzlichen Pflichten” im Verhaltnis zur
ePrivacy-Verordnung auferlegt. Der Betroffene durfte deshalb diese Rechtsverletzung auch
mit einer ,Datenschutzbeschwerde” riigen. Aber selbst wenn eine alternative Legitimations-
grundlage unter der DSGVO denkbar gewesen ware: Vielleicht ware das Interesse des Ver-
antwortlichen an Direktmarketing ohnehin zwischenzeitlich verblasst gewesen (vgl. o. Fall
8)?

»  Interessenabwagung und ,induzierte” Erwartungshaltung

Unabhangig von der (offenen) Frage, wie Vertrag und Direktmarketing wechselwirken und
wie bestimmend das im Bereich der E-Mail auf der ePrivacy-Richtlinie basierende Wettbe-
werbsrecht fiir die datenschutzrechtliche Einordnung ist, bedarf die — separate — zweite Saule
des Direktmarketings aber, wie jede andere Interessenabwagung auch, jedenfalls materiell
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einer entsprechenden Interessenabwagung und formal einer entsprechenden Aufklarung des
Betroffenen (Pflichthinweise), die diese Interessenabwagung ,nach aullen” spiegelt. Der in
den Erwdgungsgriinden der DSGVO verankerte ,Erwartungsgrundsatz” (s. 0.) vermischt nun
diese beiden Spharen: Je besser der Verantwortliche iber die Reichweite der beabsichtigten
Datenverarbeitung formal aufklart, desto mehr darf er auch materiell tun. Anders ausgedriickt
macht eine gute Aufklarung mehr moéglich. Die Datenschutzbehorden formulieren das so:

,Informiert der Verantwortliche transparent und umfassend (iber eine vorgesehene Verarbei-
tung von Daten fiir Zwecke der Direktwerbung, geht die Erwartung der betroffenen Personen
in aller Regel auch dahin, dass ihre Kundendaten entsprechend genutzt werden.”

Dieser kluge Satz gibt die Selbstverstandlichkeit wieder, dass der Verantwortliche die ,ver-
nunftigen Erwartungen der betroffenen Person” selbst steuern kann: Wenn man jemandem
ankindigt, dass man ihn demnéachst beleidigen wird, ist die Erwartung der Beleidigung eine
verniinftige Erwartung. Aber dadurch wird die Beleidigung eigentlich nicht zulassiger. Ist das
nun im Datenschutzrecht anders? Zumindest muss es eine Grenze fiir diese Regel geben,
um zu verhindern, dass ,irgendetwas” angekiindigt wird, was nach dieser Logik dann auch
(automatisch) zulassig ware. Deshalb formuliert die Datenschutzkonferenz folgerichtig wei-
ter:

,Allerdings kann durch Transparenz der gesetzliche Abwéagungstatbestand nach Art. 6 Abs.
1 Satz 1 lit. f DS-GVO nicht beliebig erweitert werden, da die Erwartungen an dem objekti-
ven Malstab der Vernunft gemessen werden miissen.”

Wenn der Gesetzgeber also keine konkreten Vorgaben fiir die Interessenabwéagung zu Di-
rektmarketingzwecken erlasst, muss anstelle des Gesetzgebers der ,objektive Malistab der
Vernunft” zur Anwendung kommen. Wie immer in solchen Situationen wird ein methodi-
scher Standardtrick der Juristen verwendet: Es wird einfach ein neuer Begriff aus dem Hut
gezaubert, um den urspriinglichen Begriff zu definieren. Die Unklarheit der Interessenabwa-
gung beim Thema Direktmarketing wird nun durch die Unsicherheit ersetzt, wo die Grenze
des ,objektiven MaRstabs der Vernunft” bei der Beeinflussung der Interessenabwdgung
durch transparente Aufklarung liegt.

»  Medienbruch bei Pflichthinweisen

Nach dieser im Ergebnis wenig befriedigenden Einleitung zur Struktur der Interessenabwa-
gung stellen sich nun im Ausgangsfall verschiedene Fragen. Erstens geht es im Rahmen der
formalen Aufklarung (Pflichthinweise) um das Thema ,Medienbruch”: Ein wesentlicher Teil
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der Pflichthinweise an den Betroffenen ist nicht in der ,Primarkommunikation” (E-Mail etc.)
enthalten, sondern auf einer Website, auf die verwiesen wird. Im Grundsatz soll das zulassig
sein — auch die Datenschutzkonferenz spricht von der Moglichkeit eines Weblinks —, nur:
Was genau nun wo stehen muss bzw. darf, ist unklar. Die Datenschutzkonferenz fuihrt derart
viele Informationen auf, die bereits in der ,Primarkommunikation” enthalten sein sollen,
dass man sich fragt, was dann eigentlich tiberhaupt noch auf die Website ausgelagert werden
darf. Vor diesem Hintergrund ist auch der weitere Hinweis der Datenschutzkonferenz, dass
,stets der Informationsbedarf im Einzelfall entscheidend ist”, wenig hilfreich. Das bayerische
Landesamt fiir Datenschutzaufsicht sieht diese ,erste Stufe” in seinem Tatigkeitsbericht
2017/2018 wohl etwas gelassener:

,Auf der ersten Stufe bzw. im ersten Schritt miissen immer die Informationen zur Identitit
des Verantwortlichen und zu den Zwecken der Verarbeitung gegeben werden, soweit diese
Informationen nicht ohnehin schon wegen der Art des Kontakts mit der betroffenen Person
offenkundig sind (z. B. bei deren Anruf zu einer Terminvereinbarung mit dem Friseur oder
Steuerberater). Je nach Art des Kontakts mit der betroffenen Person ist erganzend noch auf
das Bestehen der Betroffenenrechte hinzuweisen, z. B. in Werbeschreiben.”

Wie sich der Europaische Datenschutzausschuss eine ,layering”-Technik bei Pflichthinwei-
sen vorstellt, wurde bereits oben in Fall 26 dargestellt.

»  Direktmarketing mit der Bratpfanne

Zweitens wird im Ausgangsfall, den praktischen Notwendigkeiten folgend, pauschal gegen-
uber jedem Kommunikationspartner Direktmarketing angekiindigt, aber in vielen Fallen
kommt dies gar nicht zur Anwendung (s. auch oben Fall 26). Wenn sich etwa ein Bewerber
bei der Maier GmbH bewirbt oder der Mineralwasserlieferant der Maier GmbH per E-Mail
fragt, ob er fir die nachste Lieferung auch am Dienstagnachmittag kommen darf, ist der Zu-
satz in der Antwort-E-Mail der Maier GmbH nicht ,ernst gemeint”, weil die Person — aus der
Perspektive der Maier GmbH — nicht zu einer relevanten Zielgruppe fiir Direktmarketing
zahlt. Ist das nun unschadlich, weil man gegentiiber diesen Personen ja auch Direktmarketing
betreiben diirfte (was zu beweisen ware)? Oder ist die Frage der Interessenabwagung tber-
haupt nur dann bedeutsam, wenn spater auch wirklich Direktmarketing gegentiber der Per-
son betrieben wird? Oder muss nun doch das gesamte Personal der Maier GmbH dazu ge-
schult werden, wann ein solcher Zusatz einer E-Mail manuell hinzugefiigt werden muss?
Und was, wenn der Zusatz dann einmal irrtimlich vergessen wird, aber diese Person spater
Direktmarketing-Informationen erhalt? Oder wenn der Zusatz einmal irrtiimlich hinzugesetzt
wird, aber diese Person nie Direktmarketing-Informationen erhalten wiirde?
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» st ,Direktmarketing” granular genug?

Drittens stellt sich die Frage, inwieweit im Rahmen der Pflichthinweise, die ja auch die Er-
wartungshaltung des Betroffenen pragen, pauschal ,Direktmarketing” als Zweck angegeben
werden kann. Die meisten Datenschiitzer werden sagen, dass dies konkretisiert werden
muss, auch wenn sie selbst nicht weiter werden konkretisieren konnen, was das konkret
bedeutet. In Empfehlungen vom April 2019 verwies der Europaische Datenschutzausschuss
auf die bereits 2013 von der Art.-29-Datenschutzgruppe geadullerten Vorgaben fiir die Kon-
kretisierung des Verarbeitungszwecks:

“The purpose of the collection must be clearly and specifically identified: it must be detailed
enough to determine what kind of processing is and is not included within the specified
purpose, and to allow that compliance with the law can be assessed and data protection
safeguards applied. For these reasons, a purpose that is vague or general, such as for instance
'improving users' experience', 'marketing purposes', 'IT-security purposes' or 'future re-

s

search' will - without more detail - usually not meet the criteria of being ‘specific’.

In die gleiche Richtung fiihrt das Osterreichische Bundesverwaltungsgericht in einer Entschei-
dung vom Dezember 2018 aus:

,Zweckangaben wie "Verbesserung der Benutzerfreundlichkeit", "Marketingzwecke", "Zwe-
cke der IT-Sicherheit", "kiinftige Forschung" sind zu allgemein und erfiillen nicht das Krite-
rium der hinreichenden Bestimmtheit. Als Faustregel ist anzuraten, einen Zweck idR in mehr
als drei Worten anzugeben, ohne allerdings in ausufernde, untibersichtliche und kompli-
zierte Formulierungen zu verfallen. Praktische Beispiele zur Festlegung der Verarbeitungs-
zwecke finden sich in Anhang 3 des WP203 der Artikel-29-Datenschutzgruppe.

Daraus geht hervor, dass nicht nur die Subsumption von - gegenstandlich - Datenverwen-
dungen fiir Marketing- und Werbezwecke unter "damit verbundene Serviceleistungen" nicht
ausreichend konkret und transparent ist, sondern auch eine Auskunft nur betreffend "Mar-
keting- und Werbezwecke" nicht gentigen wird. Vor dem Hintergrund der Datenschutzer-
klarung der Beschwerdegegnerin wire zumindest der Zweck der Direktwerbung zu beaus-
kunften gewesen.”

Demgegeniiber enthilt das ,Muster fiir gute Auskunft nach Art. 15 DS-GVO* des bayeri-

schen Landesamts fiir Datenschutzaufsicht als Muster-Angabe unter der Uberschrift ,Verar-
beitungszwecke” die Angabe: ,Wir nutzen Ihre oben stehenden Daten ausschlielich zum
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Zwecke der Direktwerbung”. Darf das hier laxer gehandhabt werden als bei der Definition
des Verarbeitungszwecks und den entsprechenden Pflichthinweisen? Dieselbe Behorde
sieht zum Beispiel keinen (Zweck-)Unterscheid zwischen werblicher Ansprache im engeren
Sinne (Anbieten von Produkten und Dienstleistungen) und der Versendung von
Weihnachts-, Neujahrs- und sonstigen Gliickwunschkarten, sodass die Pflichtinformationen
auch einheitlich ,genutzt” werden konnen:

,Nach dem von der Rechtsprechung sehr weit definierten Begriff der Werbung sind Weih-
nachts- und Neujahrswunschkarten von Firmen an ihre Geschéftspartner als werbliche Mal-
nahmen anzusehen, die dem Aufbau und der Pflege von Geschéftsbeziehungen dienen und
damit das Geschéft foérdern sollen. Allerdings steht das Datenschutzrecht mit der Regelung
in Art. 6 Abs. 1 Satz 1 Buchstabe f DSGVO der Verwendung von Postadressdaten fiir die
Zusendung von Weihnachts-, Neujahrs- und sonstigen Gliickwunschkarten durch Firmen
regelmiRig nicht entgegen, solange eventuelle Werbewiderspriiche beachtet werden. Wenn
bei bestehenden Geschéfts- oder Kundenbeziehungen die gesetzlich vorgesehenen Informa-
tionen nach Art. 13 und Art. 21 Abs. 4 DS-GVO schon im Laufe des Jahres erfolgt sind,
kénnen diese Informationen bei den Weihnachts- oder Neujahrsgriilen unterbleiben (wo sie
ohnehin nur stérend wirken wiirden).”

Beim Parallelfall der ,informierten” Einwilligung fordert die Datenschutzkonferenz bekannt-
lich (s. oben Fall 8), dass ,die Produkte oder Dienstleistungen, fiir die geworben werden
soll”, dem Einwilligenden bekannt sein miissen. Was heift das nun bei einem breiten Port-
folio an Waren oder Dienstleistungen, welches auch Anderungen unterworfen sein kann,
und wie konkret missen die Produkt- oder Dienstleistungsgruppen bezeichnet werden?
Reicht es aus, wenn man ,Newsletter” schreibt, weil das im Zweifel die Produkte und Dienst-
leistungen betreffen wird, die das Unternehmen eben von Zeit zu Zeit anbietet? Ahnliche
Fragen stellen sich auch in Bezug auf das Werbeformat. Muss ein Newsletter, der vier Mal
im Jahr erscheint, als ,regelméafig” angegeben werden — und was ist, wenn er nur ,in loser
Folge” erscheint, vielleicht ein Jahr lang gar nicht? Und wenn man verlangen wiirde, dass
hier zumindest das ,Werbeformat” genannt werden muss, schlief8t dies dann die Kontaktauf-
nahme fiir innovative Werbeformate, die ad hoc entwickelt werden, aus? Fiir wettbewerbs-
rechtliche Einwilligungserklarungen und verschiedene ,Werbekandle” hat der Bundesge-
richtshof immerhin im Februar 2018 geurteilt, dass der Satz ,Ich méchte kiinftig ber neue
Angebote und Services der T-GmbH per E-Mail, Telefon, SMS oder MMS persénlich infor-
miert und beraten werden” zulassig ist: Eine eigene Einwilligungserklarung fur jeden ,Wer-
bekanal” ist nicht erforderlich.
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»  Targets aus offentlich zuganglichen Quellen

Viertens werden im Ausgangsfall auch offentlich zugangliche Quellen, hier in Gestalt des
Impressums, zur Datengewinnung herangezogen. Die Datenschutzkonferenz will dies mit
einer auf den ersten Blick einleuchtenden Argumentation verbieten: Die Daten im Impres-
sum — etwa die Angabe des vollen Namens des Geschéftsfiihrers — miissen vom Websitebe-
treiber aufgrund zwingender gesetzlicher Vorschriften (Impressumspflicht) bereitgestellt wer-
den. Da das Unternehmen keine andere Wahl hat, als diesen Pflichten zu gentigen, kann
nicht davon ausgegangen werden, dass diese Daten fiir Werbezwecke Dritter gegeniiber den
im Impressum genannten Personen bereitgestellt werden sollten. Daher wiirde hier das Inte-
resse an Direktwerbung, nicht das Interesse, nicht mit Werbung belastigt zu werden, tiber-
wiegen — von einer ,Einwilligung” durch das Einstellen auf die eigene Website ganz zu
schweigen. Ahnlich hat auch die 6sterreichische Datenschutzbehérde im Oktober 2018 ent-
schieden, dass eine auf einer Website veroffentlichte Telefonnummer einer ,Beratungshot-
line” fur bediirftige Personen zweckwidrig flir WerbemalBnahmen verarbeitet wird, wenn sie
fur Direktmarketing-Zwecke (Cold-Calling zur Produktbewerbung) genutzt wird.

Dabei féllt allerdings schon unter den Tisch (s. oben Fall 20), dass sich die dann folgende
Werbung eigentlich gar nicht an die angesprochene Person ,personlich” richtet, sondern an
das Unternehmen, das eben nun einmal ausschlielich durch nattirliche Personen reprasen-
tiert wird und werden kann. Immerhin handelt es sich bei den Impressumsangaben auf Un-
ternehmenswebsites nicht um Informationen der Privatsphare, sondern um unternehmens-
bezogene Kontaktdaten. Hinzu kommt, dass nach dem von der Datenschutzkonferenz sonst
bisweilen als ,Vorbild“ gepriesenen Wettbewerbsrecht von einer stillschweigenden Einwil-
ligung eines Unternehmens in die unaufgeforderte telefonische Kontaktaufnahme zu Wer-
bezwecken ausgegangen werden kann, wenn diese Kontaktaufnahme zur Zwecken erfolgt,
die mit dem Geschaftsgegenstand bzw. den Bediirfnissen des Zielunternehmens im Zusam-
menhang stehen. Mit anderen Worten: Ein Unternehmen, das Maschinen verkauft, darf man
auch ohne Aufforderung anrufen und fragen, ob es am Einkauf von Stahlteilen interessiert ist
— nicht aber an neuen Kollektionsstoffen. Im B2B-Bereich wird demnach unterstellt, dass ein
Unternehmen eine gewisse (telefonische) ,Belastigung” aushalten muss, weil es werblich am
Markt auftritt. Die dazu ergangene Rechtsprechung wird sogar von der Datenschutzkonfe-
renz selbst, wenn auch in anderem Zusammenhang, zitiert. Diese wettbewerbsrechtliche
Erleichterung der telefonischen Kontaktaufnahme setzt sich allerdings nicht fort, wenn es um
die — in der Praxis wichtige — Ansprache per E-Mail geht. Das ist auch der Grund, weshalb
in der Praxis vermutlich meist das Wettbewerbsrecht strenger sein wird; wir werden darauf
in Kiirze noch zurtickkommen.
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Dass die Rechtsprechung in diesem Bereich noch alles andere als ,gefestigt” ist, kann aber
einem Urteil des Verwaltungsgerichts Saarland vom Marz 2018 entnommen werden, das
vom Oberverwaltungsgericht Saarland im September 2019 bestatigt wurde. Hier hatte ein
Unternehmen, das Edelmetallreste von Zahnarztpraxen und Dentallaboren ankauft, aus 6f-
fentlich zuganglichen Quellen (,Gelbe Seiten”) die Anschrift und Telefonnummer von Pra-
xen ermittelt und dort telefonisch in Erfahrung gebracht, ob Interesse an einem Verkauf von
Edelmetallresten besteht. Das Verwaltungsgericht Saarland hielt diese Praxis unter dem da-
maligen BDSG (und UWG) nicht fiir zulassig. Es sei zu berticksichtigen, dass der Verkauf
von Edelmetallresten nicht zum ,eigentlichen Tatigkeitsbereich eines Zahnarztes” gehore,
sondern ,sich Zahnarzten hier allenfalls die Maéglichkeit einer zusétzlichen Einnahme-
quelle” biete. Die Verotffentlichung der Telefonnummer der Praxis diene in erster Linie dazu,
dass Patienten Kontakt aufnehmen konnen. Werbeanrufe konnten den Praxisbetrieb storen:
Wenn nun jeder Vertreiber von Leistungen, die Zahnarzte ,irgendwie” mal benétigen konn-
ten, anrufe, dann konne die Praxis nicht mehr verniinftig arbeiten. Es sei auch nicht ersicht-
lich, dass dieses Verhalten unter der (aus damaliger Sicht: kiinftigen) DSGVO (Art. 6 Abs. 1
S. 1 lit. f DSGVO) gerechtfertigt sein wird: ,Es bliebe zunadchst abzuwarten, wie die Vor-
schrift von Rechtsprechung und Literatur ausgelegt werde”. Man sieht also, wie ,fein“ hier
die Linien gezeichnet werden.

Auch vom Betroffenen freiwillig (also ohne Rechtspflicht wie beim Impressum) selbst ins
Internet (oder in die ,Gelben Seiten”) gestellte Informationen sind demnach kein Garant da-
fur, dass eine Interessenabwagung zulasten des Betroffenen ausgeht. Es ist vielmehr der (of-
fensichtliche) Zweck, zu dem die Daten veroffentlicht wurden, zu berticksichtigen. Dies
wirde, wenn man neben einer Ausnahme nach Art. 9 DSGVO die Notwendigkeit einer
selbststandigen Legitimationsgrundlage nach Art. 6 DSGVO annimmt (dazu oben Fall 2),
auch fir personenbezogene Daten besonderer Kategorien gelten: Diese diirfen zwar nach
Art. 9 Abs. 2 lit. e) DSGVO grundsatzlich (und gleich zu welchem Zweck) verarbeitet wer-
den, wenn sich ,die Verarbeitung auf personenbezogene Daten bezieht, die die betroffene
Person offensichtlich 6ffentlich gemacht hat”. Aber wenn zusatzlich auch eine Legitimati-
onsgrundlage im Sinne des Art. 6 DSGVO notwendig ist, etwa in Form einer Interessenab-
wagung, kann auch hier wieder der Veroffentlichungszweck herangezogen werden miissen.
Die Existenz der Regelung in Art. 9 Abs. 2 lit. ) DSGVO heil’t also nicht, dass auch fir
,gewohnliche” Daten nicht nach dem Veroffentlichungszweck differenziert werden muss.

»  Bildung von Interessengruppen

Finftens stellt sich im Ausgangsfall die Frage, ob die Selektion der Kontakte in Interessen-
gruppen datenschutzrechtlich zulassig ist. Die Datenschutzkonferenz nimmt das an, jedoch
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nur unter der Voraussetzung, dass sich aus der Selektion anhand von Selektionskriterien kein
,zusatzlicher Erkenntnisgewinn” ergibt. Damit soll eine Abgrenzung zu dem — aus Sicht der
Datenschutzkonferenz im Rahmen der Interessenabwagung als Legitimationsgrundlage nicht
mehr zuldssigen — Profiling gezogen werden. Nun ist aber jede Selektion ein Erkenntnisge-
winn, denn wenn die Interessengruppen ,blau” und ,grau” lauten, dann ist die Einordnung
einer Person in die Interessengruppe ,blau” — statt ,grau” — per se ein Erkenntnisgewinn,
weil man daraus lernen kann, dass sie (zumindest aus der Sicht des Verantwortlichen) eher
an blau als an grau interessiert ist.

»  Und am Ende griitt wieder das Wettbewerbsrecht

Das Wichtigste zum Schluss: Die Losung der aufgefiihrten datenschutzrechtlichen Problem-
stellungen — in welcher Richtung auch immer — wird gleichwohl in vielen Féllen einen Pyr-
rhus-Sieg darstellen. Denn im Gegensatz zum Datenschutzrecht, bei dem (vermeintlich, s.
o. Fall 17) die Einwilligung und die Interessenabwagung — also ,opt-in“ und ,opt-out” —
gleichberechtigt nebeneinander stehen, fordert das Wettbewerbsrecht immer eine Einwilli-
gung in die vom Gesetzgeber grundsiatzlich (auch in B2B-Situationen) als ,belastigend” ein-
gestufte Werbung. Diese Einwilligung muss ausdriicklich erfolgen, eine stillschweigende o-
der mutmaliliche Einwilligung reicht — mit einer Ausnahme — gerade nicht aus: Nach dem
Inkrafttreten der DSGVO wird von vielen Juristen angenommen, dass im Bereich der elekt-
ronischen Medien die Voraussetzungen der DSGVO fiir eine wirksame Einwilligung auch
und gerade fiir die wettbewerbsrechtliche Einwilligung gelten (da das Wettbewerbsrecht in-
soweit auf der alten E-Privacy-Richtlinie der EU basiert). Nur in einem Fall darf eine wettbe-
werbsrechtliche Einwilligung auch eine mutmaBliche Einwilligung sein, namlich im (bereits
oben angesprochenen) Bereich der Telefonwerbung gegentiber Unternehmen.

Selbst wenn also datenschutzrechtlich argumentiert werden kann, dass die Daten vom Be-
troffenen selbst, sei es auch im Einzelfall (Visitenkarteniibergabe, zufdlliges personliches
Kennenlernen) mit unausgesprochenem Zweckumfang, tiberlassen wurden und daher einer
,positiven” Interessenabwagung zuganglich sind, bedeutet dies noch lange nicht, dass wett-
bewerbsrechtlich eine (ausdriickliche) Einwilligung fiir jegliche E-Mail-Ansprachen zu Wer-
bezwecken erteilt wurde. Der Hinweis der Maier GmbH in ihrer Aufenkommunikation auf
die Nutzung der personenbezogenen Daten zu Werbezwecken kann daher als solcher keine
Einwilligung im wettbewerbsrechtlichen Sinne ersetzen. Dies soll hier nicht im Einzelnen
vertieft werden, zeigt aber, dass auch die Einhaltung des Datenschutzrechts oftmals nur die
,halbe Miete” ist und weitere Erwdgungen anzustellen sind, die das Ergebnis der schon ,zu-
rechtgedrechselten” DSGVO-Argumentationen hinterriicks aushebeln. Glicklicherweise
sind Abmahnungen im Bereich der B2B-Werbung in der Praxis eher selten (mit Ausnahme
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der Werbung fiir , Telefon- und Webverzeichnisdienste”, wenn man die Rechtsprechung an-
sieht) und die Sanktionen bei VerstoRen gegen das Wettbewerbsrecht sind mit denen bei
DSGVO-Verstolken wirtschaftlich kaum vergleichbar.
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Fall 30:
Information nur gegen Daten

Praktischer Fall: Die Finanzberatung Maier GmbH stellt Interessenten auf ihrer Website wo-
chentlich den ,Anlagetipp der Woche” zur Verfiigung. Dieser wird in Form einer E-Mail
verschickt und der Interessent muss sich zuvor im Double-Opt-In-Verfahren auf der Website
anmelden. Dabei muss er eine Einwilligung erteilen, dass er auch mit der Zusendung von
Newslettern und von Veranstaltungseinladungen der Maier GmbH einverstanden ist.

Hinter diesem Fall steht 6konomisch das weitreichende Thema ,kostenlose” Leistung eines
Anbieters (Verantwortlichen) gegen die Zurverfigungstellung personenbezogener Daten ei-
nes Betroffenen. Ein Tauschgeschiaft mit dem ,Grundwasser des 21. Jahrhunderts” (ein Be-
griff tibrigens, den der Bundesdatenschutzbeauftragte dem Begriff ,Ol des 21. Jahrhunderts”
vorzieht): Der Verantwortliche gibt ,irgendeine Leistung”, der Betroffene gibt im Gegenzug
,seine Daten”, zu welchen (erklarten oder unerkladrten faktischen) Zwecken auch immer.
Datenschutzrechtlich geht es hier um das Schlagwort ,Koppelungsverbot” im Sinne einer
Koppelung der Erbringung einer Leistung gegentiber dem Betroffenen mit der Einwilligung
des Betroffenen in eine Verarbeitung seiner Daten, die tber das zur Leistungserbringung
unmittelbar Erforderliche hinausgeht. Man konnte es (fast) auch ,Erpressungsverbot” nennen,
denn in der Sache soll dem Betroffenen eine weitergehende Einwilligung ,abgepresst” wer-
den. Das oben in Fall 17 besprochene ,versteckte” Koppelungsverbot betrifft hingegen den
Fall, dass eine tiber den Vertrag hinausgehende Einwilligungserklarung durch eine Interes-
senabwagung (mutmalliche Einwilligung) ersetzt wird.

»  Das ,Koppelungsverbot”

Nun ist das Koppelungsverbot eigentlich gar kein Verbot. Die Regelung in Art. 7 Abs. 4
DSGVO besagt ,nur”, dass eine ,erpresste” Einwilligung des Betroffenen nicht freiwillig ist
und damit die Einwilligung als datenschutzrechtlicher Legitimationsgrund ausscheidet. Wer
also als Verantwortlicher dem Betroffenen eine Einwilligung in eine Verarbeitung personen-
bezogener Daten ,abpresst”, die zur Erflillung des Vertragszwecks nicht erforderlich sind,
verfligt zwar Uber eine Einwilligung, aber tber keine freiwillige — und damit ber keine
wirksame — Einwilligung.

In einem einfachen Beispiel konnte also ein Online-Shop, bei dem der Betroffene Besteck
einkaufen mochte, die Annahme und Ausfiihrung der Bestellung davon abhangig machen,
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dass der Betroffene in die Verarbeitung seiner Kontaktdaten zu Zwecken des Direktmarke-
tings durch diesen Online-Shop einwilligt. Zur Erfiillung des Vertrages ist das Direktmarke-
ting schlieBlich nicht erforderlich. Aber Moment mal, das war doch im Rahmen der Interes-
senabwagung (s. oben Fall 29) und mit Einschrankungen auch im Wettbewerbsrecht erlaubt?
Naja, eigentlich geht es ja um die ,boseren” Fille, in denen der Betroffene z. B. einwilligen
soll, dass seine Kontaktdaten vom Betreiber des Online-Besteck-Shops an den Betreiber einer
Glucksspielseite weitergegeben werden, der den Betroffenen dann mit Werbung ,zuspam-
men* darf. Mit anderen Worten: Dort, wo eine Interessenabwagung zugunsten des Verant-
wortlichen ausgehen wiirde — etwa in den einschldgigen Direktmarketing-Fallen —, wird man
wohl eine auf dasselbe Ziel gerichtete Einwilligungserklarung, selbst wenn diese tiber das
zur Erfullung des Vertrages Erforderliche hinausgeht, eigentlich nicht als ,unfreiwillig” be-
zeichnen konnen. Sonst wiirde das die Einholung einer Einwilligung (noch) unattraktiver
machen und auBerdem das Gesamtgeflige aus der Balance bringen.

Der 6sterreichische Oberste Gerichtshof hat dies allerdings in einer Entscheidung vom Au-
gust 2018 strikter formuliert, namlich sinngemal wie folgt:

,Im Falle einer Koppelung der Einwilligung zu einer Verarbeitung vertragsunabhangiger per-
sonenbezogener Daten mit einem Vertragsschluss sind an die Beurteilung der ,Freiwillig-
keit” der Einwilligung strenge Anforderungen zu stellen. Es ist dabei grundsétzlich davon
auszugehen, dass die Erteilung der Einwilligung nicht freiwillig erfolgt, wenn nicht im Ein-
zelfall besondere Umstdnde fir eine Freiwilligkeit der datenschutzrechtlichen Einwilligung
sprechen.”

»  Datenlieferung als weiterer Vertragsinhalt

Nun kann die vom ,Koppelungsverbot” eigentlich beabsichtigte Unwirksamkeit einer ,ab-
gepressten” Einwilligungserklarung, die tGber das zur Erfiillung eines Vertrages Erforderliche
hinausgeht, im Wesentlichen auf zwei Arten ,umgangen” werden.

In der ersten Variante kann der Vertrag — man mdsste sagen ,missbrauchlich” — von vornhe-
rein so strukturiert werden, dass er formal fiir seine Erfiillung die Verarbeitung der Daten
erforderlich macht. Die Weitergabe der Kontaktdaten an den Betreiber der Gliicksspielseite
kann also schlicht zum Vertragsinhalt gemacht werden: ,Gegenstand dieses Vertrages ist der
Kauf von Besteck und die Weitergabe lhrer Daten an interessierte Handler und Dienstleis-
ter”. Das ware dann gar kein Problem des ,Koppelungsverbotes” mehr, denn der Verant-
wortlich bendtigt ja gar keine Einwilligung fur die Verarbeitung personenbezogener Daten,
soweit diese fur die Erfillung eines Vertrags erforderlich ist (Art. 6 Abs. 1 S. 1 lit. a) DSGVO).
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Der Verantwortliche muss die Daten dann sogar gerade an die bezeichneten Dritten weiter-
leiten, um seiner ,vertraglichen Weiterleitungspflicht” gegentiber dem Betroffenen nach-
kommen zu koénnen. Mit der Freiwilligkeit einer Einwilligung hat das nichts zu tun. Die
Erwagungsgriinde der DSGVO fiihren zwar grundsatzlich zur ,unangebrachten” Verknup-
fung zweier Sachverhalte aus, dass — neben dem ,Koppelungsverbot” — auch dann keine
Freiwilligkeit vorliegt,

,wenn zu verschiedenen Verarbeitungsvorgdngen von personenbezogenen Daten nicht ge-
sondert eine Einwilligung erteilt werden kann, obwohl dies im Einzelfall angebracht ist”.

Man wiirde also im Fall von Besteck und Gliicksspiel — wohl unter Anwendung des ,objek-
tive Maldstabs der Vernunft” (s. oben Fall 29) — eine ,Entbiindelung” der Einwilligungserkla-
rungen eigentlich fur ,angebracht” halten missen. Auch der 6sterreichische Oberste Ge-
richtshof hat sich in der oben genannten Entscheidung ausdriicklich auf das Entbiindelungs-
gebot berufen. Allerdings geht es beim Vertrag um Besteck und Gliicksspiel gar nicht um
eine Einwilligung in verschiedene Verarbeitungsvorgiange, sondern um eine ,Vertragskom-
bination”, die der Verantwortliche eigentlich im Rahmen der Vertragsfreiheit so definieren
kann, wie er das mochte. Also eine ,perfekte Umgehung”?

»  Vertragskontrolle nach Datenschutzrecht

Nicht wirklich. Denn auch die Vertragsfreiheit ist zwischenzeitlich unter den Beschuss des
Datenschutzrechts geraten, und zwar im Zusammenhang mit der Frage, was wirklich fiir den
Vertrag ,erforderlich” ist. Nicht nur viele Kommentatoren versuchen, Ansitze in Richtung
einer Einschrankung der vertraglichen Definitionsfreiheit zu entwickeln, etwa indem sie auf
den ,Kern des Vertrages” abstellen, die Losung im AGB- bzw. EU-Verbraucherschutzrecht
suchen oder auf die Grundprinzipien der DSGVO wie ,Treu und Glauben”, Zweckbindung
und Datenminimierung abstellen. Auch der Europdische Datenschutzausschuss versucht in
diesem Zusammenhang in seinen Empfehlungen vom April 2019, eine eigene ,datenschutz-
rechtliche Inhaltskontrolle” zu etablieren, indem es ausfiihrt (man achte auf das Schlissel-
wort ,kinstlich“/,artificially”):

,Contracts for digital services may incorporate express terms that impose additional condi-
tions about advertising, payments or cookies, amongst other things. A contract cannot arti-
ficially expand the categories of personal data or types of processing operation that the con-
troller needs to carry out for the performance of the contract within the meaning of Article

6(1)(b).
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The controller should be able to justify the necessity of its processing by reference to the
fundamental and mutually understood contractual purpose. This depends not just on the
controller’s perspective, but also a reasonable data subject’s perspective when entering into
the contract, and whether the contract can still be considered to be ‘performed’ without the
processing in question. Although the controller may consider that the processing is neces-
sary for the contractual purpose, it is important that they examine carefully the perspective
of an average data subject in order to ensure that there is a genuine mutual understanding
on the contractual purpose.”

Lediglich auf den letztgenannten Aspekt — die Sichtweise des Betroffenen (auch wenn es
,kinstlich” ist?) — beschrankt sich das bayerische Landesamt fiir Datenschutzaufsicht in sei-
nem Tatigkeitsbericht 2017/2018:

,Wir gehen bei solchen Geschéftsmodellen von einer vertraglichen Grundlage ftir die Ver-
arbeitung der personenbezogenen Daten gemalS Art. 6 Abs. 1 Satz 1 Buchstabe b DS-GVO
aus, wenn die ausbedungene Gegenleistung des Nutzers, d. h. die Zustimmung zur Verar-
beitung seiner Daten fiir die Zusendung eines Werbe-Newsletters, bei Vertragsabschluss
Uber die vereinbarte kostenlose Dienstleistung klar und verstdandlich dargestellt wird und
damit ein Nutzer eine sachgerechte Entscheidungsgrundlage hat.”

In einer Entscheidung vom Juni 2019 hat das OLG Frankfurt demgegentiber keine Bedenken
gegen die Freiwilligkeit einer Einwilligung erhoben, wenn die Teilnahme an einem Gewinn-
spiel von der Einwilligung in den Erhalt kiinftiger E-Mail-Werbung abh&ngig gemacht wird.
Diese Entscheidung wurde hadufig mit dem ,Koppelungsverbot” in Verbindung gebracht, be-
schaftigt sich aber nicht mit den Voraussetzungen und Folgen von Art. 7 Abs. 4 DSGVO,
sondern allgemein mit dem Merkmal der Freiwilligkeit (Art. 4 Nr. 11 DSGVO). Nach dem
OLG Frankfurt muss und kann der Verbraucher selbst entscheiden, ob ihm die Teilnahme
am Gewinnspiel die Preisgabe seiner Daten ,wert” ist. Das wettbewerbsrechtlich gepragte
Urteil geht auf die Frage, ob hier vielleicht ein gegenseitiger Vertrag vorlag, nicht ein.

Hinsichtlich Art. 7 Abs. 4 DSGVO aber ware es sicherlich besser gewesen, wenn sich der
Gesetzgeber tber den zugrundeliegenden Mechanismus und die verschiedenen Fallgestal-
tungen genauer Gedanken gemacht hatte, anstatt dass nun geratselt wird, anhand welcher
Gesichtspunkte hier die Trennlinie verlauft. Man mag sich die entsprechenden Beispiele 6
bis 8 der Empfehlungen des Europdischen Datenschutzausschusses vom April 2019 vor Au-
gen fihren und fragen, ob man die Wertungsentscheidungen der dortigen ,Musterl6sungen”
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jeweils fir unmittelbar einleuchtend halt. AuBerdem, aber das nur am Rande, ist vollig un-
verstandlich, weshalb der Gesetzgeber den obigen Grundsatz des ,Entbiindelungsgebots”
nur in die Erwagungsgriinde, das (falschlicherweise) sogenannte ,Koppelungsverbot” aber
daneben auch in den Verordnungstext selbst geschrieben hat. Das Problem des ,kiinstlichen
Aufblasens des Vertragsgegenstandes” wird jedenfalls von der DSGVO nicht gelost und wére
vermutlich mit datenschutzrechtlichen Mitteln auch kaum zu l6sen.

»  Daten als Gegenleistung

Oben war davon die Rede, dass die Unwirksamkeit einer ,abgepressten” Einwilligungserkla-
rung auf zwei Arten ,umgangen” werden kann. Die erste Variante war die Definition des
Vertrages dergestalt, dass dieser die Verarbeitung der (weiteren) Daten tber den ,urspriing-
lichen” Vertragszweck hinaus notwendig macht, weil ein zweiter Vertragszweck bzw. Ver-
tragsgegenstand hinzugefiigt wird. Vertragsrechtlich wiirde man die Daten als ,Beistellleis-
tung” des Betroffenen bezeichnen. Die zweite Variante — so auch im Ausgangsfall — geht
demgegeniiber dahin, dass der Verantwortliche eine Leistung anbietet, fiir die er erklarter-
malen als Gegenleistung ,nur” die Daten (und kein Entgelt) erwartet. Vertragsrechtlich sind
dann die Daten als solche die Gegenleistung, d. h. es handelt sich um einen Tausch Leistung
gegen Daten. Der Betroffene bezahlt also derartige — ggf. werbefinanzierte — Inhalte und
Dienstleistungen ,mit seinem guten Namen*, sprich mit seinen Daten.

Man kann nun argumentieren, dass ein solches Tauschgeschift — die Nutzung einer ,kosten-
losen” App wird gegen die Moglichkeit der weiteren Verwendung der dort einzugebenden
Daten gestattet — ein (gegenseitiger) Vertrag ist, dann geht es (wiederum) begrifflich nicht um
eine Einwilligung und damit wiirde auch das Koppelungsverbot keine Rolle spielen. Ver-
tragsrechtlich wiirde man sagen: Wenn jemand sich weigert, seine personenbezogenen Da-
ten zum Zweck des (Tausch-)Vertrages herzugeben — dies ist Vertragserfiillung, keine Einwil-
ligung als Legitimationsgrundlage im datenschutzrechtlichen Sinne —, muss der Verantwort-
liche auch die Bereitstellung der Information, der Dienstleistung oder einer App nicht erbrin-
gen. Das Problem dabei ist nur, dass die gegenseitige Erbringung der vertraglichen Leistun-
gen in der Praxis haufig formal als ,Einwilligung” bezeichnet und ausgestaltet wird. So wurde
dies auch im Ausgangsfall gehandhabt (férmliche ,double opt-in“-Zustimmungserteilung, die
allerdings das Datenschutzrecht fiir Einwilligungen formal — wenn man einmal von der Be-
weisbarkeit absieht — gar nicht verlangt, sondern nur das Wettbewerbsrecht). Diese (bliche
aulbere Gestalt ldsst das Tauschgeschaft — im Ausgangsfall die vertragsgemalle Zurverfligung-
stellung der Kontaktdaten des Betroffenen fiir Newsletter-Zusendungen etc. gegen die Uber-
mittlung der gewiinschten Anlagetipps der Maier GmbH - datenschutzrechtlich eher als
Gratisleistung, die von der Erteilung einer Einwilligung abhangig gemacht wird, erscheinen.
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Das verwundert nicht, denn die ,Konstruktion” des konkreten Tauschgeschafts, bei dem die
Einwilligung durch die Verarbeitung zu den — frei definierten — Zwecken des Tauschge-
schafts (Vertragserfiillung) ersetzt wird, mag dem einen oder anderen (Nicht-)Juristen ,kont-
raintuitiv’ erscheinen. Selbst das Kammergericht in Berlin hat in seiner Google-AGB-Ent-
scheidung aus dem Marz 2019 in einer Seitenbemerkung ausgefiihrt, dass die von einem
Betroffenen erhobenen Daten nicht als ,Entgelt” fiir anderweitige Leistungen angesehen wer-
den konnen, da ja der Betroffene seine ,Einwilligung” jederzeit widerrufen konne. Eine , Leis-
tung”, die der Betroffene jederzeit zuriickziehen kann, sei aber kein taugliches Entgelt. Von
einem Entgelt konne nur die Rede sein, wenn sich der Nutzer zur Einwilligung in die Nut-
zung seiner Daten verpflichten wiirde. Hier werden also die Legitimationsgrundlagen Ein-
willigung und Vertrag — letzterer ldsst gerade keinen isolierten datenschutzrechtlichen ,Wi-
derruf” zu, sondern nur die Instrumente des Vertragsrechts wie Kiindigung — vermischt.

Hingegen tendieren die Datenschutzbehorden selbst bei einer eher datenschutzfokussierten
,Lesart” einer Verkniipfung der Informationsiibermittlung an eine Einwilligung im daten-
schutzrechtlichen Sinne — also ohne Riickgriff auf einen gegenseitigen Tauschvertrag — dazu,
diese im Ergebnis in gewissem Rahmen zuzulassen. Wie dieser Rahmen allerdings im Ein-
zelnen aussieht, ist unklar. Gerade im Beispielsfall oben wird argumentiert, dass es — letztlich
um die ,Ernsthaftigkeit” des Angebots ,Information gegen Daten” zu unterstreichen — not-
wendig sei, dem Benutzer eine kostenpflichtige Alternative ohne die Notwendigkeit der Er-
hebung weiterer Daten anzubieten. Es musse also auch immer eine ,datensparsame” Alter-
native geben, d. h. im Grunde wird eine Vertragstypalternative eingefordert (,Informations-
kauf” statt Tausch). Woraus genau die Notwendigkeit einer solchen ,Zwangs-Handlungsal-
ternative” hergeleitet wird, ist nicht ganz klar.

Nach einem Bescheid der 6sterreichischen Datenschutzbehorde vom November 2018 wird
dies unter dem Gesichtspunkt der Freiwilligkeit behandelt, d. h. die Alternative, seine Daten
,herzugeben” oder (gar) nicht, ist keine echte Alternative, sondern nur, seine Daten ,auf
diese oder andere Weise herzugeben”. Dies steht aber nicht nur nicht in der DSGVO, son-
dern auch im Widerspruch zu der an anderer Stelle von den Datenschutzbehorden vertrete-
nen Auffassung, es diirfe gar keine Einwilligung eingeholt werden, soweit ein Vertrag die
Datenverarbeitung legitimiere. Die Einholung der Einwilligung sei dann gar nicht ,erforder-
lich” (eine Voraussetzung, die sich aber wiederum gerade nicht aus dem Text der DSGVO
ergibt). Wichtig ist trotz aller Unklarheiten aber zumindest entsprechende Transparenz ge-
geniber dem Betroffenen. Auf diesen Aspekt kommen wir unten noch zurtick.
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»  Der ,Weichmacher” in Art. 7 Abs. 4 DSGVO

Selbst wenn man in derartigen Fallgestaltungen davon ausgehen wiirde, dass es datenschutz-
rechtlich einer Einwilligung bedarf und damit das ,Koppelungsverbot” zu prifen ist, muss
dennoch nach dem Text der DSGVO die zur Unfreiwilligkeit der Einwilligungserklarung
fihrende Verkntipfung zwischen Vertragserfullung und Einwilligung nur ,in groRtmogli-
chem Umfang” beriicksichtigt werden. Mit anderen Worten: Nicht jede Koppelung ist strikt
verboten, denn es heilRt gerade nicht kategorisch: ,Wenn die Erfiillung eines Vertrags, ein-
schlieBlich der Erbringung einer Dienstleistung, von der Einwilligung zu einer Verarbeitung
von personenbezogenen Daten abhangig ist, die fir die Erftillung des Vertrags nicht erfor-
derlich sind, ist die Einwilligung nicht freiwillig erteilt worden”. Was diese Formulierung der
Beriicksichtigung der Verkniipfung ,in grolltmoglichem Umfang” im Einzelnen bedeutet, ist
unklar. Der Begriff wird in der Kommentarliteratur durch die mindestens ebenso diffuse For-
mel ersetzt, dass der Verantwortliche nur ,angemessene Anstrengungen unternehmen soll”,
um dem Betroffenen auch bei Abschluss eines Vertrages die Wahlfreiheit zu erhalten, ob er
Uber den Vertrag hinausgehende Einwilligungen erteilt oder nicht. Aber kann es datenschutz-
rechtliche Einwilligungen tiber den Vertrag hinaus geben, die der Verantwortliche so ,bitter-
lich benctigt”, dass es den Nachteil der Koppelung gegeniiber dem Betroffenen, der dann
Vertrag und Einwilligung nur ,im Paket” akzeptieren muss, rechtfertigt? Anders ausgedriickt:
Wenn ein Vertrag eine bestimmte Verarbeitung bestimmter personenbezogener Daten nicht
erfordert, welche Verarbeitung welcher personenbezogener Daten kénnte dann dennoch so
wichtig sein, dass der Vertragspartner diese Daten doch ,haben muss“?

»  Transparenz gegeniiber dem Betroffenen

Daneben ist noch — wie oben angedeutet — auf einen anderen, in der Praxis sehr bedeutsa-
men Aspekt im Zusammenhang mit der Einwilligung hinzuweisen: Diese ist auch dann un-
wirksam, wenn der Betroffene nicht ausreichend konkret und transparent informiert wurde.
Auch hier gilt es, missbrauchliche von ,verstandlichen” Fallgestaltungen abzuschichten.
Missbrauchlich sind Fiélle ,gewollter Intransparenz”, in denen also die maRgebliche Infor-
mation schon mitgeteilt wird, aber so verschlungen und versteckt, dass der Betroffene unter
normalen Umstdanden nicht ,durchblicken” wird. Die franzdsische Datenschutzaufsichtsbe-
horde CNIL hat im Januar 2019 Google mit einer Strafe in Hohe von EUR 50 Mio. belegt,
weil der Zweck der Datenerhebung zu allgemein und vage beschrieben worden sei und
auflerdem

,wesentliche Informationen, wie die Zwecke der Datenverarbeitung, die Aufbewahrungs-
fristen oder die Kategorien von personenbezogenen Daten, die fiir die Personalisierung der
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Anzeigen verwendet werden, zu sehr auf mehrere Dokumente verteilt sind, mit Buttons und
Links, auf die geklickt werden muss, um auf zusatzliche Informationen zuzugreifen”.

Auch seien die Optionen zur Steuerung der Aktivitat von Google — also zur Reichweite der
Einwilligung — zu versteckt und es bleibe unklar, welche anderen Dienste und Webseiten
(wie Youtube, Maps, Drive etc.) in die Verarbeitung der personenbezogenen Daten invol-
viert sind. Die Konsequenz dieser Erkenntnis ist, dass keine wirksame Einwilligung der Nut-
zer vorliegt und die personenbezogenen Daten entsprechend nicht verarbeitet werden diir-
fen.

Welche Informationen dem Betroffenen vorliegen miissen, damit eine informierte Einwilli-
gung vorliegen kann, wurde oben in Fall 8 erortert. In Bezug auf die — neben diesen ,Ein-
willigungsinformationen” — zu erteilenden Pflichtinformationen soll aber gleichwohl der
oben zu Fall 29 beschriebene ,Medienbruch” bei der Aufklarung des Betroffenen prinzipiell
zuldssig sein, d. h. eine Aufteilung der relevanten Information auf verschiedene Information-
sorte ware nicht schlechthin unzuléssig. Wo genau die Grenzen der Transparenz liegen bzw.
wie detailliert die beabsichtigte Verarbeitung beschrieben werden muss, bleibt demnach of-
fen.

»  Informationsmdngel beim Verantwortlichen

Neben solchen, moglicherweise ,gewollten” Intransparenzen gibt es allerdings auch Infor-
mationsmangel, die selbst der Verantwortliche nicht abstellen kann. Wenn der Verantwort-
liche klar darlegt, dass er ergebnisoffene ,big data“-Analysen mit den personenbezogenen
Daten vorhat, also im Klartext noch nicht genau weil}, fiir welche Erkenntnisse er die Daten
verwenden wird, ist dann eine Einwilligung hierzu undenkbar? Wenn man in diesem Fall
fordert, dass die Voraussetzungen, Konsequenzen und Algorithmen von Datenanalysen bzw.
einer Profilbildung genau im Vorhinein beschrieben werden missen, wird eine ,Blanko-
Einwilligung” des Betroffenen rechtlich nicht erreichbar sein. Wenn die Alternative nur darin
bestehen kann, dass der Betroffene in die einzelnen ,Verarbeitungsstufen” gesondert einwil-
ligen muss, sobald diese — anhand des Ergebnisses der vorherigen Stufe — konkret genug
beschrieben werden konnen, wird das beim Verantwortlichen kaum zu implementieren
sein.

Ebenso kann der Verantwortliche schwerlich die Einwilligung zu Datenverarbeitungsvorgan-

gen einholen, die er selbst nicht einmal kennt (s. dazu auch oben die Falle 13 und 16). Im
Datenschutz- und Informationsfreiheitsbericht 2019 der Landesdatenschutzbeauftragten von
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Nordrhein-Westfalen wird etwa der Fall ,Rezeptbestellungen mittels Whatsapp” wiederge-
geben, bei dem ein Patient der Apotheke ein Rezept tiber Whatsapp zukommen lasst. Die
Tatsache, dass Whatsapp zumindest nach eigenen Angaben eine Ende-zu-Ende-Verschliisse-
lung etabliert hat, wird hier nicht weiter aufgegriffen. Stattdessen fiihrt die Landesdaten-
schutzbeauftragte aus:

,Die Einholung einer gemal Art. 9 Abs. 2 Buchstabe a) DS-GVO erforderlichen informierten
Einwilligungserkldrung diirfte in der Praxis eher schwierig sein, weil die Apotheken selbst
tatsdchlich keine ausreichenden Aussagen (iber die Datenverarbeitung bei dem genutzten
Messengerdienst treffen kbnnen.”

Vielleicht liegt hier auch ein Fall der ,gemeinsamen Verantwortlichkeit” vor? Wie auch im-
mer: Wer nicht weil}, wie etwas funktioniert, das personenbezogene Daten verarbeitet, kann
auch keine wirksame Einwilligung des Betroffenen fiir die Nutzung dieses ,etwas” erlangen.
Dabei bleibt gleichwohl offen, was genau der Verantwortliche nun wissen misste, um den
Betroffenen aufzuklaren, denn anscheinend wird hier ein weitergehender Malstab voraus-
gesetzt als die DSGVO ausdriicklich vorsieht (Speicherdauer? —s. 0.). Und eine konkludente
Einwilligung durch bloRe Nutzung konne, so die Landesdatenschutzbeauftragte weiter, auch
nicht unterstellt werden, weil ,die Annahme einer bloR konkludenten Willensbekundung
dem Datenschutzrecht fremd ist“. Wenn dem so ware, diirfte wohl Whatsapp auch zwischen
privaten Personen (s. oben Fall 18) weitgehend nicht mehr angewandt werden kénnen.

»  Widerruf der Einwilligung

Anlasslich einer Entscheidung der polnischen Datenschutzaufsichtsbehérde vom November
2019 soll hier noch erganzend kurz auf die Umstande des Widerrufs einer erteilten Einwil-
ligung (Art. 7 Abs. 3 DSGVO) eingegangen werden. Der Verantwortliche hatte den Betroffe-
nen einen Link zur Verfligung gestellt, mit dessen Auswahl die Betroffenen ihre Einwilligung
widerrufen konnten. Allerdings fiihrt das Anklicken des Links nicht zum Widerruf, sondern
zu ,irreftihrenden” Informationen sowie zu einer ,Zwangsangabe” iber den Grund des Wi-
derrufs. Wer keinen Grund angab, konnte nicht widerrufen. Diese Gestaltung seitens des
Verantwortlichen wurde — nattirlich — als vorsatzlicher VerstoR gegen Art. 7 Abs. 3 DSGVO
gewertet: Der Widerruf muss fiir den Betroffenen so einfach wie die Erteilung der Einwilli-
gung sein.
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Fall 31:
Untersuchung mit oder ohne Lupe?

Praktischer Fall: Die Huber AG hat von Herrn Rolf Maier und seinem Sohn samtliche Ge-
schiftsanteile an der Maier GmbH erworben. Der Kaufpreis beruhte auf einer Unterneh-
mensplanung der beiden Verkaufer, die einen bestimmten Umsatz und ein bestimmtes Er-
gebnis der Maier GmbH prognostiziert. Nach dem Erwerb bleibt Herr Rolf Maier zundchst
weiter Geschiftsfiihrer der Maier GmbH, wiahrend sich die Umsétze und das Ergebnis nicht
im Ansatz planungsgemall entwickeln, obwohl keine einschneidenden wirtschaftlichen Ent-
wicklungen vorliegen. Der Sohn von Herrn Rolf Maier, vormals im Rechnungswesen des
Unternehmens beschiftigt, ist nach dem Verkauf als Privatier tétig. Der Vorstand der Huber
AG vermutet, von den Verkadufern ,betrogen worden zu sein”, da diese eine véllig unrealis-
tische Planung aufgestellt haben. Daher ordnet der Vorstand eine Untersuchung des E-Mail-
Verkehrs der Verkdufer sowie weiterer Mitarbeiter der Maier GmbH an, um Indizien fiir eine
gezielte Tduschung der Huber AG zu suchen. Zu diesem Zweck werden die E-Mails der
vergangenen Jahre von verschiedenen Personen, soweit noch in den dienstlichen E-Mail-
Accounts vorhanden, ,abgezogen” und durch eine beauftragte Wirtschaftspriifungsgesell-
schaft mithilfe von Stichwortsuchen durchgesehen.

Die sich bei einer Durchsuchung von E-Mail-Accounts im Rahmen forensischer Untersu-
chungen stellenden datenschutzrechtlichen Problemstellungen sind vielschichtig. Das Bun-
desdatenschutzgesetz enthélt den vielsagenden Satz:

,Zur Aufdeckung von Straftaten diirfen personenbezogene Daten von Beschéftigten nur
dann verarbeitet werden, wenn zu dokumentierende tatsichliche Anhaltspunkte den Ver-
dacht begriinden, dass die betroffene Person im Beschaftigungsverhéltnis eine Straftat be-
gangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwiirdige Inte-
resse der oder des Beschiftigten an dem Ausschluss der Verarbeitung nicht tiberwiegt, ins-
besondere Art und Ausmall im Hinblick auf den Anlass nicht unverhaltnismaRig sind.”

Nun ist schon unklar, ob diese spezielle Regelung aus dem Beschiftigtendatenschutz fir
Geschaftsfiihrer — also fiir Herrn Rolf Maier — gilt. Aus der oben zitierten Regelung ergibt
sich daneben, dass nur personenbezogene Daten von ,Beschuldigten” eingesehen werden
konnen. Geht es um ,Zeugen”, ist die Einsichtnahme nicht auf Basis der Regelung rechtfer-
tigbar. Weiter ist im Ausgangsfall unklar, ob der Verdacht einer Straftat vorliegt — notwendig
sind entsprechende ,tatsichliche Anhaltspunkte. Uber Prognosen zukiinftiger Unterneh-
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mensentwicklung kann im Grunde nicht getauscht werden, nur tber die Prognosegrundla-
gen. Der Huber AG geht es unabhangig davon aber auch in erster Linie darum, festzustellen,
ob sich Anspriiche gegen Herr Rolf Maier und seinen Sohn im Zusammenhang mit dem
Anteilskauf ergeben konnten. Es geht also — aus der Perspektive der Maier GmbH als Arbeit-
geber — um Anspriiche ,zwischen Dritten”. Der ,Verdacht”, von dem in der oben zitierten
Regelung gesprochen wird, muss sich aber gerade auf eine im Beschaftigungsverhaltnis be-
gangene Straftat richten, d. h. es reicht nicht aus, wenn die beiden Protagonisten lediglich
den ,Verkdufer-Hut” auf hatten. Ob man aus dem Sachverhalt herauslesen kann, dass Herr
Rolf Maier durch die ,Fehlplanung” auch noch ,parallel” seine Geschaftsfiihrerpflichten im
Verhéltnis zur Maier GmbH verletzt hat, ist mehr als fraglich.

Schon unter dem alten Bundesdatenschutzgesetz war man der Meinung, dass die oben wie-
dergegebene Regelung — die es vor dem Inkrafttreten der DSGVO bereits gab — andere Le-
gitimationsgrundlagen nicht hemmt. Man fragt sich aber schon, wozu die Regelung dann
Uberhaupt nutzen soll, denn im Grunde konkretisiert sie ja nur die ,Eckdaten” einer typi-
schen Interessenabwdgung. Ohne diese spezielle Regelung wiirde also das Ergebnis einer
Interessenabwdgung wohl kaum anders ausfallen. Bedeutet aber nun der Umstand, dass die
Regelung nicht abschlieRend sein soll, dass man beliebige andere Interessenabwagungen
anstellen darf? In denen es nicht um Straftaten und nicht um Beschuldigte geht?

In einem Urteil vom Januar 2019 hat das Bundesarbeitsgericht aullerhalb der Spezialrege-
lung zur Aufdeckung von Straftaten auf den allgemeinen Grundsatz der Erforderlichkeit fiir
die Durchfiihrung und Beendigung des Beschaftigungsverhaltnisses verwiesen. Diese allge-
meine Regelung in § 26 BDSG ist ihrerseits nur eine Auspragung des Grundverstandnisses
der DSGVO, dass eine Verarbeitung rechtmalig ist, die zur Erfiillung eines Vertrages erfor-
derlich ist. Hierzu fiihrt das Bundesarbeitsgericht aus:

,Zur Durchfiihrung gehért die Kontrolle, ob der Arbeitnehmer seinen Pflichten nachkommt,
zur Beendigung im Sinne der Kiindigungsvorbereitung die Aufdeckung einer Pflichtverlet-
zung, die die Kiindigung des Arbeitsverhéltnisses rechtfertigen kann. [...] Der Begriff der
Beendigung umfasst dabei die Abwicklung eines Beschiftigungsverhéltnisses. Der Arbeitge-
ber darf deshalb alle Daten speichern und verwenden, die er benétigt, um die ihm oblie-
gende Darlegungs- und Beweislast in einem potenziellen Kiindigungsschutzprozess zu er-
fillen.”

Auch auBerhalb eines Verdachts strafbarer Handlungen darf also die Information, die fiir den
Ausspruch einer Kiindigung und zur Beweisfiihrung in einem spateren Prozess gegen den
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Mitarbeiter erforderlich ist, im Rahmen einer unternehmensinternen Untersuchung erhoben
und verwertet werden. In diesem Rahmen liest nun das Bundesarbeitsgericht den Begriff
,erforderlich” als ,verhadltnismaRig” im Sinne der klassischen verfassungsmaligen Verhalt-
nismaRigkeitspriifung:

,Die Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten miissen geeignet,
erforderlich und unter Bertlicksichtigung der gewdhrleisteten Freiheitsrechte angemessen
sein, um den erstrebten Zweck zu erreichen.”

Die hier im Rahmen der ,Erforderlichkeit” vorzunehmende Interessenabwagung ist daten-
schutzrechtlich zwar eher der Legitimationsgrundlage der Interessenabwdgung als der Ver-
tragserftillung zuzuschlagen, aber das Bundesarbeitsgericht ist ja nicht gezwungen, dies ge-
nauer voneinander abzuschichten. Jedenfalls ist im Rahmen dieser Interessenabwagung nach
dem Bundesarbeitsgericht aufseiten des Arbeitnehmers dessen ,Privatheitserwartung” in die
Abwdgung einzustellen. Dieses Interesse hindert den Arbeitgeber aber nur daran, ,ins Blaue
hinein“ oder beim Verdacht ,bloR geringfiigiger VerstoRe“ eine heimliche Uberwachung
(und in diesem Rahmen Beweissicherung) durchzufiihren. Daraus ergibt sich zweierlei: Ers-
tens konnen offen kommunizierte MaBnahmen und UberwachungsmaRnahmen, die alle Ar-
beitnehmer gleichermalen betreffen, auch ohne irgendeinen Anfangsverdacht erlaubt sein,
wenn das ,Privatheitsinteresse” nicht verletzt wird (z. B. keine privaten Dateien auf einem
Rechner durchsucht werden). Durch die offene Kommunikation gegentiber dem Arbeitneh-
mer kann dieser sich auf die Untersuchung ,vorbereiten” und private Daten in einen als
privat gekennzeichneten Bereich verschieben. Und zweitens konnen bei einem durch Tat-
sachen begriindeten Anfangsverdacht einer Pflichtverletzung im Rahmen des Beschafti-
gungsverhaltnisses weitergehende Priifungen durchgefiihrt werden, wenn diese noch ver-
haltnismaRig sind.

In dem Sachverhalt, der der Entscheidung des Bundesarbeitsgerichts zugrunde lag, ging es
um eine mogliche Pflichtverletzung des Arbeitnehmers, die moglicherweise zu einer Kiindi-
gung aus wichtigem Grund hatten fiihren konnen. Unklar bleibt, was nun fur Personen gilt,
die von vornherein nur als ,Zeugen” in Betracht kommen, d. h. denen von vornherein keine
Pflichtverletzung vorgeworfen werden soll, die aber dennoch zielgerichtet — und nicht als
Teil einer gegeniiber allen Arbeitnehmern ausgefiihrten und vorher kommunizierten Uber-
wachungsmalRnahme — untersucht werden sollen. Hier wiirde man wohl in der Praxis ver-
suchen, sich eine Einwilligung einzuholen. Das fiihrt jedoch zu drei Problemen. Erstens ist
schon sehr zweifelhaft, ob eine solche Einwilligung freiwillig ist, also Gberhaupt rechtliche
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Wirkung entfaltet. Zweitens wird die geplante Untersuchung durch die Frage nach der Be-
reitschaft der Betroffenen, eine Einwilligung zu erteilen, in gewissem Umfang ,publik”, d. h.
die ,Verdunkelungsgefahr” (insbesondere durch ,Tipps” an die Betroffenen) steigt. Und drit-
tens wiirde die Einwilligung sich ohnehin immer nur auf diejenigen Arbeitnehmer beziehen
konnen, die einwilligen, und nicht auf die Dritten, mit denen sie per E-Mail kommuniziert
haben. Dort ist also dann in jedem Fall eine Interessenabwagung vonnéten, und zwar von
Interessen der Betroffenen, die man gar nicht kennen kann, weil man die E-Mail-Verkehre
noch gar nicht untersucht hat. Hier beif3t sich also die sprichwortliche Katze in den Schwanz.

Daneben ist noch ein vollig anderer Aspekt zu berticksichtigen: Erlaubt der Arbeitgeber (die
Maier GmbH) seinen Arbeitnehmern de facto — auch im Rahmen einer betrieblichen Ubung
entgegen entsprechender Verbotsklauseln im Arbeitsvertrag —, die dienstlichen E-Mail-Ac-
counts auch fir private Zwecke zu nutzen, kann vorrangig zum Datenschutzrecht das Tele-
kommunikationsrecht Anwendung finden. Dies ist seit langem umstritten und der Gesetzge-
ber schaut zu. Das Bundesarbeitsgericht hatte diese Frage in dem oben genannten Fall nicht
auf seinem , kritischen Pfad” durch den Sachverhalt, denn es ging um die Untersuchung der
Dateien auf einem Laptop, nicht um ein E-Mail-Postfach. Ware die Maier GmbH in diesem
Fall tatsachlich mit der Telekom oder anderen Telekommunikationsunternehmen zu verglei-
chen, weil sie ihren Arbeitnehmern gegeniiber als Telekommunikationsanbieter auftritt,
konnten die E-Mails vom Fernmeldegeheimnis umfasst werden. Denn dieses besteht (nach
der Rechtsprechung des Bundesverfassungsgerichts) so lange, bis der Adressat der E-Mail
alleine tiber den Zugriff entscheiden kann. Ist es also moglich, ,von aullen in den Account
hineinzusehen”, etwa durch entsprechende Administratorenrechte, so kénnte man argumen-
tieren, dass das Fernmeldegeheimnis noch entsprechend weiter andauert. Ausnahmen vom
Fernmeldegeheimnis bestehen aber nur in sehr engen Grenzen, etwa beim Verdacht des
Erschleichens von Telekommunikationsdienstleistungen — ahnlich einer ,Schwarzfahrt” mit
offentlichen Verkehrsmitteln. Interessenabwagungen oder die Nutzung von Erlaubnisrege-
lungen wie die oben zitierte aus dem Bundesdatenschutzgesetz sind dann (eigentlich) nicht
moglich. Es bleibt dann nur, die Einwilligung des Betroffenen — und moglicherweise auch
die des Kommunikationspartners — einzuholen und damit die Untersuchungstatigkeit gegen-
uber dem ,Beschuldigten” oder gegeniiber ,Zeugen” transparent zu machen.
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Fall 32:
Hin und her ist nicht schwer

Praktischer Fall: Die Huber AG stellt Bett- und Unterwésche her und vertreibt diese im We-
sentlichen tiber einen Online-Shop. Sie ldsst simtliche Daten iiber die getétigten Verkdufe
an ihre Kunden, unter denen sich auch viele Privatpersonen befinden, in eine intern bei der
Huber AG ,data lake” getaufte Datenbank flieBen. Dabei werden Name und sonstige per-
sonenbezogene Daten des jeweiligen Kunden entfernt und die urspriinglichen Daten iiber
die Verkdufe in den Produktivsystemen der Huber AG nach Ablauf der Gewahrleistungsfrist
geloscht. Im ,data lake” werden nur Daten wie PLZ des Kunden, bestellte Artikel, Datum
und Uhrzeit der Bestellung, Zahlungsmittel, Reklamationshaufigkeit etc. gespeichert, ohne
dass die Huber AG zuriickverfolgen kénnte, wer der Kunde ist. Die Huber AG ldsst immer
wieder von ihr so bezeichnete ,big data“-Analysen erstellen, um das Verhalten ihrer Kunden
besser vorhersagen zu kénnen, und verduBert die Daten hin und wieder auch fiir einen
kleinen Obolus an interessierte Dritte. Irgendwann erwirbt die Huber AG samtliches Ver-
mogen der Maier GmbH (,Asset Deal”), die dhnliche Waren herstellt und in einer Daten-
bank iber simtliche Daten zu den von ihr jemals getitigten Verkdufern an ihre Kunden
verfiigt.

In den bisherigen Fallen war hin und wieder von pseudonymen Daten die Rede. Pseudonym
bedeutet, dass die Zuordnung eines Datums (z. B. Schuhgr6Re 43) zur Identitdt einer kon-
kreten Person (z. B. Herr Rolf Maier) tiber eine Zuordnungsinformation (z. B. ,1234“) erfolgt.
Die SchuhgroRen verschiedener Personen konnen nun in einer Datei (man kdnnte diese als
,Primar-Datenbank” bezeichnen) nur mit der jeweiligen Zuordnungsinformation verkniipft
werden (also ,1234 tragt SchuhgrolRe 43“). In einer anderen Datei (man konnte diese als
,Zuordnungs-Datenbank” bezeichnen) werden dann die Zuordnungsinformationen mit der
Identitat einer nattirlichen Person verkntipft (also ,1234 ist Herr Rolf Maier”). Wenn diese
Datenbanken ausreichend getrennt voneinander vorgehalten werden, sind die Daten der
Primar-Datenbank ,nur noch” pseudonym. Dabei gibt es zwei Arten von Pseudonymisie-
rung: Die beiden Datenbanken kénnen beim Verantwortlichen selbst getrennt sein — dann
erschwert die Pseudonymisierung das Zusammenfiihren und schiitzt die Betroffenen etwas
besser gegen die unberechtigte Verwendung ihrer Daten — oder die beiden Datenbanken
liegen bei verschiedenen Verantwortlichen. Im letzteren Fall sollte man meinen, dass die
Primar-Datenbank fiir deren Besitzer ,anonym” (die Datenschutzbehorden sprechen hier
aber auch von ,verschleiernder Pseudonymisierung”) sind: Er weil nicht, wer ,1234“ ist,
weil er nicht im Besitz der Zuordnungs-Datenbank ist.
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»  Anonyme Daten

Datenschutzrechtlich sind anonyme Daten solche, die keinen Personenbezug (mehr) auf-
weisen, und zwar weder aktuellen noch potentiellen Personenbezug. Solche Daten sind da-
tenschutzrechtlich nicht (mehr) geschiitzt. Man kann (datenschutzrechtlich) mit ihnen ma-
chen, was man will. Dies ergibt sich zwar nicht aus dem Text der DSGVO, aber aus der
Definition des Begriffs der ,personenbezogenen Daten” sowie aus Erwagungsgrund 26.

Allerdings ist eine wirklich erfolgreiche Anonymisierung nicht einfach zu erreichen. Die
Crux ist mit dem Wortchen ,potentiell” verbunden. Jede Rekonstruierbarkeit des Personen-
bezuges muss sicher ausgeschlossen sein. Schon die typische ,Verstimmelung” von IP-Ad-
ressen, die manche Anbieter von Cookie-Systemen anbieten, ist meist nicht mehr ausrei-
chend fiir eine erfolgreiche Anonymisierung, da dem Verantwortlichen weitere Daten vor-
liegen, die in Kombination eine Identifikation des Benutzers erlauben. Das miissen keine
,browser fingerprints” sein, die eine sehr individuelle Wiedererkennung ermoglichen. So
fihrt die ,Orientierungshilfe der Aufsichtsbehorden fiir Anbieter von Telemedien” der Da-
tenschutzkonferenz vom Marz 2019 aus:

,Dartiber hinaus ist zu beriicksichtigen, dass sich Nutzer in den allermeisten Fallen friiher
oder spdter an irgendeiner Stelle im Web registrieren und in diesen Fallen auch eine Ver-
kniipfung mit E-Mail-Adressen, Klarnamen oder Offline-Adressen méglich ist. Auf die Kennt-
nis des blirgerlichen Namens zur Identifikation von betroffenen Personen kommt es aber
beim Personenbezug nicht an. Wenn die Nutzung des Webs, wie bei vielen Menschen, ei-
nen groBen Teil der Lebenswirklichkeit widerspiegelt, dann ist es relevant, ob die Nutzer
tber ihre Online-Kennungen bestimmbar oder adressierbar sind.”

>  Attribute-Muster und Identifizierbarkeit

Diese Schlussfolgerung dirfte nicht ganz richtig sein, denn ein ,personenbezogenes Datum*
liegt nicht vor, wenn es sich blol} auf ,irgendeine lebende Person” bezieht, sondern nur
dann, wenn die Person — mit ihrem birgerlichen Namen - identifizierbar ist. Sonst gdbe es
schlieBlich gar keine anonymen Daten mehr, die vom Erwdgungsgrund 26 wie folgt charak-
terisiert werden:

,Die Grundsitze des Datenschutzes sollten daher nicht fiir anonyme Informationen gelten,

d. h. fir Informationen, die sich nicht auf eine identifizierte oder identifizierbare natiirliche
Person beziehen, oder personenbezogene Daten, die in einer Weise anonymisiert worden
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sind, dass die betroffene Person nicht oder nicht mehr identifiziert werden kann. Diese Ver-
ordnung betrifft somit nicht die Verarbeitung solcher anonymer Daten |[...].*

Ist die Person allerdings identifizierbar, dann kommt es richtigerweise nicht mehr darauf an,
ob der biirgerliche Name tatsachlich nun identifiziert wurde oder nicht.

Um dem etwas auf den Grund zu gehen, sollte man sich eine in ,Nature Communications”
veroffentlichte Studie (,Estimating the success of re-identifications in incomplete datasets
using generative models”) vor Augen halten, die einen statistischen Effekt im Zusammenhang
mit der Identifizierbarkeit von Personen herausgearbeitet hat. Die Kernaussage der Studie
bestand darin, dass in einer — vermeintlich — anonymisierten Datenbank mit den drei Attri-
buten Postleitzahl, Geschlecht und Geburtsdatum eine 81 %-Wahrscheinlichkeit der Re-
Identifikation besteht, die sich bei 15 demografischen Merkmalen auf 99,98 % erhoht. Dies
fihrt zum Begriff der k-Anonymitat, den Wikipedia wie folgt definiert:

,Eine Veroffentlichung von Daten bietet k-Anonymitét, falls die identifizierenden Informati-
onen jedes einzelnen Individuums von mindestens k-1 anderen Individuen ununterscheid-
bar sind und somit eine korrekte Verkniipfung mit den zugehérigen sensiblen Attributen
erschwert wird. Der Buchstabe k stellt somit einen Parameter dar, der im konkreten Fall
durch eine natiirliche Zahl ersetzt wird. Ein groBeres k reprasentiert in diesem Kontext eine
grélBere Anonymitat.”

Die Re-ldentifizierung von Personen anhand ihrer Attribute ist zundchst nicht sehr verwun-
derlich. Wenn zu einer Person 15 Attribute gespeichert werden, ergeben die Attribute auch
dann ein personenspezifisches ,Muster”, wenn der Name der Person entfernt wird. Je mehr
Attribute den ,Fingerabdruck” ausmachen, desto feingranularer und damit individueller wird
der ,Attribute-Fingerabdruck”. Dasselbe gilt fiir IP-Adressen oder sonstige ,Identifier”, d. h.
das Attribute-Muster stellt letztlich als solches ein Pseudonym dar. Es bleibt aber das Prob-
lem, dass jemand, der eine Person anhand ihres Attribute-Musters in einer Datenbank ,wie-
dererkennt”, aber nicht weil}, wer derjenige ist, nur weil}, dass er es mit derselben Person zu
tun hat, aber nicht, wie die Person heift. Dasselbe gilt ja auch fir (statische) IP-Adressen
beim Tracking: Der Webseiten-Betreiber erkennt die IP-Adresse wieder (,der hat hier schon
einmal gesurft”), weils aber nicht, wer das ist. Wenn nun ein Attribut die Adresse und ein
weiteres Attribut die Nummer der Wohnung im Mehrfamilienhaus ist, lasst sich diese Un-
kenntnis natdrlich leicht beseitigen: Man fdhrt hin und sieht nach, wer da auf dem Klingel-
schild steht. Bei IP-Adressen, demografischen oder medizinischen Attribute-Mustern kann
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das aber fiir den einzelnen Verantwortlichen durchaus schwer bis unmaoglich sein, die Iden-
titat (Name) herauszufinden, schon gar bei einer groReren Personenanzahl.

Fir die Re-ldentifizierung durch ein ,Mapping” der Attribute-Muster sind also drei Informa-
tions-Sets notwendig: Ein ,namenloses” Attribute-Muster in einer Zieldatenbank (,Eine Per-
son wohnt im PLZ-Bezirk 12345, ist mannlich, ist am 01.01.1950 geboren und hat Schuh-
grolle 43“) mit einer Zusatzinformation (,Diese Person hat graue Haare”), ein entsprechen-
des Such-Muster (,Ich kenne eine Person, die im PLZ-Bezirk 12345 wohnt, mannlich ist, am
01.01.1950 geboren ist und SchuhgrofRe 43 hat“) und die Verkniipfung mit einem Namen
(,Die Person, die ich kenne, ist Herr Ferdinand Miiller”). Wiirde die Zieldatenbank keine
weiteren Attribute aufweisen, so wiirde sich der Erfolg nur in der Kenntnis ausdrticken, nun
zu wissen, dass ein Datensatz der Zieldatenbank Ferdinand Miiller abbildet — fir sich ge-
nommen keine besondere Erkenntnis, wenn samtliche drei Informations-Sets schon vorla-
gen. Wiisste man zum Suchmuster nicht den Namen, so konnte man nur die Erkenntnis
gewinnen, dass die Person, deren Identitat (Namen) man nicht kennt (sondern nur ihr Attri-
bute-Muster), graue Haare hat (vermutlich vom Datenschutz). Man wiirde also einer unbe-
kannten Person weitere Attribute hinzufligen konnen und deren Identitdt weiterhin nicht
kennen. Nur dann, wenn der Suchende sein Suchmuster mit einer Identitat (Namen) ver-
kniipfen kann, kann er aus der Zieldatenbank relevante auf die benannte Person bezogene
Informationen herauslesen. Ansonsten ist (und bleibt) es eine ,namenlose” Information. Ob
diese im datenschutzrechtlichen Sinn ,anonym* ist, ist aber eine andere Frage.

Die genannten Attribute bzw. deren Kombination zu Mustern konnen sehr vielfaltig und
unterschiedlich aussagekraftig sein. Dazu zahlen Bewegungsprofile und (Kreditkarten-)Zah-
lungshistorien. Wenige solcher Daten gentigen, um eine Person, deren Namen man kennt,
in einer anderen Datenbank relativ zuverlassig re-identifizieren zu kénnen, die tiber die glei-
chen Datenmuster (und zusdtzliche Informationen) verfiigt. ,Relativ’ deswegen, weil ein
hundertprozentiges ,Mapping” der Attribut-Muster, wie oben fiir einen ,Bilderbuchfall” be-
schrieben, in der Praxis nicht immer (oder sogar eher selten) vorliegt. Wie (statistisch) ,zu-
verlassig” das ,Mapping” im Einzelfall genau sein muss, damit der eigentlich namenlose
Datenbestand einer identifizierbaren Person zugeordnet werden kann und damit daten-
schutzrechtlich personenbezogen wird, ist unklar.

> Identifizierbare Person im Sinne der DSGVO

Die DSGVO nahert sich der Frage der Identifizierbarkeit nicht aus der Richtung der ,Map-
ping-Genauigkeit” zwischen zwei Attribut-Mustern, sondern aus der Richtung, wann ein Be-
zug zwischen Daten und Person hergestellt werden kann, d. h. wann eine ,identifizierbare
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Person” vorliegt. Im ,Mapping“-Beispiel oben stiinde also die Frage im Vordergrund, wie der
Inhaber eines zunachst namenlosen Datensatzes an einen ,mapping-fahigen” Datensatz ge-
langen kann, der auch den Klarnamen enthalt. Zur Veranschaulichung sei an die in der Ein-
leitung zitierten Urteile des Europaischen Gerichtshofes und des Bundesgerichtshofes zum
Thema dynamische IP-Adresse erinnert. Der Webseiten-Betreiber verfligte tiber ein namen-
loses Attribute-Muster in Form der (dynamischen) IP-Adresse (123.123.123.123) und eines
Zeitstempels (01.01.2019, 12:00 Uhr) sowie (ber die — hier nicht so wichtige — Zusatzinfor-
mation, dass zu diesem Zeitpunkt von dieser IP-Adresse auf die Seite des Webseiten-Betrei-
bers zugriffen wurde. Der Internet-Provider verfligt tiber dasselbe Attribute-Muster sowie die
Verkniipfung mit dem Namen, sprich: ,Ferdinand Miiller war am 01.01.2019 um 12:00 Uhr
die IP-Adresse 123.123.123.123 zugewiesen”. Hier lag die ,Mapping-Genauigkeit” bei 100
%. Auf die Frage, inwieweit hierbei dem Webseiten-Betreiber das Wissen des Internet-Pro-
viders ,zugerechnet” werden kann, kommen wir noch zurilick. Wichtig ist, dass die ,Map-
ping-Genauigkeit” auch weniger sein kann. Im Beispiel konnte der Webseiten-Betreiber nur
die ersten drei Bytes der IP-Adresse gespeichert haben, also 123.123.123.xxx — er kennt das
letzte Byte nicht (mehr). Moglicherweise hat der Internet-Provider zum maligeblichen Zeit-
punkt 24 Adressen im Adressraum 123.123.123.0 bis 123.123.123.254 zugewiesen. Er kann
also nur sagen, dass es ,einer von 24 gewesen sein muss”. Welche ,Mapping-Genauigkeit”
erreicht werden muss, sagt weder die DSGVO noch bislang ein Gericht.

Welche Anstrengungen konnen also dem Verantwortlichen unterstellt werden, um einen
Bezug zwischen Datum und Person herzustellen, mit anderen Worten, um aus einer identi-
fizierbaren Person eine identifizierte Person zu machen (auch wenn die Identifizierung dann
tatsachlich gar nicht stattfindet)? Hierzu erlautert Erwagungsgrund 26:

,Um festzustellen, ob eine natiirliche Person identifizierbar ist, sollten alle Mittel beriick-
sichtigt werden, die von dem Verantwortlichen oder einer anderen Person nach allgemei-
nem Ermessen wahrscheinlich genutzt werden, um die nattirliche Person direkt oder indirekt
zu identifizieren, wie beispielsweise das Aussondern. Bei der Feststellung, ob Mittel nach
allgemeinem Ermessen wahrscheinlich zur Identifizierung der natiirlichen Person genutzt
werden, sollten alle objektiven Faktoren, wie die Kosten der Identifizierung und der daftir
erforderliche Zeitaufwand, herangezogen werden, wobei die zum Zeitpunkt der Verarbei-
tung verflighare Technologie und technologische Entwicklungen zu beriicksichtigen sind.”

Diese ,Definition”, die nicht Teil des DSGVO-Texts selbst ist, strotzt vor unbestimmten

Rechtsbegriffen. Auch ist die Bedeutung des Wortes ,Aussondern” als (einziger) Beispielsfall
zunachst nicht klar. ,Aussondern” ist im Kontext des Lebenszyklus’ von Akten wahlweise
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die Archivierung oder Vernichtung der Akte. Mit der Identifizierung einer Person hat das
aber wenig zu tun. Eher verstandlich ist die englische Fassung (,singling out”), die auch mit
,auswahlen” bzw. ,herausgreifen” tbersetzt werden kann. Gemeint ist demnach ein Aus-
wadhlen oder Herausgreifen aus einer Masse von Daten anhand von definierten (Filter-)Krite-
rien bzw. Attributen, also sinngemal mit dem oben beschriebenen ,Mapping”“-Prozess. Mit
bestimmten Kosten und einem bestimmten Zeitaufwand konnte beispielsweise ein Unter-
nehmen, das (ber viele Datensdtze wie ,Krankengeschichten” von Patienten verfiigt, aber
die Namen der Patienten nicht kennt und auch zu keinem Patienten in irgendeiner Bezie-
hung steht, versuchen, weitere Datenbanken — auch kostenpflichtige — mit Klarnamen zu
beziehen, um irgendein (statistisch mehr oder weniger gutes) ,Mapping” zu betreiben und
so den Namen des jeweiligen Patienten herauszufinden.

Dies wirft allerdings eine weitere Frage auf: Ist die Bewertung nur fiir einen Datensatz eines
Betroffenen oder fiir die Gesamtheit der beim Verantwortlichen vorliegenden Datensitze zu
bestimmen? Wenn der Aufwand fiir einen Datensatz verhdltnismaRig grol% ist, wird er fir
eine Masse von Datensdtzen unverhaltnismalig sein und dann nicht mehr als taugliches
Identifizierungsmittel in Betracht kommen. In den Entscheidungen des Europdischen Ge-
richtshofes und des Bundesgerichtshofes wurde diese Frage dahingehend beantwortet, dass
der Aufwand fiir den einzelnen Datensatz zu bestimmen ist. Selbst wenn fiir samtliche
gleichartigen Datensatze der (Gesamt-) Aufwand, an die Identitat samtlicher Betroffenen zu
gelangen, unverhdltnismallig grol bzw. das ,Mapping” sogar praktisch unmoglich ware, ist
dies also demnach irrelevant. Entscheidend ist, dass es isoliert fiir den einzelnen Datensatz
einen irgendwie noch plausiblen Weg zur Identifizierung — im Sinne einer ,Namensgebung”
— gibt, selbst wenn (im Beispiel der genannten Gerichtsentscheidungen) bei einem Server-
Log einer vielfrequentierten Website die Kosten und der Zeitaufwand der Identifizierung von
Millionen von Eintragen eben diese Identifizierung praktisch unmoglich machen. Dass bei
diesem Gedankenexperiment auch Dritte als ,Steigbtigelhalter” instrumentalisiert werden
dirfen, ist dabei nur der nachste konsequente Schritt.

»  Strafanzeige gegen Unbekannt

Fir den Verantwortlichen ist auch dann eine namenlose Person identifizierbar, wenn die
Zusammenfiihrung von Datum und Person bei einem Dritten stattfinden bzw. die Zuord-
nungsinformation dort erzeugt werden kann. Es geht dementsprechend nicht nur um die
,Mittel” des Verantwortlichen selbst — etwa die Zusammenfiihrung verschiedener Datenbe-
stinde des Verantwortlichen —, sondern auch um den Einsatz eines Dritten als ,Mittel“. Dies
kann die Menge der hypothetischen Szenarien der Zusammenfiihrung von Daten und Person
erheblich vergroRern, auch wenn in der Praxis — eng an den Gerichtsentscheidungen — in
erster Linie die Frage erortert wird, ob dem (nicht namentlich bekannten) Betroffenen die
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Veriibung einer Straftat gegen den Verantwortlichen vorgeworfen werden konnte. Ein Blick
in die verschiedenen maoglichen Straftaten des Haupt- und Nebenstrafrechts kann sich also
auch datenschutzrechtlich lohnen, um die Staatsanwaltschaft als (fiktiven) ,ldentitatsbeschaf-
fer” einsetzen zu konnen. Dass bei einer Strafanzeige, um an die Zusammenfiihrung von
Daten und Person zu gelangen, selbstverstandlich das Risiko einer falschen Verdachtigung

III

besteht, die ihrerseits strafbar ist (was wohl das ,wahrscheinlich genutzte Mittel“ auch illegal
werden lasst), scheint dem Bundesgerichtshof nicht so wichtig gewesen zu sein. Er hat sich
auf die kleine Teilmenge moglicher Falle fokussiert, in denen tatsachlich der Verdacht be-
steht, dass von der IP-Adresse aus eine Straftat begangen wurde, nicht auf die Fille, in denen
die Strafanzeige nur erhoben wird, um an die Daten zu gelangen. Dann ware aber konse-
quenterweise in allen anderen Fallen von anonymen Daten auszugehen und damit auch in
dem konkret vom EuGH/BGH entschiedenen Fall zur dynamischen IP-Adresse, denn der
Klager — ein schleswig-holsteinischer Abgeordneter der Piraten-Partei — hatte selbst gar kei-

nen ,Anschlag” auf die Webseite veriibt.

Wenn man dies weiterdenkt, kann das auch bedeuten, dass der Tater eines Diebstahls fiir
das Opfer eine ,identifizierbare Person” ist, selbst wenn das Opfer tiberhaupt nicht weil,
wer die Tat verubt hat. Die Schuhgrolie des Taters, anhand eines am Tatort hinterlassenen
FuBabdrucks fiir das Opfer ersichtlich, ist (in einer strukturierten Datensammlung) ein perso-
nenbezogenes Datum, wenn die Staatsanwaltschaft den Tater ermitteln und so dessen Person
und Schuhgrolle zusammenfiihren konnte, und zwar unabhangig davon, ob sie es auch tut.

Ungeachtet dessen kommen in der Theorie auch zivilrechtliche Auskunftsanspriiche gegen
einen Dritten, der tiber die Zuordnungsinformation verfiigt, in Betracht — auch in Form ver-
traglicher Nebenanspriiche. Uberhaupt ist eine vertragliche Verbindung zwischen dem Ver-
antwortlichen und dem Besitzer oder Beschaffer der Zuordnungsinformation kritisch, denn
anhand dieser schuldrechtlichen Verbindung kénnen ebenfalls Szenarien herbeikonstruiert
werden. Der Phantasie zu den ,wahrscheinlich genutzten Mitteln” sind kaum Grenzen ge-
setzt.

Ob dies alles zusammengenommen bedeutet, dass — wie manche Experten meinen und ahn-
lich wie dies die Datenschutzkonferenz ausfiihrt (s. 0.) — die Anonymisierung personenbe-
zogener Daten heutzutage weitgehend eine lllusion ist, ist in diesem Kontext nicht entschei-
dend. Wichtig ist vielmehr: Wenn die Zuordnung zwischen Datum und Person tatsachlich
hergestellt (und moniert) wird, wird die Frage, ob dies zeitlich davor wahrscheinlich war, in
der Praxis keine Rolle mehr spielen. Denn nachher ist man immer schlauer. Deshalb wird
das Ergebnis solcher Gedankenexperimente zu den ,wahrscheinlich genutzten Mitteln” aus
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Vorsichtsgriinden haufig lauten, dass man auch dann, wenn man ,nur” im Besitz von IDs ist,
trotzdem stets davon ausgehen muss, personenbezogene Daten in der Hand zu halten, ob-
wohl man gar nicht weil}, wessen Daten das sind, und mit dem Betroffenen z. B. gar nicht
in Kontakt treten kann.

»  Gehashte Daten und MAC-Tracking

Vor diesem Hintergrund ein kleiner Exkurs zum Thema Hash-Werte und zur ,Facebook-
Customs-Audience“-Entscheidung des Verwaltungsgerichts Bayreuth vom Mai 2018, die
vom Bayerischen Verwaltungsgerichtshof bestatigt wurde. Hash-Algorithmen bilden eine Art
,lange Quersumme” aus beliebigen Daten. Wahrend die Quersumme leicht zu bilden ist,
ist die Wiederherstellung der urspriinglichen Zahl bzw. Daten praktisch unmoglich. Bei-
spielsweise ist sowohl die Quersumme von 14 als auch von 23 jeweils 5, sodass aus der
Zahl 5 nicht gefolgert werden kann, ob urspriinglich die Zahl 14 oder 23 vorlag. Man kann
,Hashing” daher auch als eine Art Fingerabdruck eines Datensatzes beschreiben oder sogar
als ,Verschlusselung ohne Entschliisselungsmoglichkeit”. Wenn jemand einen Hash-Wert
erhédlt und tber die mutmaRlichen Ausgangsdaten verfiigt, kann er feststellen, ob die Aus-
gangsdaten dem Absender des Hash-Wertes ebenfalls vorlagen oder nicht.

In der genannten Entscheidung ging es um den Abgleich von ,gehashten” E-Mail-Adressen.
Ein Unternehmen hatte die Hash-Werte von E-Mail-Adressen von Werbekunden an Face-
book gesandt und Facebook darum gebeten, gegeniiber denjenigen Werbekunden, die Fa-
cebook ebenfalls ,kennt”, zielgerichtet entsprechende Werbung zu schalten. Facebook glich
also die tibermittelten Hash-Werte mit den Hash-Werten ab, die aus den Facebook bekann-
ten E-Mail-Adressen generiert worden waren, um Ubereinstimmungen festzustellen. Waren
die Hash-Werte identisch, wusste Facebook, dass es sich bei den E-Mail-Adressen, die dem
Unternehmen vorlagen, um dieselben E-Mail-Adressen handelte, die auch Facebook vorla-
gen. Die nicht zuordenbaren E-Mail-Adressen kannte Facebook sowohl vor als auch nach
dem Abgleich nicht, da Facebook aus deren Hash-Werten die urspriinglichen E-Mail-Adres-
sen nicht ,zurtickrechnen” konnte. Datenschutzrechtlich liegt in Bezug auf die tGibereinstim-
menden Hash-Werte eine Ubermittlung der personenbezogenen Daten des Betroffenen vor
(da Facebook die Identitat der Betroffenen kennt), wahrend die tibrigen Hash-Werte fir Fa-
cebook anonyme Daten darstellen — was Facebook aber erst nach dem Abgleich weil’. Mit
anderen Worten: Ein Teil der Hash-Werte weist fiir Facebook Personenbezug auf, ein ande-
rer Teil nicht. Dementsprechend wurden zumindest auch personenbezogene Daten tiber-
mittelt, was aber — so die Gerichte, hier aber nicht weiter relevant — datenschutzrechtlich
nicht zulassig war.
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Auf dieser Basis beschéftigt sich nun das Bayerische Landesamt fiir Datenschutzaufsicht, das
diese Entscheidungen erwirkt hat, in seinem Tatigkeitsbericht 2017/2018 mit dem sog. , Off-
line-Tracking”, d. h. der Identifikation physischer Kunden in physischen Geschaften etwa
anhand der MAC-Adressen der von ihnen mitgefiihrten Gerate:

,Zahlreiche Dienste zum Offline-Tracking sind derart ausgestaltet, dass die gehashten MAC-
Adressen auf unbestimmte Zeit gespeichert und evtl. mit weiteren Daten zusammengefiihrt
werden. Dies geschieht deshalb, weil Betreiber des Offline-Tracking meist davon ausgehen,
es handle sich bei den gehashten Daten um anonymisierte Daten. Wir vertreten hierzu je-
doch eine andere Auffassung: Bei der MAC-Adresse handelt es sich um ein personenbezo-
genes Datum, da hier die MAC-Adresse einem bestimmten Gerét zugeordnet ist und der
Nutzer des Geréts mittelbar bestimmt werden kann. Zwar wird in der Regel die MAC-Ad-
resse unter Verwendung eines Hash-Verfahrens verandert — das Hash-Verfahren fiihrt jedoch
nicht zu einer Anonymisierung der Daten. Diese Auffassung wurde durch einen Beschluss
des Bayerischen Verwaltungsgerichtshofs vom 26. September 2018 bestétigt.”

Diese ,Extrapolation” der Gerichtsentscheidungen ist aus zweierlei Griinden fragwiirdig. Zu-
nachst ist zwar eine MAC-Adresse — im Gegensatz zu einer dynamisch durch einen Internet-
Provider immer wieder neu vergebenen IP-Adresse — eine statische Adresse. Wer also weil3,
wer das Gerdt mit einer bestimmten MAC-Adresse verwendet, kann die MAC-Adresse — und
die Daten, die von dieser oder an diese gesendet werden — der Person zuordnen. Fiir denje-
nigen aber, der nicht weil$, welcher Person die MAC-Adresse zuzuordnen ist, stellt sich ge-
rade die Frage, ob es sich um eine fur ihn identifizierbare Person handelt. Daftir muss —
wenn einem nichts Besseres einfallt — das Beispiel der Staatsanwaltschaft bemiiht werden:
Dem Inhaber des Gerats mit der MAC-Adresse muss (aufgrund eines tatsdachlichen Verdachts)
eine Straftat vorgeworfen werden (s. 0.). Schon dies schrankt die Falle, in denen tatsachlich
eine identifizierbare Person vorliegt, erheblich ein. Wie dann die Staatsanwaltschaft an die
Zuordnung gelangt, erklart das Bayerische Landesamt fiir Datenschutzaufsicht nicht. Einen
Provider kann die Staatsanwaltschaft nicht fragen — MAC-Adressen werden nicht von einer
zentralen Instanz ,zugewiesen”, sondern (unveranderlich) von den Herstellern der jeweili-
gen Hardware erzeugt —, d. h. die (forensische) Untersuchung ware wesentlich aufwendiger.

Wird — unabhangig davon — ein Hash-Wert einer erhobenen MAC-Adresse ermittelt und die
urspriingliche MAC-Adresse geldscht, kann die urspriingliche MAC-Adresse nicht mehr ,zu-
rickgerechnet” werden. Man kann zwar sagen, dass fiir einen sehr kurzen Zeitraum die voll-
standige MAC-Adresse ,verarbeitet” wurde, aber nach dem Loschen der urspriinglichen
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MAC-Adresse ist diese Verarbeitung abgeschlossen. Das gilt nicht spezifisch fir MAC-Adres-
sen: Auch wer eine IP-Adresse erhebt und die letzten beiden Bytes kiirzt (wie dies einige
verflighare Tracking-Verfahren vorsehen), hat fir einen sehr kurzen Zeitraum — vor der Kiir-
zung — die vollstandige IP-Adresse ,verarbeitet”. Moglicherweise kann nach der Loschung
der urspriinglichen MAC-Adresse der Inhaber des Gerats noch anderweitig ermittelt werden,
aber die MAC-Adresse ist nicht mehr ,bekannt”.

Der Bayerische Verwaltungsgerichtshof hat auch nicht — wie vom Bayerischen Landesamt
fur Datenschutz behauptet — bestétigt, dass die Ermittlung eines Hash-Wertes nicht zu einer
Anonymisierung von Daten fiihrt, sondern, dass die Ubermittlung von Hash-Werten (einer
E-Mail-Adresse) an jemanden (Facebook), dem dieselbe E-Mail-Adresse schon vorlag (weil
derjenige Inhaber eines Facebook-Accounts ist), eine Ubermittlung von personenbezogenen
Daten ist. Denn der Empfanger (Facebook) kann durch Bildung eines (eigenen) Hash-Wertes
der ihm vorliegenden personenbezogenen Daten und Abgleich mit dem empfangenen Hash-
Wert feststellen, dass es sich um dieselbe Person handelt, die der Absender bewerben will.
Es liegt auf der Hand, dass dies nicht dasselbe ist wie die Generierung eines Hash-Wertes
aus einer MAC-Adresse, die danach geloscht wird.

Der Teufel liegt also, wie immer, im Detail.

»  Anonymisierung

Unabhangig von all dem kann ein Verantwortlicher, der personenbezogene Daten verarbei-
tet und einer Loschpflicht unterliegt, ein Interesse daran haben, die Daten vom Personenbe-
zug zu befreien, um sie weiter speichern zu kénnen, weil sie dann nicht mehr dem Daten-
schutzrecht unterliegen. Letztlich stellt sich diese Frage auch jedem Arbeitgeber, wenn die
Arbeitnehmer ausscheiden (s. unten Fall 33).

In einem von der 6sterreichischen Datenschutzbehérde im Dezember 2018 entschiedenen
Fall hatte das verantwortliche Unternehmen die Daten eines Betroffenen dadurch anonymi-
siert, dass sie dessen Stammdaten mit einem ,Max Mustermann“-Datensatz {iberschrieben
hatte. Damit waren zwar die verschiedenen mit der Person verkniipften Vorgangsdaten noch
vorhanden, konnten aber keiner betroffenen Person mehr zugeordnet werden, sondern nur
noch einem ,Dummy*. Die 6sterreichische Datenschutzbehorde hielt die ,endgiiltige” Ano-
nymisierung durch Uberschreiben mit den Dummy-Daten fiir eine ,L6schung” im Sinne der
DSGVO. Eine Loschung misse nicht unbedingt bedeuten, dass die Daten fir alle Zeiten
irreversibel keiner Person mehr zugeordnet werden kénnen. Eine mogliche kiinftige Rekon-
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struierbarkeit anhand neuer technischer Mittel (oder neuer Datenbestinde) mache die ,Lo-
schung durch Unkenntlichmachung” nicht unzureichend. Damit wiirde die Anonymisierung
eine veritable Alternative zur L6schung, wenn man den Informationsgehalt der Daten (mit
Ausnahme des Personenbezugs) noch irgendwie weiterhin konservieren mochte (Stichwort
,big data”).

Ebenso sieht dies auch der Européaische Datenschutzausschuss in seinen Empfehlungen vom
November 2019 zum Thema ,privacy by design / by default”:

,Anonymization of personal data is an alternative to deletion, provided that all the relevant
contextual elements are taken into account and the likelihood and severity of the risk, in-
cluding the risk of re-identification, is regularly assessed.”

Nun konnte man aber gleichwohl wieder die Entscheidungen zur dynamischen IP-Adresse
heranziehen. Das verantwortliche Unternehmen konnte nach der vermeintlichen Anonymi-
sierung feststellen, dass der Betroffene eine Straftat gegen das Unternehmen begangen hat,
kann aber den Tater nicht mehr namentlich benennen. Vielleicht kann die Staatsanwaltschaft
mit ihren Mitteln die Identitat aufklaren? Wenn dies moglich erscheint, wiirde es sich wei-
terhin um personenbezogene Daten handeln — egal, wie viele Betroffene das betrifft, egal,
ob der Betroffene tatsachlich eine Straftat begangen hat oder nicht (s. o.).

Diese Erkenntnis kann dazu fiihren, dass eine sichere Anonymisierung — also jedweder Aus-
schluss eines Personenbezuges — nur durch zwei Wege erreicht werden kann: Entweder die
Daten werden (endgtiltig) aggregiert, sprich ,verstimmelt”. Wenn eine Datenbank nur noch
die Information enthalt, dass 47 Personen in der Datenbank SchuhgroBe 43 haben, kann
weder die Zuordnungsinformation fiir die einzelne Person ermittelt werden noch — in der
Folge — deren Identitat. In diesem Zusammenhang hat der Datenschutzbeauftragte fiir Baden-
Wiirttemberg in seinem Ratgeber fiir Beschaftigtendatenschutz empfohlen, bei anonymen
Mitarbeiterbefragungen auf eine Auswertung zu verzichten, wenn die (vermeintlich) anony-
men Daten auf weniger als sieben Personen zuriickzufiihren sind. Denn bei einer geringeren
Anzahl von Betroffenen konne eine Zuordnung grundséatzlich moglich sein, auch wenn ver-
meintlich anonyme Daten verarbeitet werden.

Oder die Eintrage werden verwiirfelt, also zufdllig neu zusammengesetzt. Dies hat den Vor-
teil, dass die Daten unter Umstanden ,statistisch korrekt” bleiben, aber Einzelfille nicht mehr
rekonstruierbar sind. Dies fiihrt zur sogenannten ,differential privacy”, die von Wikipedia
wie folgt definiert wird:
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,Differential Privacy (engl. fir ,differentielle Privatsphére’) hat das Ziel, die Genauigkeit von
Antworten zu Anfragen an Datenbanken zu maximieren, unter Minimierung der Wahr-
scheinlichkeit, die zur Beantwortung verwendeten Datensdtze identifizieren zu kénnen. Der
Begriff fallt in den Bereich des sicheren, Privatsphidren erhaltenden Veroffentlichens von
sensiblen Informationen. Mechanismen, die Differential Privacy erfiillen, verhindern, dass
Angreifer unterscheiden kénnen, ob eine bestimmte Person in einer Datenbank enthalten
ist oder nicht.”

Was demgegentiber nicht so einfach funktioniert, ist, einfach eine Zuordnungsinformation
zu loschen, sodass nicht mehr nachvollzogen werden kann, wer ,1234“ ist. Schon mit inter-
nen Mitteln des Verantwortlichen ist die Identitit manchmal bestimmbar, mit den Mitteln
eines ,instrumentalisierten” Dritten haufiger.

» ldentifizierbarkeit als ,on/off“-Problematik

Der — an dieser Stelle fast schon vergessene — Ausgangsfall enthélt in diesem Kontext eine
weitere Wendung im Dickicht der Anonymisierung, die in der datenintensiven Praxis be-
dacht werden muss. Erhdlt der Verantwortliche, selbst wenn er die Zuordnungsinformation
geloscht hat, zu einem spateren Zeitpunkt neue Daten, die in der Gesamtschau den Perso-
nenbezug wieder herstellen lassen, so fiihrt dies dazu, dass auch der Schutz des Daten-
schutzrechts wieder auflebt. Die Daten konnen im Zeitraum bis dahin durchaus anonym
gewesen sein. Aber haufig wird der Verantwortliche das Hinzutreten neuer Zuordnungsin-
formationen gar nicht bemerken, zumal in komplexeren Organisationen. Es gentligt, dass er
zu einem spateren Zeitpunkt (wieder) in die Lage versetzt wird, durch das Zusammenfiihren
von Datenbestanden — die Aufsichtsbehorden sprechen von ,Verkettung” — den Personen-
bezug wieder herzustellen, und dass die dafiir erforderlichen Mittel ,nach allgemeinem Er-
messen wahrscheinlich genutzt werden”. Dabei sind — nach Erwagungsgrund 26 — die Kos-
ten, der Zeitaufwand, die verfligbare Technologie und die technologischen Entwicklungen
zu berticksichtigen.

Im Ausgangsfall konnten die Daten im ,data lake” der Huber AG mit den Kundendaten der
Maier GmbH verkniipft werden und mit groer Wahrscheinlichkeit verschiedene Kunden
der Huber AG re-identifiziert werden. Hat beispielsweise ein Kaufmann, der ein Ladenge-
schaft fur Bett- und Unterwdsche betreibt, sowohl bei der Huber AG als auch bei der Maier
GmbH Ware in bestimmtem Umfang geordert, wird sein Gesamt-,Profil” in beiden Daten-
mengen sehr dhnlich sein. Die Zuordnung seiner Identitdt, die mit den Daten der Maier
GmbH moglich ist, kann dann auch auf die entsprechenden Daten der Huber AG tbertragen
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werden. Die daftir notwendigen Mittel sind heutzutage fur jedes Unternehmen, das einen
,data lake” betreibt, ,in Reichweite”.

Zwar greift die DSGVO insgesamt nur dann ein, wenn personenbezogene Daten irgendwie
tatsachlich als solche ,verarbeitet” werden, aber auf eine explizite Kenntnis des bestehenden
Personenbezugs aufseiten des Verantwortlichen kommt es nicht an. Jeder Zugriff bzw. jede
,Umspeicherung” der entsprechenden Daten der Huber AG und/oder der Maier GmbH stellt
eine datenschutzrechtlich relevante Verarbeitungshandlung dar, und zwar unabhingig da-
von, ob der Huber AG (bzw. ihren Mitarbeitern) dies ,bewusst” ist, und unabhangig davon,
ob sie von den verfiigbaren Mitteln zur Re-Identifizierung Gebrauch macht. Die Identifizier-
barkeit der nattirlichen Person ist ein ,on/off“-Kriterium, auf dessen Vorliegen die Anwend-
barkeit des gesamten Datenschutzrechts beruht, und kein ,Graukeil” im Sinne eines gleiten-
den Malstabes.

Wenn man den Fall abstrahiert, missten Verantwortliche bestandig Datenmengen, deren
Anonymitat sie unterstellen, anhand samtlicher ihnen sonst zur Verfiigung stehender Daten
daraufhin Gberprifen, ob ihnen nicht eine De-Anonymisierung der fiir anonym gehaltenen
Daten moglich ist und damit die Schwelle zur Identifizierbarkeit ,gerade so” tiberschritten
wurde. In diesem Fall muss der Verantwortliche die ,nicht mehr anonymen”, also nun (wie-
der) personenbezogenen Daten entsprechend behandeln — mit allen datenschutzrechtlichen
Konsequenzen wie Pflichtinformationen nach der Re-ldentifizierung, Bestimmung der Legi-
timationsgrundlage, Anwendung risikoangemessener technischer und organisatorischer
MaRnahmen, Einhaltung der ,privacy by design“-Vorgaben, ggf. Durchfiihrung einer Daten-
schutz-Folgenabschatzung, ggf. Abschluss einer Auftragsverarbeitungsvereinbarung mit Drit-
ten und dergleichen mehr. Es ist auch offen, welche Anstrengungen in diesem Fall unter-
nommen werden mussen, um den Betroffenen ,zu Ende zu identifizieren”, etwa um diesen
informieren oder seine Einwilligung einholen zu kénnen. Eigentlich ergibt sich aus Art. 11
DSGVO, dass der Verantwortliche nicht zu einer ,Zu-Ende-ldentifizierung”, nur um Betroffe-
nenrechte wahren zu kénnen, verpflichtet ist. Denn diese wiirde nur zur Erhebung von noch
mehr personenbezogenen Daten einzig zum Zweck der Einhaltung der DSGVO fiihren, was
der Gesetzgeber nicht gutheilen wollte (s. auch unten Fall 39). Die entscheidende Frage
hierbei wird aber sein, ob nicht der Verantwortliche schon alle relevanten Informationen
hat, also nur ,richtig danach suchen” muss, oder ob er zusatzliche Informationen von Dritten
einholen muss (,ldentitdatsrecherche”). Nur letzteres wollte der Gesetzgeber dem Verant-
wortlichen erlassen.

209



PSP

MUNCHEN

Insbesondere in groReren Unternehmen diirfte diese Aufgabe des permanenten Abgleichs
und der Folgen bei der ,Entdeckung neuer personenbezogener Daten” kaum mit tiberschau-
baren Mitteln und in praktikablen (zu dokumentierenden!) Prozessen zu bewailtigen sein.
Hinzu kommt auch noch die laufende Uberwachung der Frage, welche neuen Technologien
sich etabliert haben, deren Anwendung ,wahrscheinlich” geworden ist. Nur am Rande sei
in diesem Zusammenhang darauf hingewiesen, dass der Europaische Datenschutzausschuss
in Empfehlungen vom November 2019 zum Thema ,privacy by design / by default” das
standige Monitoring der Weiterentwicklung des ,state of the art” sowohl bei technischen als
auch bei organisatorischen MaRnahmen hervorgehoben hat:

,the reference to “state of the art” imposes an obligation on controllers, when determining
the appropriate technical and organisational measures, to take account of the current pro-
gress in technology that is available in the market. This means that controllers must have
knowledge of and stay up to date on technological advances, how technology can present
data protection risks to the processing operation, and how to implement the measures and
safeguards that secure effective implementation of the principles and rights of data subjects
in face of the technological landscape. [...] The “state of the art” criterion does not only apply
to technological measures, but also to organisational ones. Lack of adequate organisational
measures can lower or even completely undermine the effectiveness of a chosen technol-

"

ogy.

Ob ungeachtet dessen eine (6ffentliche?) ,Selbstverpflichtung” des Verantwortlichen, keine
Re-ldentifizierung zu betreiben, selbst wenn er das konnte, hilft, ist offen. Dem Verantwort-
lichen bliebe damit nur der (,sichere”) Ausweg, selbst fiir anonym gehaltene Daten ,wie”
personenbezogene Daten zu behandeln. Dass dadurch der begriffliche Anspruch der
DSGVO, ,nur” personenbezogene Daten zu regulieren, in sein Gegenteil verkehrt wird, und
der Anwendungsbereich der komplementdren EU-Verordnung ,iber einen Rahmen fiir den
freien Verkehr nicht-personenbezogener Daten in der Europdischen Union“ noch weiter
schrumptft, ist da nur eine Petitesse.

>  Einen hab’ ich noch!

Wer an dieser Stelle von der Komplexitdt des Themas noch nicht genug hat, der kann sich
mit einer weiteren Windung auseinandersetzen: Nach Ansicht der Art.-29-Datenschutz-
gruppe in ihrem Working Paper 216 (2014) ist die Anonymisierung personenbezogener Da-
ten als solche — als ,Schritt aus dem Datenschutzrecht” — eine Verarbeitungshandlung, die
datenschutzrechtlich legitimiert sein muss. Da die Anonymisierung unter diesem Blickwin-
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kel meist eine Zweckdnderung darstellen wird, muss also der Betroffene von der bevorste-
henden Anonymisierung durch eine Zweckanderungsmitteilung in Kenntnis gesetzt werden.
Ist die Anonymisierung als Verarbeitungshandlung nicht mit dem urspriinglichen Zweck
kompatibel, muss eine Legitimationsgrundlage fiir die Anonymisierung geschaffen werden.
Bei Anonymisierung von Daten mit hohem Risiko muss eine Datenschutz-Folgenabschat-
zung durchgefiihrt werden. Von der 6sterreichischen Datenschutzbehérde wurde diese —
von Juristen als ,absurd” und praxisfern bezeichnete — Theorie im oben aufgefiihrten Fall
nicht thematisiert.

Nach der sog. ,DSFA-Muss-Liste” (,blacklist”), die Falle auflistet, in denen in jedem Fall eine
Datenschutz-Folgenabschatzung durchzufiihren ist (Art. 35 Abs. 4 DSGVO), findet sich unter
Ziff. 15 der Eintrag:

,Anonymisierung von besonderen personenbezogenen Daten nach Artikel 9 DS-GVO nicht
nur in Einzelfidllen (in Bezug auf die Zahl der betroffenen Personen und die Angaben je
betroffener Person) zum Zweck der Ubermittlung an Dritte”.

Als Beispiel wird angegeben:

,Umfangreiche besondere personenbezogene Daten werden durch ein Apothekenrechen-
zentrum oder eine Versicherung anonymisiert und zu anderen Zwecken selbst verarbeitet
oder an Dritte weitergegeben.”

Hier ist sogar beim ,Schritt aus dem Datenschutzrecht” erhohter Aufwand im Vorfeld in
Gestalt einer Datenschutz-Folgenabschatzung — obwohl die Daten danach gar nicht mehr
dem Datenschutzrecht unterliegen — zu betreiben. Es kann nur vermutet werden, dass die
Motivation der Datenschutzbehorden hier darin lag, dem Verantwortlichen eine besondere
Prifpflicht als Warnung aufzuerlegen, damit dieser sich vertieft mit der Frage beschéftigt, ob
die Anonymisierung auch wirklich zu anonymen Daten fiihrt.

Es wird also spannend, wenn erstmals ein Betroffener gegen eine Anonymisierung seiner
Daten mit der Begriindung vorgeht, man habe ihn davon nicht in Kenntnis gesetzt und es
mangele an einer Legitimationsgrundlage. Oder eine Behorde die Anonymisierung aus die-
sen Grunden kritisiert und ein Buligeld verhdngt. Beides nicht sehr wahrscheinlich? Man
wird sehen.
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Fall 33:
Der loscht einfach alles

Praktischer Fall: Herr Maier ist Geschéftsfiihrer der Huber GmbH. Sein Geschéftsfiihrer-An-
stellungsvertrag wird von der Gesellschafterversammlung fristgerecht ordentlich gekiindigt.
Am letzten Tag der Kiindigungsfrist [6scht Herr Maier samtliche E-Mails von und an sich,
die er in seinem Postfach noch vorfindet und die bislang nicht — z. B. wegen steuerrechtli-
cher Aufbewahrungspflichten — in einem Archivsystem der Huber GmbH erfasst wurden.
Sein Nachfolger, Herr Miiller, der zwei Tage davor zum Unternehmen stiel8, sucht nach dem
Weggang von Herrn Maier nach E-Mails zu einem bestimmten Vorgang.

Dieser Fall schlieBt thematisch an Fall 4 oben an. Dort ging es um den Auskunftsanspruch
eines Beschaftigten im Zusammenhang mit dessen Bewegungsdaten, hier dagegen geht es
um die Umsetzung eines Loschanspruchs eines Geschiftsfiihrers — dessen Anstellungsvertrag
wohl nicht der Regelung des § 26 BDSG zum Beschaftigtendatenschutz unterfallt — im Wege
einer ,datenschutzrechtlichen Selbsthilfe”. Fiir Bewegungsdaten von Beschiftigten wird das
Thema noch weiter unten im Rahmen eines Exkurses angeschnitten.

Die im Fallbeispiel vielleicht etwas ungewohnliche Form der ,Exekution” durch Loschen der
eigenen Bewegungsdaten wirft natiirlich zunachst einmal die vorgelagerte Frage auf: Hatte
die Korrespondenz von und an Herrn Maier, wenn er das Unternehmen ohne zu [6schen
verlassen, aber sogleich die Loschung (Art. 17 DSGVO) verlangt hdtte, ohnehin gel6scht
werden miussen? Gesetzt den Fall, gesetzliche Aufbewahrungspflichten waren nicht ein-
schlagig, darf das Unternehmen samtliche unternehmensbezogene Kommunikation nach
dem Austritt des Mitarbeiters ,behalten”, eben weil sie ,Unternehmenskommunikation” dar-
stellt? Zweifellos sind die E-Mails im Postfach von Herrn Maier personenbezogene Daten
und zweifellos ist Herr Maier einer der Betroffenen — neben anderen Personen wie dem
jeweiligen Absender bzw. Empfanger oder sonstigen Personen, die in der jeweiligen E-Mail
eine Rolle spielen.

»  Datenschutzrechtliche Legitimationsgrundlage fiir Bewegungsdaten

Die Kernfrage ist, auf welche Legitimationsgrundlage fuir das ,Behaltendtirfen” der E-Mails
sich die Huber GmbH nach dem Ausscheiden von Herrn Maier stiitzen kann. Eine Einwilli-
gung scheidet aus, wenn Herr Maier diese nicht erklart. Ohnehin konnte er eine friihere
Einwilligung — vorausgesetzt, die ware freiwillig gewesen (ansonsten ware sie unwirksam
gewesen) — jederzeit widerrufen.
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Ob die personenbezogenen Daten nach dem Ende des Geschaftsfiihrer-Anstellungsvertrages
immer noch ,irgendwie” fur die Durchfiihrung eben dieses Vertrages ,erforderlich” sind,
dirfte zweifelhaft sein. Der Umstand, dass fiir einen Geschaftsfiihrer wohl nicht die Rege-
lung des § 26 BDSG, sondern die allgemeine Legitimationsgrundlage ,Vertrag” der DSGVO
(hier in Gestalt des Geschaftsfiihrer-Anstellungsvertrages) einschlagige Legitimationsgrund-
lage ist, kann keinen entscheidenden Unterschied machen. Man koénnte in Richtung einer
fortlaufenden Erforderlichkeit argumentieren, wenn man eine nachlaufende vertragliche
Pflicht anerkennen wiirde, dem Dienst- oder Arbeitgeber seine ,Arbeitsergebnisse” — hier in
Form von E-Mails — dauerhaft zu tiberlassen (Dokumentationspflicht). Dabei sind im hiesigen
Sachverhalt im Grundsatz auch Organpflichten zur zweckentsprechenden Organisation ei-
nes — unternehmensnotwendigen — ,Wissensmanagements” in der GmbH (§ 43 GmbHQG)
zu berticksichtigen: Eigentlich hat der Geschaftsfiihrer die (Organ-)Pflicht, dafiir zu sorgen,
dass unternehmensbezogener E-Mail-Verkehr der Gesellschaft (so lange wie irgend moglich)
zur Verfiigung steht. Allerdings wird unter der DSGVO kaum eine (woher auch immer stam-
mende) ,Verpflichtung zur Erteilung bzw. zum Nichtwiderruf einer Einwilligung” akzeptiert
werden konnen. Man konnte aber daran denken, die Einwilligung in die weitere Aufbewah-
rung bei der Gesellschaft als vertragliche Gegenleistung definieren, die mit der Vergiitung
abgegolten wird (s. dazu auch oben Fall 30).

Was (ungeschriebene) Nebenpflichten eines Geschéftsfiihrer-Anstellungsvertrages anbe-
langt, werden in Gerichtsentscheidungen und in der Kommentarliteratur — unter dem Titel
nachlaufender (Treue-)Pflichten — eher Verschwiegenheitspflichten und Wettbewerbsver-
bote behandelt. In der Vergangenheit ist man wohl wie selbstverstéandlich davon ausgegan-
gen, dass die Arbeitsergebnisse dem Arbeit- bzw. Dienstgeber ,gehtren”. Die Annahme ei-
ner allgemeinen (nachlaufenden Vertrags-),Pflicht, der Gesellschaft seine Arbeitsergebnisse
dauerhaft zu tberlassen”, dirfte auch vor dem Hintergrund einer sich abzeichnenden ,ver-
traglichen Inhaltskontrolle” und der datenschutzrechtlichen Grundprinzipien schwer zu
rechtfertigen sein (vgl. dazu auch oben Fall 30). Nur in einem Fall hat der Gesetzgeber die
Kollision von (satzungsgemaler oder vertraglicher) Aufbewahrungspflicht und (datenschutz-
rechtlicher) Loschpflicht in der Person des Organs einer Gesellschaft explizit geregelt und
dabei der Aufbewahrungspflicht den Vorzug gegeben (§ 35 Abs. 3 BDSG), was (natirlich)
auch bereits als europarechtswidrig (weil nicht DSGVO-konform) bezeichnet wurde. Ein —
mit dem Risiko einer europarechtswidrigen Legitimationsgrundlage versehener — Ausweg
ware also fur Bewegungsdaten (sowohl der Geschéftsfiihrer als auch der Beschiftigten) die
Statuierung einer satzungsmalligen Aufbewahrungspflicht, die dann einer Loschpflicht vor-
gehen wiirde.
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»  Interessenabwagung nach Ende des Anstellungsvertrages?

Ansonsten bliebe noch die Interessenabwagung. Wahrscheinlich wird hierbei zunachst eine
Zweckanderung vorliegen: Urspriinglicher Zweck war der Anstellungsvertrag (d. h. das Ver-
tragsverhaltnis), nun basiert der Zweck auf dem Interesse des Unternehmens, betriebliche
Kommunikation zu betrieblichen Zwecken nach dem Vertragsende verfligbar zu halten
(s. oben Fall 17). Auch wenn hier wohl von Zweckkompatibilitit auszugehen ist, misste
Herr Maier bei seinem Ausscheiden eine Zweckanderungs-Pflichtinformation erhalten. Er
konnte dann immer noch dieser Interessenabwagung widersprechen, wenn man nicht davon
ausgeht, dass die Zweckkompatibilitat auf Basis des urspriinglichen Zwecks den Folge-Legi-
timationsgrund ersetzt (s. oben Fall 5). Dies darf er nach Art. 21 Abs. 1 DSGVO zwar nur
,aus Griinden, die sich aus seiner besonderen Situation ergeben”, d. h. die im Rahmen einer
typisierten Interessenabwagung nicht ohnehin zu berlicksichtigen waren (s. oben Fall 26).
Herr Maier konnte aber etwa behaupten, dass er das Unternehmen im Unfrieden verlassen
habe und nicht mochte, dass dort mit seiner Korrespondenz ,Schindluder” betrieben wird.
Ob ein Gericht dies als ,wirksamen” Widerspruch anerkennen wiirde, ist allerdings fraglich.

Geht man davon aus, dass Herr Maier einen solchen besonderen Grund ins Feld fuihren
konnte, so diirfte die Huber GmbH die Kommunikationen nur noch weiter verarbeiten,
wenn sie ,zwingende schutzwiirdige Griinde fiir die Verarbeitung nachweisen kann, die die
Interessen, Rechte und Freiheiten der betroffenen Person iberwiegen”, oder wenn die Ver-
arbeitung der Kommunikationen ,der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen dient” (Art. 21 Abs. 1 DSGVO). Dies wird dann fiir jede einzelne Kom-
munikation gesondert zu beurteilen sein. Wie immer gilt: Die mustergtiltige Erfiillung der
DSGVO lasst sich beliebig komplex gestalten und fuihrt dann zu beliebig hohem Aufwand
(s. dazu schon oben Fall 14).

» ,Dateneigentum” des Arbeitgebers?

Man sieht, dass (nicht nur) hier eine ,aulRerrechtliche” Vorstellung von einem ,Dateneigen-
tum” (der Huber GmbH gehoren ,ihre” Daten) und das Datenschutzrecht kollidieren. Da es
ohnehin kaum mehr Daten ohne Personenbezug gibt (s. oben Fall 15), stellt im Grunde
schon die DSGVO selbst die neue ,Eigentumsordnung” an Daten dar. Entsprechend dem
Grundgedanken einer Treuhand bzw. eines Eigentiimer-Besitzer-Verhaltnisses ist — aus der
Perspektive zivilrechtlicher Kategorien sinnbildlich gesehen — der Betroffene der ,Eigenti-
mer” der Daten, wahrend der Verantwortliche (im Sinne des Datenschutzrechts) nur deren
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,Besitzer” ist. Solange er ,rechtmaRig besitzt” — also eine datenschutzrechtliche Legitimati-
onsgrundlage fiir die Verarbeitung besteht — darf er die Daten im Rahmen der Zweckbindung
verarbeiten. Solcher rechtmaliger (legitimierter) Besitz kann im Bereich der Interessenabwa-
gung — sprich: der mutmalRlichen Einwilligung auf Basis typisierter (bzw. antizipierter) Inte-
ressen des Betroffenen — auch gegen den Willen des Eigentlimers (Betroffenen) bestehen,
denn das Widerspruchsrecht des Art. 21 DSGVO besteht nur im Rahmen der Direktwerbung
und ansonsten nur dann, wenn ,Griinde, die sich aus seiner besonderen Situation ergeben”,
vorliegen. Liegen die Voraussetzungen des Art. 21 DSGVO nicht vor und ist die Legitimati-
onsgrundlage Interessenabwagung noch gegeben, kann der Betroffene die Verarbeitung
nicht verhindern, selbst wenn er mit der Verarbeitung nicht einverstanden ist (aber eben vom
Verantwortlichen nicht gefragt werden musste; s. aber zur Frage, wann er gefragt werden
muss, oben Fall 17).

Wenn jedoch die Verarbeitung, insbesondere aber die Speicherung, nicht mehr auf eine
datenschutzrechtliche Legitimationsgrundlage gestiitzt werden kann, wird der Verantwortli-
che zum ,unrechtmaligen Besitzer”. Der unrechtmalige Besitzer muss den Besitz an den
Eigentiimer herausgeben, also — in der ,Sprache der Datenschiitzer” — l6schen (s. aber im
Detail dazu oben Fall 28). Auch wahrend der Trennung von Eigentum und Besitz ist der
Besitzer — wie ein Treuhdnder — dem Eigentlimer immer Rechenschaft tiber die Verarbeitung
schuldig (Auskunftsanspruch etc.).

Es liegt daher auf der Hand, dass es keiner (weiteren) Regulierung eines Dateneigentums
mehr bedarf, wenn man das Datenschutzrecht als ,Ersatz-Eigentumsordnung fiir Daten” an-
sieht. Diesen umfassenden Anspruch tragt die DSGVO bereits in Erwagungsgrund 7 in sich
(,Nattrliche Personen sollten die Kontrolle tiber ihre eigenen Daten besitzen”). Unter sol-
chen Vorgaben kann kein Eigentum an den Daten frei tibertragen werden (im Sinne einer
Eigentumsibertragung im ,klassischen” sachenrechtlichen Sinne): Gerade die Freigabe sol-
cher Transaktionen durch den Betroffenen in Form der Einwilligung ist jederzeit widerruf-
lich. Dies lauft dem (faktischen) Zweck vieler Daten, Wirtschaftsgut zu sein und als solches
in Markten oder Unternehmen zirkulieren zu konnen, eigentlich zuwider. Deshalb wird in
regelmdligen Abstanden immer wieder nach einer separaten Regulierung eines ,Datenei-
gentums” gerufen, das auBBerhalb des Datenschutzrechts, des Urheberrechts und was sonst
noch so alles rechtliche Verhiltnisse an Informationen regelt, zur Anwendung kommen soll.
Allerdings bleibt da gar nicht mehr so viel tbrig, was sich noch regeln liele — die Luft ist
durch die DSGVO sehr diinn geworden.
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Eine naheliegende Erweiterung dieses Falles ist tibrigens ein von Herrn Maier erlaubterma-
Ren gemischt privat-betrieblich genutzter E-Mail-Account, in den sein Nachfolger hineinse-
hen mochte. Die sich hierbei ergebenden Fragen im Hinblick auf das Fernmeldegeheimnis
sind oben in Fall 31 skizziert. Wiirde Herr Maier die Genehmigung verweigern, dass Einblick
in seinen E-Mail-Account genommen wird, wiirde diese Konstellation derzeit kaum rechtssi-
cher zu l6sen sein.

»  Exkurs: Beschiftigtendatenschutz

Eine weitere interessante Frage ist, wann die Bewegungsdaten eines Beschaftigten — also im
Anwendungsbereich des § 26 BDSG und nicht, wie in der obigen Fallkonstellation, eines
Geschaftsfiihrers — nach dessen Ausscheiden aus dem Unternehmen zu l6schen sind. An
sich endet die Legitimationsgrundlage des § 26 BDSG mit dem Ausscheiden des Mitarbei-
ters: Das Anstellungsverhdltnis ist beendet. Damit ist auch die Legitimationsgrundlage fiir die
Verarbeitung der unternehmensbezogenen Kontaktdaten eigentlich entfallen und diese sind
zu loschen (s. oben Fall 1). Ob § 26 BDSG insoweit eine ,Nachlaufwirkung” nach dem Ende
des Anstellungsverhaltnisses entfaltet, wurde auch fiir Beschdftigte noch nicht im Detail er-
ortert. Dies hangt damit zusammen, dass unter ,Beschdftigtendaten” rechtlich haufig nur
bzw. in erster Linie Personalaktendaten verstanden werden. Zu Personalaktendaten hat das
Landesarbeitsgericht Sachsen-Anhalt in einer Entscheidung vom November 2018 unter dem
Blickwinkel eines DSGVO-L6schanspruchs beziiglich einer Abmahnung in einer Personal-
akte geurteilt, dass jedenfalls nach Beendigung des Beschaftigungsverhaltnisses der Zweck
der Abmahnung (Warnfunktion) nicht mehr zum Tragen komme. Das personenbezogene
Datum der Abmahnung war damit ,fiir die Zwecke, fiir die es [...] verarbeitet wurde, nicht
mehr notwendig”. Das Landesarbeitsgericht verwies hier auf Art. 17 Abs. 1 lit. a DSGVO,
berief sich aber in der Sache auf den Wegfall des Legitimationsgrundes von § 26 BDSG (bzw.
Art. 6 Abs. 1 S. 1 lit. b DSGVO). Die Entscheidung spricht auf Ebene der Granularitat auch
dafiir, dass die Personalakte hinsichtlich des datenschutzrechtlich relevanten Loschzeit-
punkts nicht als ,ein Dokument” betrachtet werden sollte. Aber wie gesagt, gibt dies eher
wenig fir die Situation in Bezug auf Bewegungsdaten her.

MutmaBlich verhalt es sich fiir Bewegungsdaten von Beschdftigten dhnlich wie oben fiir den
Geschaftsfihrer skizziert: Es liegt eine Zweckanderung vor, die neue Legitimationsgrundlage
ist eine Interessenabwagung, der Betroffene muss eine Zweckanderungsmitteilung erhalten
und kann in begriindeten Ausnahmefillen Widerspruch gegen die weitere Verarbeitung ein-
legen.
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Dabei wird man in der Praxis — um noch eine weitere Datenkategorie mit einzubeziehen —
auch feststellen, dass sich haufig unternehmensbezogene Kontaktdaten und Bewegungsda-
ten kaum voneinander trennen lassen. Insbesondere in der internen und externen Kommu-
nikation dienen die unternehmensbezogenen Kontaktdaten, allem voran die E-Mail-Adresse,
der Adressierung von Bewegungsdaten, die der Beschiftigte an jemanden geschrieben oder
von jemandem erhalten hat. Eine E-Mail enthalt demnach beispielsweise immer beide Kate-
gorien von Daten (unternehmensbezogene Kontaktdaten und Bewegungsdaten des Beschaf-
tigten). Eine isolierte Léschung der unternehmensbezogenen Kontaktdaten — also beispiels-
weise die Schwarzung der E-Mail-Adresse in einer Mail — wird die E-Mail (also die Bewe-
gungsdaten) haufig nicht wirksam anonymisieren, und zwar auch deshalb, weil der Inhalt
eines Dokuments (E-Mail, Aktenvermerk etc.) haufig selbst dann noch eine Zuordnung zu
einem bestimmten Mitarbeiter zuldsst (zumindest fur die ermittelnde Staatsanwaltschaft,
wenn dem Mitarbeiter eine Straftat vorgeworfen werden wiirde, s. dazu oben Fall 32).

Wie lange ist nun aber die zuldssige Speicherdauer — darf der Arbeitgeber, vorausgesetzt,
der Betroffene erhebt keinen wirksamen Widerspruch, die unternehmensbezogenen Kon-
taktdaten und die Bewegungsdaten des vormaligen Beschdftigten ,ewig” weiter speichern?
Verliert das Interesse des Arbeitgebers tiber den Verlauf der Zeit hinweg an Wert (s. dazu
oben Fall 8)?

Solange ein Mitarbeiter noch im Unternehmen befindlich ist, fiir unternehmensinterne (Ur-
sachen-) Befragungen noch zur Verfligung steht und das Beschéftigungsverhaltnis noch eine
taugliche ,Behaltensgrundlage” hinsichtlich der (Bewegungs-) Daten darstellt, wird man dem
verantwortlichen Arbeitgeber wohl eine gewisse ,Dispositionsbefugnis” tiber die Bewe-
gungsdaten im Rahmen der betrieblichen Notwendigkeiten zubilligen miissen. Was also auf-
zubewahren ,erforderlich” ist, kann der Arbeitgeber aufgrund der Strukturierung seiner be-
trieblichen Ablaufe ein gutes Stiick weit selbst bestimmen. Allerdings werden auch hier E-
Mails wie ,Komme heute erst um 13 Uhr zum Mittagessen, weil ich vorher zum Arzt muss”
vom Verantwortlichen nicht bis zum Ende des Beschaftigungsverhaltnisses oder gar dariiber
hinaus aufbewahrt werden diirfen, weil der (vom Inhalt der E-Mail gekennzeichnete) Zweck
noch am Tag des Verfassens der E-Mail entfdllt (Art. 17 Abs. 1 lit. a) DSGVO). Dies ist die
zwangslaufige Folge der vom Gesetzgeber (wohl) intendierten und von den Datenschutzauf-
sichtsbehorden stets wiederholten ,Einzelfallbetrachtung” jedes personenbezogenen Da-
tums (s. zur Einzelfallbetrachtung auch oben Fall 26). In diese Richtung geht auch die oben
erwdhnte Entscheidung des Landesarbeitsgerichts Sachsen-Anhalt.
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Scheidet der Mitarbeiter aus und hinterldsst jede Menge innerbetriebliche Kommunikation,
so wiirde man wohl an gesetzliche Aufbewahrungspflichten, etwa aus dem Bereich des
Steuer- oder Handelsrechts, denken. Aber ist es aus diesem Blickwinkel entscheidend, wel-
cher Mitarbeiter z. B. einen Buchungssatz angelegt oder verandert hat, wenn dieser Mitar-
beiter nicht mehr im Unternehmen tatig ist? Der Steuerpflichtige ist in aller Regel das Unter-
nehmen, nicht ein individueller Mitarbeiter. Fiir die Finanzverwaltung oder den Jahresab-
schlusspriifer ist im Grunde nicht erheblich, welcher ausgeschiedene Mitarbeiter etwas getan
oder veranlasst hat, sondern dass dies ,vom Unternehmen” getan oder veranlasst wurde.
Wenn lberhaupt, wird die Finanzverwaltung im Rahmen einer Betriebspriifung das Unter-
nehmen auffordern, bestimmte Umstande zu kldren, und fiir das Unternehmen wird im Re-
gelfall der ,Ruckgriff” auf ausgeschiedene Mitarbeiter aus faktischen oder rechtlichen Griin-
den ausscheiden. Aus datenschutzrechtlicher Perspektive wird daher die Aufbewahrungs-
pflicht kaum an die Identitat ausgeschiedener Mitarbeiter ankniipfen. Es besteht also die ,Ge-
fahr”, dass auch insoweit anonymisierte Daten die steuer- und handelsrechtlichen Zwecke
erfillen. Es ware interessant, die Reaktion eines Betriebspriifers zu sehen, wenn auf einer
Rechnung des Unternehmens der eigene Sachbearbeiter (der nicht zu den Pflichtangaben im
Sinne von § 14 Abs. 4 UStG gehort) geschwarzt ware mit dem Hinweis, dass dieser Sachbe-
arbeiter das Unternehmen verlassen hat und dessen Daten zu l6schen waren. Zur Abrun-
dung sei hier aber auch noch einmal auf das Thema ,satzungsmafRige Aufbewahrungspflich-
ten” (§ 35 Abs. 3 BDSG) hingewiesen (s. 0.).

Wiirde man sowohl fuir unternehmensbezogene Kontaktdaten als auch fiir Bewegungsdaten
von einer ,nachlaufenden Interessenabwagung” im Anschluss an das Beschaftigungsverhalt-
nis und aufgrund der Gberragenden betrieblichen Interessen des Arbeitgebers von einer tip-
pigen Dauer dieses Legitimationsgrundes ausgehen, so kommt doch auch die ldangste Frist
irgendwann an ihr Ende (s. im Grundsatz schon Fall 8 oben). Dabei ist auch zu beriicksich-
tigen, dass bei einer Fortspeicherung zu Nachweiszwecken im Kontext moglicher (prozessu-
aler) Auseinandersetzungen uber Verantwortlichkeiten (Art. 17 Abs. 3 lit. e DSGVO) eine
solche Auseinandersetzung konkret drohen muss — eine nur abstrakte Gefahr (Stichwort Ver-
jahrungsfristen) ist zu wenig (s. dazu oben Fall 14). Auch wenn die abstrakte Gefahr das
,Interesse” des Arbeitgebers nicht ausschlief3t, ist diese Wertung geeignet, ein solches ,Inte-
resse” im Rahmen einer Interessenabwagung zeitlich zu beschranken. Selbst innerhalb der
Verjahrungsfristen von moglichen Regressanspriichen gegen einzelne Beschiftigte — fur die
der Arbeitgeber nachweisen muss, dass der Beschiftigte gegen Pflichten verstoRen hat, und
daher moglicherweise protokollierte Bewegungsdaten benotigt — stellt sich die Frage, wann
die Grundsatze der Arbeitnehmerhaftung tiberhaupt die Inanspruchnahme zulassen (in der
Praxis wird dies nur bei Fallen nachweisbar vorsatzlichen Handelns erfolgsversprechend
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sein). So bleibt nur das Interesse des Arbeitgebers, in einem Streit mit Dritten den betreffen-
den Ex-Mitarbeiter als Zeugen benennen zu kénnen, der dann als ,Birgerpflicht” auch aus-
sagen muss. Aber auch Anspriiche Dritter unterliegen der Verjahrung und, wie gesagt, ob
die Verjahrungsfrist ein zwingendes Argument zur Rechtfertigung des Arbeitgeberinteresses
sein kann, ist schon fraglich (s. dazu oben Fall 14).

Man kann aber gerade umgekehrt sogar sagen, dass dem Arbeitgeber eigentlich daran gele-
gen sein konnte, (Uberflissige) Daten des Mitarbeiters moglichst friihzeitig zu [6schen, um
nicht ,uferlose” Auskiinfte erteilen zu missen (s. dazu oben Fall 4). Zudem kann der Mitar-
beiter bei einer Interessenabwagung als Legitimationsgrund — wie oben im Fall 22 — der
weiteren Verarbeitung widersprechen (Art. 21 DSGVO) und Loschung verlangen, was zu-
mindest zundchst die Einschrankung der Verarbeitung zur Folge hatte (Art. 18 Abs. 1 (d)
DSGVO). Dabei ist der Loéschzeitpunkt nicht nur fiir den Verantwortlichen selbst von Belang,
sondern muss — wie oben in Fall 22 — eine Mitteilung an andere Verantwortliche, mit denen
(bzw. mit deren Mitarbeitern) der Betroffene kommuniziert hat, auslésen. Auch hier zeigt
sich, dass eine Trennung der Loschzeitpunkte von unternehmensbezogenen Kontaktdaten
und Bewegungsdaten nicht sinnvoll ist, denn ansonsten mussten zwei Mitteilungen versen-
det werden, je nach Datenkategorie. Und eine selektive Loschung ist weder beim Verant-
wortlichen noch beim Empfanger der Daten sinnvoll.

»  Der Beschaftigte des Kunden / Lieferanten / Dienstleisters

SchlieBlich ist bei aller Fokussierung auf Bewegungsdaten der Beschiftigten zu bedenken,
dass in vielen Fallen eine relevante, wenn nicht tiberwiegende Menge der vom Beschéftigten
erzeugten Kommunikation mit externen Dritten stattfindet. Der oder die externen Kommu-
nikationspartner sind dann ebenso ,Betroffene”. Dann ist auch dessen bzw. deren mutmaR-
liche (Interessenabwagung) oder tatsachliche (in der Praxis selten) Einwilligung in eine lan-
gere Speicherung (als datenschutzrechtlich fir die urspriinglichen Kommunikationszwecke
erforderlich) zu priifen. Zumindest musste dem dritten Betroffenen die Speicherzeit im Rah-
men von Pflichthinweisen kommuniziert werden — und wer tut das schon bei einem ge-
wohnlichen B2B-Mailverkehr? Die Angabe einer langeren Speicherzeit als nach dem Zweck
der Kommunikation oder nach gesetzlichen Aufbewahrungspflichten des empfangenden
Verantwortlichen erforderlich — man stelle sich die Angabe ,lhre E-Mail wird bei uns 15
Jahre lang archiviert” in Pflichtinformationen fiir externe E-Mail-Kommunikationspartner vor
— wiirde bei Adressaten oder bei den Aufsichtsbehorden vielleicht ,schlafende Hunde we-
cken”. Insbesondere dann, wenn keine gesetzliche Aufbewahrungspflicht fur die konkrete
Kommunikation einschlagig ware, wiirde damit — aus der Perspektive Dritter — wohl (weit)
Uber das Ziel hinausgeschossen. Solange derartige Kommunikation zwischen Unternehmen
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(durch deren Exponenten) personenbezogen im Sinne des Datenschutzrechts ist (s. oben Fall
20), stellen sich solche Fragen.

Diese Fragen spielen bislang in kaum einem Unternehmen eine Rolle. Die meisten Unter-
nehmen gehen vielmehr (unreflektiert) davon aus, dass ihnen die Bewegungsdaten ihrer Mit-
arbeiter und die B2B-Kommunikationsdaten mit Angehorigen anderer Unternehmen — auch,
soweit sie jeweils unternehmensbezogene Kontaktdaten enthalten — ,gehéren” und sie diese
auch nie (!) I6schen miissen. Vielleicht haben sie damit sogar Recht, wenn sich ein schlauer
Jurist findet, der das begriinden kann; und gentigend schlaue Juristen konnen bekanntlich
alles begriinden. In jedem Fall muss auch hier muss das Vakuum eines ,gedankenlosen”
Gesetzgebers irgendwie — und mit erheblichen Restrisiken andersdenkender Gerichte und
Aufsichtsbehorden — gefiillt werden.
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Fall 34:
Daten als Crash Test Dummies?

Praktischer Fall: Die Huber AG entwickelt seit Jahren eine Software fiir eine digitale Patien-
tenakte. Es steht ein wesentliches neues Release an mit erheblichen Funktionserweiterun-
gen, die vorab gepriift werden miissen. Insbesondere die Skalierbarkeit, d. h. die Verarbei-
tung der Daten einer groBen Anzahl von Patienten, stellt technisch noch ein Problem dar.
Die Huber AG ist daher auf der Suche nach méglichst groBen Datensdtzen mit Beispielda-
ten, die testweise verwendet werden kénnen, um das System auf Fehlerfreiheit und Perfor-
manz zu testen. Der Trdger des Krankenhauses in Maieringen, als Anwender auf das System
der Huber AG zwingend angewiesen, fragt sich, ob und unter welchen Voraussetzungen
bzw. Auflagen er die von ihm verarbeiteten Datensitze der Huber AG zur Verfiigung stellen
kann.

Software kann nicht hinreichend ohne Daten getestet werden. Der Einsatz von Echtdaten,
die aus der produktiven Arbeit mit der Software stammen, fiir Testzwecke ist daher nahelie-
gend. Eine Anonymisierung dieser Daten ist bisweilen — je nach Datenfeldern und Testzwe-
cken — schwierig bis unmoglich. Teilweise werden Vorabtests in regulierten Bereichen sogar
gefordert, ohne dass man hieraus allerdings eine gesetzliche Verpflichtung zum Einsatz von
Echtdaten in Testsystemen ableiten kann.

Eine (formularmaRige) Einwilligung der Betroffenen einzuholen wiirde wohl Probleme mit
dem ,Koppelungsverbot” bzw. dem ,Entbiindelungsgebot” heraufbeschwéren (s. o. Fall 30).
Wiirde das Testsystem, fiir das die Daten zum Einsatz kommen, unsicherer sein als eine
Produktivumgebung, miisste auch dariiber wohl informiert werden. Zudem ist eine Einwilli-
gung mit dem Risiko des jederzeit moglichen Widerrufs versehen. Allerdings muss der Wi-
derruf nicht in jedem Fall — aullerhalb des Bereichs der Aufbewahrungspflichten — zur sofor-
tigen Loschung fiihren, sondern die Notwendigkeit der Loschung von noch anderweitig ge-
nutzten Daten kann gleichwohl (im Einzelfall) auch einer Abwagung zuganglich sein. So hat
es zumindest — ohne dogmatische Begriindung, denn in der DSGVO st dies nicht angelegt
— das bayerische Landesamt fiir Datenschutzaufsicht in seinem Tatigkeitsbericht 2017/2018
im Hinblick auf Mitarbeiterfotos ausgefiihrt:

,Der Widerruf einer Einwilligung entfaltet Wirkung fiir die Zukunft (ex nunc). Bei der Frage

der weiteren Verwendung der Fotos des betroffenen Mitarbeiters wird eine Abwagung der
Interessen der Beteiligten vorzunehmen sein. Dabei ist zugunsten des Unternehmens der
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Aufwand bei der Herstellung der Broschiiren und Flyer zu beriicksichtigen. Die weitere Ver-
wendung der bereits gedruckten Exemplare haben wir als vertretbar angesehen, da die Her-
stellungskosten sehr hoch waren und der Mitarbeiter keine besonders herausgehobene Funk-
tion im Unternehmen bekleidete und die Darstellung in den Veréffentlichungen ebenfalls
nicht besonders herausgehoben war. Bei einer Neuproduktion diirfen die Fotos des betref-
fenden Mitarbeiters aber nicht mehr verwendet werden.”

Eine solche Interessenabwagung wird sich gleichwohl im Bereich der Testdaten immer dem
Einwand ausgesetzt sehen, dass die Verarbeitung der Echtdaten nicht ,erforderlich” ist, son-
dern auch anonymisierte oder synthetische Daten eingesetzt werden kénnen. Manuell kon-
nen natdrlich immer Echtdaten auch mit Blick auf den Testzweck und die benoétigten Daten-
felder ausreichend anonymisiert bzw. synthetische (nicht-personenbezogene) Daten herge-
stellt werden. Dies mag zwar mit erheblichem Aufwand verbunden sein, doch dies allein ist
kein taugliches Argument im Rahmen der Bewertung der Erforderlichkeit der Nutzung per-
sonenbezogener Daten. Aullerdem ist auch die Anonymisierung als solche eine Verarbei-
tungshandlung, fir die es — so behaupten manche Juristen — eine eigene datenschutzrechtli-
che Legitimationsgrundlage geben muss. Echtdaten dirfen also Gberhaupt nur zu anonymi-
sierten Testdaten ,umgeformt” werden, wenn es hierfiir z. B. eine Einwilligung gibt, deren
Widerruf dann allerdings die Anonymisierung (und die weitere Verwendung der gewonne-
nen anonymen Daten) unberiihrt blieben lieBe. Ahnliche Uberlegungen diirften auch im
Kontext einer Zweckanderung und des entsprechenden Kompatibilitatstests anzustellen sein.

Diese Themen werden weiter verkompliziert, wenn der Software-Hersteller die Daten nicht
selbst ,besitzt“, sondern sich von seinen Kunden beschaffen muss. Dann geht es nicht nur
um eine mogliche Zweckanderung und ggf. Interessenabwagung, sondern dartiber hinaus
auch um die Frage, ob eine Ubermittlung an Dritte gerechtfertigt werden kann. Dies diirfte
noch schwerer zu rechtfertigen sein, was die Frage aufwirft, ob nicht der Software-Hersteller
insoweit als Auftragsverarbeiter seines Kunden tatig werden kann. Da allerdings die Ergeb-
nisse der Tests mit den zugelieferten Echtdaten nicht nur dem spezifischen Kunden zugute-
kommen, kann dies kaum als ,Verarbeitung im Auftrag” dieses spezifischen Kunden gelten.
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Fall 35:
Smartphone weg! Was nun?

Praktischer Fall: Die Huber AG hat Frau Maier ein Smartphone zur betrieblichen (E-Mails,
Kontakte, Telefonie, Internet etc.) und privaten Nutzung zur Verfiigung gestellt. Frau Maier
nutzt dieses Smartphone nur sporadisch, findet es aber nun schon seit einer Woche nicht
mehr, und gibt nun eine ,Vermisstenanzeige” bei der Huber AG auf. Der Datenschutzbe-
auftragte der Huber AG sinniert, ob er den Vorfall melden soll.

Nach der DSGVO ist eine ,Datenpanne” — also auch das ,Vermissen” personenbezogener
Daten ohne Kenntnis ihres Aufenthaltsorts — binnen 72 Stunden an die zustandige Daten-
schutzaufsichtsbehorde zu melden. Im gesetzestechnischen Sinne ist eine ,Datenpanne” die
Verletzung des Schutzes personenbezogener Daten — also nach der Definition in Art. 4 Nr.
12 DSGVO, dass eine ,Verletzung der Sicherheit” der Daten (im Sinne von Art. 32 DSGVO)
vorliegt. Diese Verletzung der Sicherheit muss dazu gefiihrt haben, dass die Daten aulRerhalb
der rechtmalligen Verarbeitung vernichtet, verloren oder verandert wurden oder dass auch
nur eine unbefugte Offenlegung bzw. ein unbefugter Zugang zu den Daten stattgefunden
hat (s. dazu auch noch unten Fall 41).

>  Wie schlimm ist’s?

Ist diese Voraussetzung eines DatenschutzverstoRes (Sicherheitsverletzung) erfiillt, besteht
die Meldepflicht nur dann nicht, wenn ,die Verletzung des Schutzes personenbezogener
Daten voraussichtlich nicht zu einem Risiko fir die Rechte und Freiheiten natiirlicher Per-
sonen fiihrt” (Art. 33 Abs. T DSGVO). Da es eine vollkommen risikolose Verarbeitung nicht
geben kann, ist diese Formulierung als ,nur zu einem geringen Risiko fiihrend” zu verstehen.
Es muss also im Rahmen einer Risikoanalyse ein ,geringes Risiko” von einem ,nicht-geringen
Risiko” abgegrenzt werden. Die Frage ist nur, was das bedeutet. Die Datenschutzkonferenz
hat im Kontext der in Art. 24, 32 DSGVO geforderten Risikobewertung eine Risikomatrix
veroffentlicht, wonach der mogliche Schaden und die Eintrittswahrscheinlichkeit zu ermit-
teln und zu quantifizieren sind (s. dazu noch unten Fall 37). Ein geringes Risiko liegt vor,
wenn sowohl der mogliche Schaden als auch dessen Eintrittswahrscheinlichkeit als ,gering
bis tiberschaubar” eingeschatzt werden. Nach Empfehlungen aus der Beratungspraxis sollte
diese Risikobewertung, bezogen auf die konkrete Datenpanne, ,bestenfalls von einem au-
Benstehenden unabhidngigen Gutachter vorgenommen werden, damit sich das Unterneh-
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men im Falle einer méglichen Datenschutzverletzung auch gegeniiber einer Aufsichtsbe-
hérde entsprechend positionieren kann”. Da sollte das eine oder andere Unternehmen wohl
am besten gleich einmal feste Kontingente bei ,unabhangigen Gutachtern” buchen.

>  Wie wahrscheinlich ist die Uberwindung der Sicherheitshiirden?

Im Vorfeld der Risikobewertung ist das verantwortliche Unternehmen (nattirlich) zu einer
Aufklarung des entsprechenden Sachverhalts verpflichtet. Der Verantwortliche kann sich
nicht darauf berufen, er habe mangels Kenntnis der Details keine Meldung vornehmen kon-
nen. Aber der Verantwortliche muss auch den zugrundeliegenden technischen Basissach-
verhalt (Verwendung unternehmenseigener Smartphones) bewertet und (risikoabhangig) ,im
Griff” haben, und zwar schon vor der konkreten Anwendung (Art. 25 Abs. 1 DSGVO). Bei
einem Smartphone stellt sich in diesem Zusammenhang — wie auch bei anderen mobilen IT-
Geraten — die Frage, wie sicher die Daten im Hinblick auf einen Zugriff Dritter sind, der das
Gerat in die Hand bekommt. Ist der Inhalt des Gerats verschliisselt? Welche Verschliisse-
lungsform bzw. welcher Zugangsschutz liegt vor (Datentragerverschliisselung, Kennwort-
schutz)? Wie komplex ist das verwendete Kennwort? Wurde es irgendwo zugéanglich aufbe-
wabhrt (Sticker am Monitor etc.)? Mit welchen Hilfsmitteln kann der Inhalt auch ohne Kennt-
nis des Kennworts entschliisselt werden (,brute force“-Angriff, Software- oder Hardware-L-
cke)? Vielleicht gibt es Methoden, den Schutz zu ,knacken”, die in der Offentlichkeit noch
gar nicht bekannt sind? Hat sich insoweit etwas Neues ergeben (s. zur ,Monitoring-Pflicht”
oben Fall 32)? ,Unknackbare” Gerate gibt es schlichtweg nicht.

Natdirlich ist — wie immer — streitig, ob eine Verschliisselung der Daten dazu fiihrt, dass von
keinem relevanten Risiko ausgegangen werden darf. Nach dem Datenschutz- und Informa-
tionsfreiheitsbericht 2019 der Landesdatenschutzbeauftragten in Nordrhein-Westfalen ist ein
Schadenseintritt hochst unwahrscheinlich, wenn die Daten ,sicher verschliisselt” sind — was
immer das heillt. Der Vorfall ist dann nicht an die Behérde zu melden, sondern ,nur” intern
zu dokumentieren und die entsprechenden Malknahmen zu ergreifen, um kiinftig solche
Vorfdlle zu vermeiden. Wie soll das beim Verlust eines Smartphones umgesetzt werden?
Anketten?

»  Auch das noch!

Im Ubrigen hitte Frau Maier, die das Smartphone auch privat nutzt und damit entsprechend
Verantwortliche fiir die privat genutzten Daten (Kontaktdaten, Chats etc.) ist, diese Risikoab-
wagung auch selbst anstellen mussen (s. oben Fall 18). Dann ist es natiirlich zumindest ,er-
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klarungsbediirftig”, wenn einer der Verantwortlichen — der Arbeitgeber oder der Arbeitneh-
mer als Privatperson und Verantwortlicher der privaten Daten — eine solche Meldung abgibt,
der andere aber nicht.

»  Benachrichtigung der Betroffenen?

Ein deutsches Elektronikversandunternehmen veroffentlichte im November 2019 auf seiner
Website die Information, dass Unbekannte tiber Monate hinweg auf 14 Millionen (unver-
schlusselte) Kundendatensatze zugreifen konnten. Die Daten umfassten Postadressen, teil-
weise E-Mail-Adressen, Fax- und Telefonnummern sowie bei ca. 2,8 Millionen Datensatzen
auch IBAN-Daten der Kunden. Bei der Aufklarung arbeitete das Unternehmen nach eigenen
Angaben eng mit dem zustandigen Bayerischen Landesamt fiir Datenschutzaufsicht zusam-
men. Die Kunden wurden nicht, wie von Art. 34 DSGVO Abs. 1 DSGVO vorgegeben, indi-
viduell benachrichtigt (die Information auf der Webseite stellt keine individuelle Benachrich-
tigung dar).

Dies wirft die Frage auf, wann im Rahmen einer Datenpanne ein ,hohes Risiko” fiir die
Betroffenen vorliegt, sodass diese nach Art. 34 DSGVO zu informieren sind. Die Abwadgung
der Risiken fiir die ,Rechte und Freiheiten nattirlicher Personen” wird noch unten in Fall 37
im Detail dargestellt. In Bezug auf die Kundeninformationen im oben geschilderten Fall kann
hier zunachst festgehalten werden, dass mit den IBAN-Informationen spezifische Zahlungs-
informationen ,entkommen” konnten (Risiko des Missbrauchs des Lastschriftverfahrens). Die
E-Mail-Adressen konnen — ggf. unter Zuhilfenahme von Namen, Adressen und Telefonnum-
mern, was den Anschein der RechtsmdRigkeit erhoht — fiir Malware oder Phishing-Mails
missbraucht werden. Mittels der Telefonnummern (aber auch der Adressen, dort nur mit
hoherem Aufwand) kénnen die Kunden belastigt werden. Ob dies nun ein ,hohes Risiko”
fur die Betroffenen bedeutet, mag jeder selbst entscheiden.

Im Ausgangsfall ware eine gentigend ,starke” Verschliisselung hingegen schon geeignet,
auch bei sensiblen Daten — und damit ,eigentlich” hohem Risiko — die Information an die
Betroffenen jedenfalls entfallen zu lassen. Dies wurde ausnahmsweise relativ ausdriicklich
geregelt (Art. 34 Abs. 3 lit. a DSGVO).
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Fall 36:
Unter der Haube, in den Wolken

Praktischer Fall: Die Huber AG verwendet seit langer Zeit auf ihren Biiro-PCs und ihren
Servern das Betriebssystem Windows und das Biirosoftware-Paket ,Office” von Microsoft.
Frau Miiller — die den Unternehmens-PC auch fiir gelegentliche private Zwecke nutzen darf
— ist in der Buchhaltung der Huber AG tatig und fragt sich, welche Daten iber sie auf diese
Weise an Microsoft abgeflossen sind und ob nicht auch die Huber AG ihr gegentiber dies-
beziiglich rechenschaftspflichtig ist.

Jedes Unternehmen setzt ja heutzutage allerhand IT ein. Manchmal weil3 ein Unternehmen
gar nicht, wie viel und welche IT tiberall eingesetzt wird. Kaum ein Unternehmen kommt
an Windows vorbei, und die meisten der Unternehmen, die Windows als Betriebssystem
nutzen, nutzen auch Office. Dabei ist wichtig darauf hinzuweisen, dass sicherlich auch an-
dere Betriebssysteme und Anwendungen tber die nachfolgend behandelten standigen On-
line-Verbindungen zu ihren Herstellern verfligen, aber vielleicht noch nicht so gut ,er-
forscht” sind wie die Sammlung von (u. a.) Telemetrie-Daten durch diese Microsoft-Produkte.
Dies betrifft Betriebssysteme fiir Mobiltelefone oder Tablets (Android, iOS) wie auch Anwen-
dungen und Apps, die Daten an die Betreiber- bzw. Hersteller-Server (bertragen. Selbst
wenn Microsoft unter dem offentlichen Druck die Erhebung und Ubermittlung von Daten
an die US-Zentrale immer weiter transparent gemacht und zwischenzeitlich auch starker
konfigurierbar ausgestaltet hat, bleibt das grundsatzliche Problem im Verhiltnis zwischen
Software-Hersteller (oder Dienst-Betreiber) einerseits und dem Anwender (bzw. Unterneh-
menskunden) andererseits bestehen. Es geht daher hier eigentlich nicht spezifisch um ,den
Microsoft-Fall“, sondern dieser steht als Beispiel fiir ein grundsatzliches Problem in der (Un-
ternehmens-) Praxis.

>  Ubermittlung durch die Hintertiir

Sowohl niederlandische als auch deutsche Behtrden haben verschiedene Untersuchungen
bzw. Datenschutz-Folgenabschatzungen zu Microsoft-Produkten in Auftrag gegeben. Es ging
jeweils im Prinzip darum, ob und welche personenbezogenen Daten die Software an Micro-
soft-Server Gibermittelt, wenn sie ,nach Hause telefoniert”. Fiir die Kontaktaufnahme mit den
Microsoft-Servern in den USA gibt es verschiedene Griinde, darunter natiirlich der Bezug
automatischer Updates und die Uberpriifung einer giiltigen Lizenz. Ein anderer Grund ist
die Ubermittlung von sogenannten ,Telemetrie-Daten”. In der Technik wird damit tiblicher-
weise die automatisierte, laufende Ubertragung von Sensordaten beweglicher technischer
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Objekte wie Fahr- oder Flugzeuge an eine ,Zentrale” bezeichnet, in der die Daten — insbe-
sondere zu Zwecken der Verbesserung der technischen Eigenschaften — analysiert werden.

Eine Software wie Windows oder Office, die millionenfach ,im Feld” eingesetzt wird, kann
bei standiger Internet-Anbindung zur Analyse des Nutzerverhaltens und damit auch fir die
Untersuchung von Fehlern (bis hin zu Abstiirzen — sog. ,crash dump”) verwendet werden.
Mit den an die verschiedenen Microsoft-Server im Laufe der Zeit ibertragenen Daten kann
aber auch ein Profil des identifizierbaren Nutzers gebildet werden.

Nach einer Rahmen-Datenschutz-Folgenabschatzung fiir das Niederlandische Ministerium
fur Justiz und Sicherheit vom Juni 2019 sammelt Windows 10 etwa 1200 verschiedene Er-
eignis-Typen. Diese Ereignisse werden bei Microsoft (in den USA) analysiert. Microsoft kann
neue Ereignis-Typen zu den Telemetrie-Daten hinzufligen, ohne dass dies den Nutzern auf-
fallt. Die Telemetrie-Daten enthalten verschiedene gerate- und nutzerspezifische 1Ds, die
Microsoft den Aufbau eines Nutzerprofils erlauben und letztlich auch — etwa tiber Domain-
Namen - Personen zugeordnet werden konnen. In der Datenschutz-Folgenabschatzung vom
Juni 2019 werden die — durch den ,Diagnostic Data Viewer” vom Benutzer zwischenzeitlich
selbst einsehbaren — Daten wie folgt zusammengefasst:

,A typical telemetry event contains a unique number, a timestamp, several unique identifiers
for the end-user and the device, and different bits of information about for example the
hardware that is used, the screen size, operating system, applications installed and usage
details, as well as reliability information on device drivers.”

Die Ubertragung von Telemetrie-Daten kann Windows-intern zwar beschriankt werden, aber
die grollte Minimierung kann — neben der Blockade des entsprechenden Netzwerkverkehrs
durch den Administrator mit speziellen (Drittanbieter-) Werkzeugen — nur mit der ,Enter-
prise“-Version von Windows erreicht werden. Selbst mit der rigidesten Windows-Einstellung
werden immer noch — wenn auch erheblich weniger — personenbezogene Daten erhoben.
Die Daten werden nach den Erkenntnissen der niederlandischen Datenschutzaufsichtsbe-
horde teils 30 Tage, teils 13 Monate, teils 37 Monate lang gespeichert — Microsoft selbst
macht hierzu keine 6ffentlichen Angaben. Der Abfluss von Inhaltsdaten (Datei- oder E-Mail-
Inhalte) konnte bei der Analyse ,nicht beobachtet” werden; grundsatzlich ware aber auch
denkbar, dass ein Hersteller derartige Daten in verschliisselter Form und in kleinen ,Happ-
chen” zu sich tbertragt. Dass (zumindest) Teile des Datenverkehrs verschliisselt werden, war
im Rahmen der Untersuchungen offensichtlich. So funktionierten etwa Microsoft-Apps nicht
mehr, wenn im Rahmen der Analysen der Netzwerkverkehr in spezifischer Weise tiberwacht
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wurde — die Apps bauen einen sicheren (verschlisselten) ,Tunnel” fiir den Datenverkehr
von und zu Microsoft auf, was unter den Bedingungen der Uberwachung nicht mehr mog-
lich war. Im Grundsatz wurden diese Erkenntnisse — und dass eine vollstandige ,Entkoppe-
lung” von Microsoft zwar (technisch durch Drittprodukte) moglich, aber fiir den Anwender
schwer umzusetzen ist — auch vom (deutschen) BSI im Rahmen von dessen Projekt ,SiSy-
PHuS Win10” bestatigt. Dieses Projekt bezieht sich allerdings noch auf die Version 1607
von Windows 10.

Die fiir die Telemetrie-Daten einschlagigen Datenschutzbestimmungen von Microsoft ent-
hielten mehrere und sehr weit gefasste Zwecke, welche die Verwendung der Daten etwa
auch fir Werbung erlauben. Zwischenzeitlich hat die niederlandische Regierung allerdings
fur sich (!) die Beschrankung der Zwecke fiir samtliche von Microsoft im Rahmen von On-
line-Services bzw. fiir Office 365 ProPlus erhobenen Daten auf drei herunterverhandelt (Be-
reitstellung und technische Verbesserung des Dienstes, Aktualisierung des Dienstes und Si-
cherheit) und entsprechende Audit-Rechte vereinbart. Inwieweit das auch fir Windows 10
gilt, ergibt sich aus den maRgeblichen Presseerkldrungen nicht. Aulerdem hat Microsoft die
Geschaftsbedingungen fur Cloud-Dienste bei kommerziellen Kunden dahingehend tiberar-
beitet, dass Microsoft in verschiedenen Konstellationen ausdriicklich seine Rolle als Verant-
wortlicher bestatigt (wobei die datenschutzrechtlichen Rollen ohnehin nicht vertraglich ,fest-
gelegt”, sondern nur konkretisiert werden konnen (s. dazu oben Fall 16). Die DSGVO-Risi-
ken fur Microsoft-Produktnutzer haben also — wenn auch eher fiir Unternehmen, die insbe-
sondere Beschaftigtendaten verarbeiten, als fir private Anwender, die natirlich auch Verant-
wortliche im Sinne der DSGVO sein kdnnen (s. oben Fall 18) — bereits stufenweise abge-
nommen, je mehr Microsoft auf den Druck (insbesondere der 6ffentlichen Hand) reagiert.

Eine Ubermittlung der personenbezogenen Daten in die USA (Drittlandsiibermittlungsgrund-
lage) kann zwar sowohl mit dem US-EU-Privacy-Shield als auch mit der Verwendung der
Standardvertragsklauseln der EU-Kommission rechtfertigt werden, doch sind beide Mecha-
nismen derzeit ,unter Beschuss”. Eine Liste der eingesetzten Auftragnehmer (Auftragsverar-
beiter) liegt nicht vor. Daneben bestehen auch Zweifel, welche Legitimationsgrundlage fiir
die Ubermittlung an sich einschlagig ist bzw. rechtfertigt werden kann.

Die Informationspolitik der Software-Hersteller dazu ist haufig ,schmallippig”, wie sich auch
aus der Datenschutz-Folgenabschadtzung im Hinblick auf Microsoft ergibt:
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,Microsoft does not provide a public explanation why it is necessary to transmit all telemetry
data to servers in the USA, why not store these in the EU, or at least, anonymise the data
collected in the EU before they are transferred to the USA.”

Ein besonderes Risiko fiir den Unternehmenskunden — hier die Huber AG — ist, dass der
Software-Hersteller bzw. Dienst-Betreiber (Microsoft) und der Unternehmenskunde gegen-
tber den Beschaftigten des Unternehmenskunden im Hinblick auf die erhobenen und tiber-
mittelten Telemetrie-Daten eine Stellung als gemeinsam Verantwortliche haben. Der Unter-
nehmenskunde ermoglicht es dem Software-Hersteller bzw. Dienst-Betreiber, die Daten ,ab-
zusaugen” und zu analysieren (s. dazu oben Fall 16). Wird dann die von Art. 26 DSGVO
geforderte Vereinbarung nicht zur Verfiigung gestellt bzw. abgeschlossen, ergeben sich
schon deswegen — dhnlich wie fiir Facebook-Fanpage-Betreiber — erhebliche Risiken. Dieses
Risiko ist vielen Verantwortlichen nicht bewusst, weil sie — im Ansatz richtigerweise — davon
ausgehen, dass sie ihre Software ,on premise”, d. h. auf ihren eigenen IT-Anlagen, betreiben
und selbst dariiber entscheiden konnen, welche (Beschaftigten-) Daten das Unternehmen
verlassen.

Daneben gibt es natiirlich auch Software, die komplett ,in der Cloud” ausgefiihrt wird, also
auf Servern, die auBerhalb des Verantwortlichen betrieben werden und tber die der Verant-
wortliche — im Gegensatz zu einer selbst mit aufgebauten Infrastruktur in einem beauftragten
Rechenzentrum - ,nicht viel weilR”. Hierzu zahlt das oben schon erwahnte Office-Paket
,Office 365” von Microsoft. Neben der fest installierten Office-Variante gibt es hier zusatz-
lich mobile Apps fiir Android und iOS sowie einen Software-as-a-Service-Dienst, der im
Browser lauffdhig ist (dhnlich einem Remote-Desktop, d. h. Tastatur- und Maus-Daten wer-
den tbertragen und die ,Reaktion” wird als Bildschirminhalt Gibermittelt). Hierbei werden
neben Inhalts- und Diagnosedaten auch ,Funktionsdaten” Gibermittelt, mit denen die auf den
Servern ablaufende App ,ferngesteuert” wird. Daneben fallen im Rahmen der sog. ,Connec-
ted Experiences” wie Rechtschreibpriifung, Ubersetzung und Office-Hilfe Daten an.

»  Rechtliche Einordnung

Der Verantwortliche im datenschutzrechtlichen Sinne, sprich der Benutzer solcher Services
(hier die Huber AG), muss sich im Vorfeld des Einsatzes von Software auf mit dem Internet
verbundenen IT-Systemen wie auch bei der Auslagerung von Funktionalitaten ,in die Cloud”
Gedanken zur datenschutzrechtlichen Einordnung und Zulassigkeit machen. Auch hier gilt:
Soweit der Dritte (hier Microsoft) ein eigenstandiger Verantwortlicher ist, muss sich die Hu-
ber AG tberlegen, wie sie den Empfanger ggf. vertraglich binden muss, um die fortwirkende
Zweckbindung sicherzustellen (s. oben Fall 12). Soweit der Dritte ein Auftragsverarbeiter ist
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(s. oben Fall 7), muss die Huber AG die Vorgaben des Art. 28 DSGVO einhalten. Beispiels-
weise muss die Huber AG sicherstellen, dass der Dritte ,Uberpriifungen — einschlieRlich
Inspektionen —, die vom Verantwortlichen oder einem anderen von diesem beauftragten
Prifer durchgefiihrt werden, ermdégliche und dazu beitragt” (Art. 28 Abs. 3 lit. h DSGVO).
Soweit der Verantwortliche und der Dritte die Stellung von gemeinsam Verantwortlichen (s.
oben Fall 16) haben, miissen beide sicherstellen, dass sie die Vorgaben des Art. 26 DSGVO
erfillen und daneben fiir die Verarbeitungsphasen, fiir die sie gemeinsam verantwortlich
sind, die DSGVO-Konformitat der Verarbeitung sicherstellen.

Dabei kann es durchaus sein, dass der Verantwortliche und der Dritte unterschiedliche Auf-
fassungen dartber haben, welche der oben genannten Konstellationen vorliegt, welche ver-
traglichen Abreden notwendig sind und inwieweit sich der Dritte ,in die Karten schauen”
lassen muss. Bei einem Verantwortlichen mit Sitz in einem Drittland kbnnen unterschiedli-
che Auffassungen tiber die Drittlandstibermittlungsgrundlage bestehen.

> Der Verantwortliche als Detektiv

Und schliellich stellt sich auch die Frage, inwieweit die Tatigkeit des Dritten vom Verant-
wortlichen tberhaupt aktiv erforscht wird, d. h. ob diese mit seinen (vertraglichen) Aussagen
in Einklang steht. Der Umfang und die Beschaffenheit der Telemetrie-Datenstrome hat
Microsoft nicht selbst offengelegt, sondern dies bedurfte einer (kosten-) intensiven ,Detek-
tivarbeit”. Es ist nicht bekannt, dass Unternehmen der Privatwirtschaft fiir den Einsatz derar-
tiger Produkte solche Datenschutz-Folgenabschdtzungen mit granularen IT-Untersuchungen
durchgefiihrt haben wie dies etwa die niederlandischen Behorden beauftragt haben. Viel-
leicht ist diese Information aber auch nur nicht nach draufen gedrungen. Zumindest diirfen
Unternehmen, die bislang auf vertragliche Aussagen vertraut oder mogliche Szenarien nicht
selbststandig erkannt oder weiter durchdacht haben, nach 6ffentlicher Information tiber der-
artige Datenabflisse nicht ,nichts tun”, sondern dies in ihre — standig zu aktualisierende —
Risikobewertung einfliellen lassen.

Nicht umsonst haben Umfang und Komplexitat der Microsoft-Datenverarbeitung u. a. dazu
gefiihrt, dass die Bremer Datenschutzaufsichtsbehérde mit einem umfangreichen Fragebo-
gen Unternehmen zur Nutzung von Office 365 befragt hat. Eine der Fragen lautet (nattrlich),
ob im Vorfeld der Nutzung eine Datenschutz-Folgenabschatzung (s. dazu oben Fall 35)
durchgefiihrt wurde und wenn nein, warum nicht. Das Thema Risikobewertung der Verar-
beitungsprozesse des Verantwortlichen ist zufilligerweise auch gleich das Thema des nachs-
ten Falles 37. Nach einem Urteil des Verwaltungsgerichts Mainz vom Mai 2019 darf eine
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Datenschutz-Aufsichtsbehdrde Auskunft in Form von Fragenkatalogen auch als Verwaltungs-
akt gegeniiber dem Verantwortlichen begehren und die Beantwortung mit Verwaltungs-
zwangsmalinahmen durchsetzen.

»  Hartungsempfehlungen

Das vom Niederlandischen Ministerium fiir Justiz und Sicherheit eingeschaltete IT-Bera-
tungsunternehmen kommt immerhin zu folgenden ,Tipps” an die IT-Administratoren — auch
als ,Hartungsempfehlungen” bezeichnet —, in deren Unternehmen die genannten Produkte
eingesetzt werden, und schéatzt das dann verbleibende Verarbeitungsrisiko nicht mehr als
,hoch” ein:

,Aktualisieren Sie auf Version 1905 oder héher von Office 365 ProPlus und stellen Sie die
Telemetrie auf das Niveau "Neither" ein. Nutzen Sie die technische Méglichkeit, die Nut-
zung der Controller Connected Experiences in Office 365 ProPlus zu verbieten (zusétzliche
Connected Experiences deaktivieren). Deaktivieren Sie das Customer Experience Improve-
ment Program (CEIP) in Office ProPlus. Deaktivieren Sie die LinkedIn-Integration fiir Micro-
soft-Mitarbeiterkonten in Office ProPlus. Richten Sie Richtlinien ein, um die Mitarbeiter vor
der Verwendung der mobilen Office-Apps und der Controller Connected Experiences in
Office Online zu warnen, bis die fiinf hohen Risiken gemildert sind. Wahlen Sie so schnell
wie moglich die niedrigste und minimalste Stufe der Erfassung von diagnostischen Daten in
Office Online und den mobilen Apps. Aktualisieren Sie lhre interne Datenschutzrichtlinie
fir den Umgang mit personenbezogenen Daten der Mitarbeiter mit spezifischen Informati-
onen flr welche Zwecke und unter welchen Umstinden das Unternehmen verschiedene
Arten von diagnostischen Daten aus den verschiedenen Diensten und Produkten von Micro-
soft anschauen kann. Fiihren Sie Datenschutz-Folgenabschatzungen durch, bevor Sie Work-
place Analytics und Activity Reports im Microsoft 365 Admin Center verwenden und bevor
Mitarbeiter MyAnalytics und Delve nutzen kénnen. Erwidgen Sie die Verwendung von
Customer Lockbox und Customer Key, abhingig von der Empfindlichkeit der Inhaltsdaten.
Aktualisieren Sie auf die Version 1903 von Windows 10 Enterprise, um Intune mit Security-
Telemetrie zu verwenden. Stellen Sie das Telemetrie-Niveau in Windows 10 Enterprise auf
Security oder blockieren Sie den Telemetrieverkehr und erlauben Sie es Benutzern nicht,
ihre Aktivitdten Uber die Timeline-Funktionalitit zu synchronisieren. Beriicksichtigen Sie
mogliche Anderungen fiir die Validitidt von Datentransfermechanismen (wie das EU-US Pri-
vacy Shield) aufgrund der kiinftigen Rechtsprechung des Europaischen Gerichtshofs. Es liegt
an dem Europdischen Gerichtshof, die Risiken der massenhaften Uberwachung in den Ver-
einigten Staaten zu bewerten, und an dem europaischen Gesetzgeber, die verbleibenden
Risiken der Ubermittlung von diagnostischen Daten aus der EU in die USA zu verringern.”
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Angesichts all dieser Umstande kann es nicht verwundern, dass die Datenschutzkonferenz
im November 2019 ein ,Prifschema” unter der Bezeichnung ,Datenschutz bei Windows
10“ herausgegeben hat. Hiernach sollen Verantwortliche zunachst bestimmen, welche Da-
ten sie mit welcher Version / Edition von Windows 10 verarbeiten wollen. Die auf dieser
Basis

festgestellten Dateniibermittlungen und die damit verbundenen Ubermittlungen von per-
sonenbezogenen Daten sind auf ihre Rechtmaligkeit zu priifen. Die moglichen Rechts-
grundlagen hidngen von der jeweiligen Funktion und den (bermittelten Daten ab. Soweit
fiir die Ubermittlung eine Rechtsgrundlage vorliegt, kann Windows 10 oder kénnen be-
stimmte Funktionen von Windows 10 genutzt werden. Konnte nicht festgestellt werden,
welche Daten iibermittelt werden, so kann auch nicht die RechtméaBigkeit der Ubermittlung
festgestellt werden.”

Schon dies durften die wenigsten Unternehmen ,wirklich” leisten konnen. Es schlieft sich
dann die Definition und Implementierung angemessener technischer und organisatorischer
MalBnahmen nach Art. 32 DSGVO an, die auch im Blockieren von Netzwerkverkehr beste-
hen konnen. Diese Mallnahmen sind nach jedem Update neu zu evaluieren. Daneben ist
eine Bewertung des trotz der getroffenen Mallnahmen verbleibenden Restrisikos durchzu-
fihren. Das Restrisiko muss ,tragbar” sein — was das bedeutet, ist allerdings unklar (s. dazu
auch unten Fall 37). Die Handlungsvorschlage enden mit dem schénen Satz ,Wenn das
Restrisiko durch die Implementierung der MaBnahmen tragbar ist, kann Windows 10, bzw.
kénnen bestimmte Funktionen von Windows 10 zum Einsatz kommen.” Was das alles kon-
kret bedeutet und welcher Aufwand vom Unternehmen zu betreiben ist, bleibt, wie so hau-
fig, im Dunkeln.
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Fall 37:
Die Risikofrage — Wie viel setzen Sie?

Praktischer Fall: Die Huber AG verarbeitet verschiedene personenbezogene Daten, ndmlich

e Personalaktendaten ihrer Beschétftigten,

e Notfallkontakte ihrer Beschiftigten (zumeist Verwandte wie Ehegatten oder Kinder),

e Bewegungsdaten ihrer Beschiftigten (wie Anderungsbelege in der ERP-Software, wel-
che sowohl den handelnden Mitarbeiter als auch den urspriinglichen und den neuen
Feldinhalt ausweisen),

e Ansprechpartner von Unternehmen, welche die Huber AG mit Waren und Dienst-
leistungen beliefern (B2B-Lieferanten) oder von der Huber AG Waren und Dienstleis-
tungen beziehen (B2B-Kunden), wobei es sich dabei auch um Einzelkaufleute, Frei-
berufler oder Ein-Mann-GmbHs handeln kann,

e Kontaktdaten von Kontaktpersonen in Verbdnden und politischen Parteien sowie all-
gemein zu Marketing-Zwecken, mit denen die Huber AG irgendwann in Kontakt
stand bzw. steht und die sich in Zukunft noch als ntitzlich erweisen kénnten.

Die Huber AG fiihrt eine datenschutzrechtliche Risikobewertung durch und fragt sich, wel-
ches datenschutzrechtliche Risiko — niedrig, normal, hoch — mit der Verarbeitung dieser
Daten einhergeht.

Man muss nicht zu der Generation gehoren, die am Samstagabend noch ,Der groRe Preis”
mit Wim Thoelke schaute, um zu erahnen, was wohl damals die ,Risikofrage, wie viel setzen
Sie?” war. Tatsachlich ist die Risikobewertung ein essentieller Bestandteil eines Datenschutz-
Compliance-Management-Systems, denn das Datenschutzrecht ist ,risikobasiert”: Insbeson-
dere hiangen die notwendigen technischen und organisatorischen Mallnahmen vom Risiko-
gehalt der jeweiligen Daten bzw. Verarbeitung ab (insbes. Art. 24, 25, 32 DSGVO). Wer
allerdings denkt, man konnte Risiko schon sauber auf die Nachkommastelle genau quantifi-
zieren und die daraus folgenden MaBRnahmen mit ,mathematischer” Prazision bestimmen,
wird an den nachfolgenden Ausfiihrungen keine rechte Freude haben.

Vonseiten der Datenschutzbehorden beschiftigen sich sowohl das Kurzpapier Nr. 18 als
auch das Standard-Datenschutzmodell mit der Risikobewertung, letzteres sowohl in dessen
Abschnitt D3.1 bis D3.4 als auch in dessen Baustein 41 (,Planung und Spezifikation“). Nach
dem Standard-Datenschutzmodell flieRt das ermittelte Risiko ,in dreierlei Form in die weite-
ren Betrachtungen ein” (Abschnitt D4.3): Erstens findet das Risiko irgendwie Eingang in die
qualitative Konkretisierung der Gewahrleistungsziele beztiglich der (konkreten) Verarbei-
tungstatigkeit. Zweitens wirkt das Risiko irgendwie als Faktor auf die Abwagung zwischen
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der Wahrung der Interessen der Betroffenen und dem hierfurr erforderlichen Aufwand des
Verantwortlichen ein. Drittens flieBt das Risiko irgendwie in die Bewertung der nach Umset-
zung von technischen und organisatorischen MaBnahmen verbleibenden Restrisiken ein.

Die Aufgabe, eine datenschutzrechtliche Risikobewertung durchzufiihren, muss nach der
DSGVO jeder Verantwortliche — ob Privatmann oder GroBBkonzern — gleichermalien bewal-
tigen. Wer die nachfolgenden Ausfiihrungen liest, die sich mit den verschiedenen Szenarien,
Umstdanden und Folgen beschaftigen, die ,gefahrerhohend” wirken und damit zu einem ,ho-
hen Verarbeitungsrisiko” flihren kénnen, dem mag einiges unausgegoren und unklar erschei-
nen. Gerade am Beispiel Risikobewertung, mit einem haufig mutmallich als ,gegriffen” oder
sogar ,willkiirlich” empfundenen Ergebnis, zeigt sich, wie ,unpraktisch” (im Sinne von
,schlecht rechtssicher operationalisierbar”) die DSGVO ist.

> Risiko von was?

Im Rahmen der Planung eines Datenschutz-Management-Systems ist fiir jede Datenkategorie
zunéchst das Risiko fiir die Rechte und Freiheiten Betroffener durch die Verarbeitung fiir den
Fall zu bestimmen, dass die Daten zum vorgesehenen Zweck verarbeitet werden und noch
keine zusatzlichen technischen und organisatorischen MalBnahmen getroffen werden (Bau-
stein M41.08 des Standard-Datenschutzmodells). Aus diesem (abstrakten) Risiko ergibt sich
dann der Schutzbedarf der Betroffenen. Es ist umso hoher, je sensibler die verarbeiteten Da-
ten sind. Die ,Rechte und Freiheiten der betroffenen Personen” beziehen sich — so die Da-
tenschutzbehorden — hauptsachlich auf das ,Recht auf Datenschutz” (Art. 8 Abs. 1 der Euro-
paischen Grundrechtecharta) als Auspragung der informationellen Selbstbestimmung, ,aber
auch auf andere Grundrechte wie Rede- und Gedankenfreiheit, Freiziigigkeit, Benachteili-
gungsverbot, Recht auf Freiheit, Gewissens- und Religionsfreiheit”. Dieses ziemlich ,ufer-
lose” Schutzgut wird tbrigens unter Datenschutz-Theoretikern unter dem Stichwort ,Schutz-
gutdebatte” diskutiert.

Aufgrund der Qualitat dieser (Grund-) Rechte geht es in der Praxis freilich in erster Linie um
immaterielle Schaden fiir die Betroffenen (so das oben angesprochene Kurzpapier Nr. 18).
Neben dem Risiko von Schaden aus der geplanten Verarbeitung selbst (zum vorgesehenen
Zweck) konnen sich Schaden aus einer eigenverantworteten oder fremdverursachten Abwei-
chung von der bezweckten Verarbeitung ergeben. Diese Schaden konnen — ebenso wie im
Bereich der Informationssicherheit — die Folge eines Verlusts der Verfiigbarkeit der Daten,
der Vertraulichkeit von Informationen sowie der Integritat (inhaltlichen Richtigkeit) von In-
formationen sein.
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»  Datenschutz-Folgenabschitzung und Schwellwertanalyse

Hat in diesem Zusammenhang ,eine Form der Verarbeitung [...] aufgrund der Art, des Um-
fangs, der Umstdnde und der Zwecke der Verarbeitung voraussichtlich ein hohes Risiko fiir
die Rechte und Freiheiten natiirlicher Personen zur Folge“, ist vorab eine Datenschutz-Fol-
genabschatzung durchzufiihren (Art. 35 DSGVO). Dabei ist allerdings schon unklar, nach
welchen Kategorien die DSGVO Risiken tiberhaupt bemisst: Sie selbst nennt alternativ ein
normales und ein hohes Risiko, aber auch ein ,Nicht-Risiko” (Art. 33 DSGVQO), das von den
Datenschutz-Behorden sinngemadl als ,unwesentliches Restrisiko” umschrieben wird (da es
ein Null-Risiko nicht geben kann).

Die Datenschutz-Folgenabschatzung selbst ist ein Verfahren, anhand dessen die Verarbei-
tung beschrieben, ihre Notwendigkeit und VerhaltnismaRigkeit bewertet und die Risiken ftir
die Rechte und Freiheiten nattrlicher Personen, die die Verarbeitung personenbezogener
Daten mit sich bringt, durch eine entsprechende Risikoabschatzung und die Ermittlung von
Gegenmalinahmen besser kontrolliert werden sollen. Sie unterscheidet sich von der in je-
dem Fall vorzunehmenden ,normalen” Risiko- und SchutzmaBnahmenbestimmung durch
ein hoheres Mal} an Formalisierung und die ggf. notwendige Einbeziehung Dritter. Was ge-
nau das heif3t, ist unklar; das Interpretationspapier der Aufsichtsbehérden zur Durchfiihrung
einer Datenschutz-Folgenabschatzung (Kurzpapier Nr. 5 der Datenschutzkonferenz) bleibt
naturgemal vage. Jedenfalls handelt es sich nicht um eine einmalige Aufgabe, sondern um
einen kontinuierlichen Prozess (Uberpriifung und Erneuerung). Hier wird also niemandem
die Arbeit ausgehen.

Ob ein hohes Risiko im beschriebenen Sinne vorliegt, ist im Rahmen der sog. Schwellwert-
Analyse zu ermitteln. Diese ,Vor-Risikoanalyse” sollte dann gleichzeitig im Kontext der von
der DSGVO ohnehin geforderten ,gewohnlichen” Risikoanalyse Anhaltspunkte fiir das ge-
nerelle Risiko geben: Fiihrt die Schwellwert-Analyse zu keinem hohen Risiko, so sollte auch
die ,gewohnliche” Risikoanalyse nicht mehr zu einem hohen Risiko fiihren.

> Der Gesetzestext

Im Einzelnen ist unklar, wie genau eine Schwellwert-Analyse zur Ermittlung eines ,hohen”
Risikos durchzufiihren ist. Die DSGVO selbst gibt keine klaren — und vor allem abschlielen-
den - Kriterien vor. Dementsprechend ist auch der materielle MaRstab der Schwellwertana-
lyse in seinen Einzelheiten offen, etwa, ob sich das ,hohe Risiko” kumulativ auf die Art, den
Umfangs, die Umstande und den Zwecke der Verarbeitung beziehen muss oder ob einzelne
Elemente ausreichen. Erwagungsgrund 76 fuhrt hierzu nur aus:
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,Eintrittswahrscheinlichkeit und Schwere des Risikos fiir die Rechte und Freiheiten der be-
troffenen Person sollten in Bezug auf die Art, den Umfang, die Umstinde und die Zwecke
der Verarbeitung bestimmt werden. Das Risiko sollte anhand einer objektiven Bewertung
beurteilt werden, bei der festgestellt wird, ob die Datenverarbeitung ein Risiko oder ein
hohes Risiko birgt.”

Eine stringente Methodik fiir die Bewertung sucht man in der DSGVO vergebens, denn auch
in Art. 35 Abs. 1 und 3 DSGVO ist nur von (nicht-abschliefenden) ,insbesondere”-Fallen
die Rede. Dort werden insgesamt vier Konstellationen genannt, namlich die ,Verwendung
neuer Technologien” in Art. 35 Abs. 1 DSGVO und weitere drei Konstellationen in Art. 35
Abs. 3 DSGVO, von denen Art. 35 Abs. 3 lit. a und b DSGVO nachfolgend wiedergegeben
werden. Daneben kann dann noch — wie so oft — im Kaffeesatz der Erwdgungsgriinde gelesen
werden.

Werden sensible Kategorien von personenbezogenen Daten im Sinne von Art. 9 und 10
DSGVO ,umfangreich” verarbeitet, so ist eine Datenschutz-Folgenabschatzung durchzufiih-
ren (Art. 35 Abs. 3 lit. b DSGVO). Nur: Was heil’t eigentlich ,umfangreich“? Wenn ein mit-
telstandisches Unternehmen 400 Mitarbeiter beschaftigt und von samtlichen Mitarbeitern
aus Grunden der abzufiihrenden Kirchensteuer deren Konfession erhebt, verarbeitet es dann
,umfangreich” sensible Kategorien personenbezogener Daten? Einen — wenig erquicklichen
— Anhaltspunkt liefert Erwdgungsgrund 91:

,Dies sollte insbesondere fiir umfangreiche Verarbeitungsvorgédnge gelten, die dazu dienen,
grolle Mengen personenbezogener Daten auf regionaler, nationaler oder supranationaler
Ebene zu verarbeiten, eine grolBe Zahl von Personen betreffen kénnten und [...]. Die Verar-
beitung personenbezogener Daten sollte nicht als umfangreich gelten, wenn die Verarbei-
tung personenbezogene Daten von Patienten oder von Mandanten betrifft und durch einen
einzelnen Arzt, sonstigen Angehdérigen eines Gesundheitsberufes oder Rechtsanwalt erfolgt.
In diesen Fallen sollte eine Datenschutz-Folgenabschéatzung nicht zwingend vorgeschrieben
sein.”

Auch das erklart nicht, wo die Grenze zwischen einem ,Ein-Mann-Freiberufler” und einer

,grollen Menge personenbezogener Daten auf regionaler Ebene” liegt — immerhin befindet
sich dazwischen ein weites Feld.
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Unabhangig davon: Findet ,eine systematische und umfassende Bewertung persénlicher As-
pekte natiirlicher Personen” statt, ,die sich auf automatisierte Verarbeitung einschliellich
Profiling griindet und die ihrerseits als Grundlage fiir Entscheidungen dient, die Rechtswir-
kung gegentiber nattiirlichen Personen entfalten oder diese in dhnlich erheblicher Weise be-
eintrachtigen”, ist ebenfalls eine Datenschutz-Folgenabschadtzung durchzufiihren (Art. 35
Abs. 3 lit. a DSGVO). Fiir derartige ,personliche Aspekte” enthalt Erwagungsgrund 75 einige
Beispiele (s. u.). Aber welches CRM-System (,automatisierte Verarbeitung”) erlaubt nicht die
Eingabe personlicher ,Track Records” zu jedem Kontakt mit einem moglichen Kunden, an-
hand derer dann — in systematischer Bewertung personlicher Aspekte wie personlicher Vor-
lieben und Interessen — entschieden wird, ob und wie der Betreffende weiter angesprochen
wird?

Neben diesen Fallgruppen, die sich jeweils aus bestimmten Datenkategorien und qualifizie-
renden Verarbeitungsmerkmalen zusammensetzen (,umfangreich”, ,systematisch und um-
fassend”), enthalten die in Erwagungsgrund 75 dargestellten Falle von ,Risiken fiir die Rechte
und Freiheiten natiirlicher Personen — mit unterschiedlicher Eintrittswahrscheinlichkeit und
Schwere —* sozusagen die ,Basiszutaten” der allgemein im Rahmen einer datenschutzrecht-
lichen Risikobewertung mit einzubeziehenden Szenarien und Folgen. Solche Risiken

,konnen aus einer Verarbeitung personenbezogener Daten hervorgehen, die zu einem phy-
sischen, materiellen oder immateriellen Schaden fiihren kénnte, insbesondere wenn die Ver-
arbeitung zu einer Diskriminierung, einem ldentititsdiebstahl oder -betrug, einem finanzi-
ellen Verlust, einer Rufschadigung, einem Verlust der Vertraulichkeit von dem Berufsgeheim-
nis unterliegenden personenbezogenen Daten, der unbefugten Authebung der Pseudonymi-
sierung oder anderen erheblichen wirtschaftlichen oder gesellschaftlichen Nachteilen fiih-
ren kann,

wenn die betroffenen Personen um ihre Rechte und Freiheiten gebracht oder daran gehin-
dert werden, die sie betreffenden personenbezogenen Daten zu kontrollieren,

wenn personenbezogene Daten, aus denen die rassische oder ethnische Herkunft, politische
Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Zugehérigkeit zu ei-
ner Gewerkschaft hervorgehen, und genetische Daten, Gesundheitsdaten oder das Sexual-
leben oder strafrechtliche Verurteilungen und Straftaten oder damit zusammenhadngende Si-
cherungsmalregeln betreffende Daten verarbeitet werden,
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wenn personliche Aspekte bewertet werden, insbesondere wenn Aspekte, die die Arbeits-
leistung, wirtschaftliche Lage, Gesundheit, persénliche Vorlieben oder Interessen, die Zu-
verlassigkeit oder das Verhalten, den Aufenthaltsort oder Ortswechsel betreffen, analysiert
oder prognostiziert werden, um personliche Profile zu erstellen oder zu nutzen,

wenn personenbezogene Daten schutzbedlirftiger natiirlicher Personen, insbesondere Da-
ten von Kindern, verarbeitet werden oder

wenn die Verarbeitung eine groRe Menge personenbezogener Daten und eine groBe Anzahl
von betroffenen Personen betrifft.”

Dieses ,Potpourri” an risiko- bzw. gefahrerh6henden Umstanden enthalt aus der Perspektive
des Art. 35 Abs. 3 DSGVO eine konkrete Aufgliederung des Begriffs der ,personlichen As-
pekte” und die — wenig liberraschende — Bestdtigung, dass die Verarbeitung besonderer Ka-
tegorien personenbezogener Daten im Sinne von Art. 9 und 10 DSGVO ,riskant” ist. Ein
bisschen ,beillt” sich dieser Erwagungsgrund allerdings mit der grundsatzlichen Einsicht,
dass jede Verarbeitungshandlung ein Risiko fiir die Rechte und Freiheiten nattrlicher Perso-
nen darstellt (s. auch Art. 32 DSGVO). Auch Erwagungsgrund 75 kann also eigentlich nicht
die abschlieBende Auflistung samtlicher risikoerh6hender Faktoren beinhalten (so ist er aber
sprachlich formuliert), sondern nur die ,Hauptkandidaten” fiir eine Risiko- bzw. Gefahrer-
hohung.

Die in Erwdgungsgrund 75 aufgefiihrten gefahrerhhenden Elemente fiihren nicht automa-
tisch zum Vorliegen eines hohen Risikos. Sie zeigen aber Bereiche auf, die auBerhalb der
,insbesondere”-Szenarien in Art. 35 Abs. 1 und Abs. 3 DSGVO zusatzlich zu beleuchten
sind. Zudem konnen die dort aufgefiihrten Elemente eine Richtschnur fiir eine ,Standard-
Risikobewertung” unterhalb des hohen Risikos darstellen. Wir werden unten noch im Ein-
zelnen auf die einzelnen Elemente zuriickkommen.

> Die Datenschutzbehorden

Daneben hat der Gesetzgeber den Datenschutzbehorden aufgegeben, eine ,Blacklist” der-
jenigen Verarbeitungsvorgange aufzustellen, fir die eine Datenschutz-Folgenabschatzung
durchgefiihrt werden muss (Art. 35 Abs. 4 DSGVO). Nun haben die deutsche DSK und viele
Landesdatenschutzbeauftragte jeweils eigene Blacklists entwickelt, die sich auf den ersten
Blick ahneln, auf den zweiten Blick aber teils erhebliche Unterschiede enthalten. Natirlich
enthalten diese viele unbestimmte Rechtsbegriffe, insbesondere das Wort ,umfangreich,
das man sich vom Gesetzgeber abgeschaut hat.
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Diese Blacklists wiederum basieren nach den Angaben der Datenschutzbehorden auf dem
Arbeitspapier (,working paper’ — WP) 248 der Art.-29-Datenschutzgruppe aus dem Jahr
2017 (fur die DSGVO bestatigt durch den Europaischen Datenschutzausschuss), welches
(nicht-abschliefend) folgende Kriterien fiir die Ermittlung eines hohen Risikos auffiihrt:
e Bewerten und Einstufen (Erstellen von Profilen und Prognosen, einschliellich der Ein-
holung von Auskiinften einer Kreditauskunftei)
e automatisierte Entscheidungsfindung mit Rechtswirkung oder ahnlich bedeutsamer
Wirkung
e systematische Uberwachung
e Verarbeitung vertraulicher Daten oder hochst personlicher Daten
e Datenverarbeitung in grolem Umfang
e Abgleichen oder Zusammenfiihren von Datensatzen in einer Weise, die (iber die ver-
ninftigen Erwartungen des Betroffenen hinausgeht
e Verarbeitung von Daten zu schutzbediirftigen Betroffenen
e innovative Nutzung oder Anwendung neuer technologischer oder organisatorischer
Losungen und
e Fille, in denen die Verarbeitung an sich die betroffenen Personen an der Ausiibung
eines Rechts oder der Nutzung einer Dienstleistung bzw. Durchfiihrung eines Ver-
trags hindert.

Auch hier liegen erhebliche Uberschneidungen mit den in Art. 35 DSGVO aufgefiihrten
Szenarien sowie mit den in Erwdgungsgrund 75 aufgefiihrten Umstanden vor, aber auch
dartiber hinausgehende Fille, die sich mit dem Grundkonzept des Standard-Datenschutz-
modells und seiner ,Gewahrleistungsziele” erklaren lassen. Das Besondere an den behord-
lichen Blacklists ist, dass hier nicht kritisiert werden kann, diese wiirden keine ,richtige”
Konkretisierung des Gesetzes darstellen, da den Behorden von Art. 35 Abs. 4 DSGVO inso-
weit eine Art ,Rechtssetzungskompetenz” eingeraumt wird. Ob und in welchen inhaltlichen
Grenzen das mit der dirren Gesetzesformulierung (,Die Aufsichtsbehérde erstellt eine Liste
der Verarbeitungsvorgénge, fiir die gemall Absatz 1 eine Datenschutz-Folgenabschéatzung
durchzufihren ist, und veréffentlicht diese”) europarechtlich zuldssig ist, soll hier nicht wei-
ter hinterfragt werden.

Das besagte Arbeitspapier 248 geht davon aus, dass, wenn ein Verarbeitungsvorgang zwei

dieser Kriterien erfiillt, der Verantwortliche ,in den meisten Fillen zu dem Schluss kommen*
muss, dass eine Datenschutz-Folgenabschatzung notwendig ist. Es konne jedoch auch ,in
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einigen Fillen” vorkommen, dass schon bei Vorliegen nur eines Kriteriums eine Daten-
schutz-Folgenabschatzung notwendig sei. Umgekehrt konne es vorkommen, dass ein Ver-
antwortlicher einen mehrere Kriterien erfiillenden Fall nicht als malkgeblichen Vorgang mit
hohem Risiko bewertet; in diesem Fall sei die Nichtdurchfiihrung einer Datenschutz-Folgen-
abschatzung zu begriinden und zu dokumentieren und der Standpunkt des Datenschutzbe-
auftragten sei dabei mit einzubeziehen bzw. festzuhalten. Es handelt sich daher eher um
eine grobe Richtschnur als um ein prazises Indikatoren-System.

Es mag also durchaus einige Falle geben, in denen die vom Gesetz und den Datenschutzbe-
horden definierten Szenarien zweifelsfrei vorliegen. Die Mehrzahl der Falle wird aber unter-
halb dieser ,Eindeutigkeits-Schwelle” liegen, und aus den genannten Szenarien lasst sich
keine definierte ,Untergrenze” fiir die Annahme eines hohen Risikos herleiten.

Das Kurzpapier Nr. 5 der Datenschutzkonferenz kiindigt ein weiteres Kurzpapier zur
Schwellwertanalyse an, aber bislang gibt es hierzu keine weitere (ohnehin nur unverbindli-
che) Interpretationshilfe der deutschen Datenschutzbehorden.

> Die Checklisten

Auf dem Markt kursieren nun Checklisten, welche die verschiedenen oben aufgefiihrten Kri-
terien zu konsolidieren und konkreter zu formulieren versuchen. Hiernach kann sich ein
hohes Risiko (typisiert) durch verschiedene Faktoren bzw. Gefahrdungspotenziale ergeben,
die sich an die oben aufgefiihrten Rechtsquellen Gesetz und behérdliche Vorgaben anleh-
nen. Allerdings zeigt sich auch hier — wen wundert’s? —, dass sich dadurch keine grofRe
Verbesserung in Sachen Beurteilungsspielraum ergibt:

e Bei der Verarbeitung soll eine neue, bisher noch nicht in einer Datenschutz-Folgen-

abschitzung untersuchte Informations- und Kommunikationstechnik eingesetzt wer-
den.
Das Kriterium stammt aus dem Szenario der ,Verwendung neuer Technologien” in
Art. 35 Abs. 1 DSGVO. Wenn dies allerdings fiir jeden Verantwortlichen separat be-
urteilt werden misste, dann misste fir jedes neue IT-System bei jedem Verantwortli-
chen zumindest eine Datenschutz-Folgenabschatzung durchgefiihrt werden. Wenn
dies hingegen fir die Summe aller Verantwortlichen (in Deutschland? in der EU?)
gelten sollte, dann miisste jeder Verantwortliche wissen, was die anderen Verantwort-
lichen so bisher abgeschatzt haben — dazu gibt es aber keine Datenbank.
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Bei der Verarbeitung soll eine hochkomplexe und stark miteinander vernetzte Infor-
mations- und Kommunikationstechnik eingesetzt werden.

Das Kriterium kann aus dem WP 248 (,Datenverarbeitung in grolem Umfang”) ab-
geleitet werden. Die Bedingungen ,hochkomplex” und ,stark vernetzt” setzen einen
Malstab der ,normalkomplexen” bzw. ,normal vernetzten” IT-Systeme voraus. Das
ist aber nirgends definiert.

Bei der Verarbeitung soll eine groBe Menge personenbezogener Daten verarbeitet
werden.

Das Kriterium stammt aus dem WP 248 und ist auch in Erwdgungsgrund 75 genannt.
Was eine ,grolRe” Zahl ist, bleibt nattirlich unklar. Geht es um hunderte Datensatze?
Tausende? Millionen?

Von der Verarbeitung ist eine grolle Anzahl von Personen betroffen.

Auch dieses Kriterium stammt aus dem WP 248 sowie aus Erwagungsgrund 75. Hier
stellt sich die gleiche Frage wie bei der Menge der personenbezogenen Daten. Durch
die Trennung in zwei Kriterien kann es immerhin sein, dass eine grolRe Menge perso-
nenbezogener Daten einer kleinen Anzahl von Personen ebenso wie eine kleine
Menge personenbezogener Daten einer groRen Anzahl von Personen relevant wird.

Die Verarbeitung dient der systematischen und umfangreichen grofflichigen Uber-
wachung im o6ffentlichen Raum.

Dieses Kriterium setzt ein gesetzliches Regelbeispiel um (Art. 35 Abs. 3 lit. c
DSGVO), konkretisiert (,umfangreich”) dies aber nicht.

Die Verarbeitung soll teilweise oder vollstindig (z. B. hinsichtlich Speicherung, Da-
tensicherung oder Fernwartung) in einem Drittland durchgefiihrt werden, welches
gemals der Rechtsauffassung der EU-Kommission iber kein angemessenes Daten-
schutzniveau verfligt.

Dieses Kriterium findet sich z. B. in der Blacklist des Bayerischen Landesamts fir
Datenschutzaufsicht im Rahmen der Datenschutz-Folgenabschatzung, jedoch nicht
generell (Drittlandsverarbeitung), sondern qualifiziert als ,Umfangreiche und innova-
tive Verarbeitung vertraulicher oder héchstpersénlicher Daten in Drittlandern”. Das
eigentlich qualifizierende Kriterium ist hier also nicht die Drittlandsverarbeitung als
solche, sondern Innovation (Art. 35 Abs. 1 DSGVO) bzw. umfangreiche Verarbeitung
(WP 248). Die Formulierung ,teilweise oder vollstandig” fihrt im Umkehrschluss
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dazu, dass nur fur Verarbeitungen, die in der EU oder in sicheren Drittlandern durch-
gefiihrt werden, keine Datenschutz-Folgenabschatzung notwendig ist. Somit ware
schon bei allen personenbezogenen Daten auf Websites, die aus unsicheren Drittlan-
dern heraus aufgerufen werden konnen, eine Datenschutz-Folgenabschatzung durch-
zufiihren? Dann miisste — wegen der Impressumspflichten, die zur Veroffentlichung
zumindest der Namen von Organen zwingen — wohl jeder Website-Betreiber eine
Datenschutz-Folgenabschatzung durchfiihren.

Die Verarbeitung ermdéglicht eine umfassende und mit dem urspriinglichen Zweck
der Datenerhebung nicht unmittelbar vereinbare Verkniipfung und Auswertung der
gespeicherten Daten unter Beriicksichtigung von Art. 6 Abs. 4 DSGVO.

Dieses Kriterium geht ebenfalls auf das WP 248 zurtick. Es kann in dieser Formulie-
rung (,ermoglicht”) fiir jedes Datum einschlagig sein, das aufgrund gesetzlicher Auf-
bewahrungspflichten — die mit dem urspriinglichen Erhebungszweck nichts zu tun
haben — weiter gespeichert wird und natirlich auch eine Verkniipfung mit anderen
Daten und eine Auswertung ermoglicht. Ob diese Verkniipfung und Auswertung
dann tatsachlich stattfindet, ist schon nicht mehr relevant.

Fiir die Verarbeitung sollen zahlreiche Auftragsverarbeiter eingesetzt werden, die
iiber einen Fernwartungszugang verfiigen.

Die Herleitung dieses — formalen, nicht auf den Dateninhalt abstellenden — Kriteri-
ums ist unklar. Abgesehen davon, dass ,zahlreich” genauso undefiniert wie ,umfang-
reich” ist, stellt sich die Frage, was an einem ordentlichen Fernwartungszugang mit
korrekter Auftragsverarbeitungsvereinbarung so viel schlechter sein soll als wenn die
gesamte IT an einen Auftragsverarbeiter ausgelagert wird (Outsourcing), der dann nur
nicht ,fernwartet”, aber alles ,hat”.

Die Verarbeitung ermdéglicht den Betroffenen keinerlei Form einer unmittelbaren
Kontrolle ihrer Daten (z. B. vom Betroffenen aufrufbare Anzeige der iiber ihn gespei-
cherten Daten) oder erschwert den Betroffenen die Ausiibung ihrer Rechte entgegen
der Vorgabe aus Art. 12 Abs. 2 DSGVO.

Dieses Kriterium kann dem WP 248 zugeordnet werden. Abgesehen davon aber, dass
Art. 12 Abs. 2 DSGVO davon spricht, dass die Auslibung der Betroffenenrechte vom
Verantwortlichen ,erleichtert” werden soll — was immer das im Einzelnen heif3t —,
geben die wenigsten Systeme den Betroffenen eine unmittelbare Kontrolle tber ihre
Daten. Andersherum: Die Fille, in denen die Betroffenen eine unmittelbare Kontrolle
tber ihre Daten haben, sind in der Praxis kaum mehr als die Fille, in denen ein Kunde
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in einem Webshop oder bei einem sonstigen Online-Anbieter seine eigenen (Stamm-
) Daten dndern kann. Welcher Betroffene, dessen Daten in einem CRM-, einem ERP-
oder einem DMS-System gespeichert sind, kann diese selbst andern? Welcher Be-
schaftigte hat die tiber ihn in einer elektronischen oder physischen Personalakte ge-
speicherten Daten ,unter unmittelbarer Kontrolle“? Welcher Absender einer E-Mail
hat noch die Hand auf den Informationen, nachdem diese an den Empfanger ver-
schickt, von diesem ggf. weitergeleitet, ausgedruckt, archiviert wurde?

Die Verarbeitung soll zu einer automatisierten Entscheidungsfindung fiihren, die ge-
geniiber dem Betroffenen eine rechtliche Wirkung entfaltet oder den Betroffenen in
dhnlicher Weise erheblich beeintrdchtigt, ohne dass der Betroffene seinen Stand-
punkt zur Anfechtung der Entscheidung vortragen kann.

Dieses Kriterium stammt aus Art. 35 Abs. 3 lit. a DSGVO, ist aber nicht — wie dort —
auf eine ,systematische und umfassende Bewertung persénlicher Aspekte natiirlicher
Personen” beschrankt. Auch hier ist es zumindest die Unklarheit in der Begrifflichkeit
(,erheblich beeintrachtigt”), die der praktischen Anwendung entgegensteht. Zudem
stellt das Entfalten einer rechtlichen Wirkung gegeniiber dem Betroffenen nicht im-
mer eine ,erhebliche Beeintrachtigung” des Betroffenen dar, d. h. die ,in dhnlicher
Weise“-Formulierung ist — auch im Gesetzestext — eigentlich verfehlt.

Die Verarbeitung kann die Betroffenen an der Nutzung einer Dienstleistung bzw. an
der Durchfiihrung eines Vertrags hindern.

Auch dieses — aus dem WP 248 abgeleitete — Kriterium basiert letztlich auf einer
automatisierten Entscheidungsfindung, die einen Betroffenen ,aussperrt”. Die Formu-
lierung unterscheidet aber nicht danach, ob der Betroffene (aus rechtlicher Sicht) die
Dienstleistung tiberhaupt nutzen bzw. einen Vertrag durchfiihren kénnen muss. Die
datenschutzrechtliche Sichtweise kann hier durchaus mit dem Grundsatz der Ver-
tragsfreiheit kollidieren: Aulerhalb besonderer Bereiche (Monopole etc.) darf jeder
Verkehrsteilnehmer selbst entscheiden, mit wem er einen Vertrag abschliel3t und mit
wem nicht, und er kann (aus zivilrechtlicher Sicht) diese Entscheidung nattirlich auch
einem System Uberlassen. Dies ist allerdings ein Bereich — die ,unmittelbare Drittwir-
kung der Grundrechte” —, der sich in Zukunft weiter verandern wird, indem die Ver-
antwortlichen (wie traditionell ein Gesetzgeber oder die Verwaltung) verschiedene
Grundrechte gegeneinander abwégen miissen. Im Ubrigen iiberschneiden sich in die-
sem Kriterium Betroffenenrechte (Art. 22 DSGVO) und risikoerhéhende Faktoren: Die
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Gefahr, dass andere Betroffenenrechte (z. B. die Loschung) nicht erfillt werden, be-
griindet auch sonst nicht pauschal die Annahme eines erhéhten Risikos der Verarbei-
tungshandlung selbst.

Die unbefugte Verwendung der gespeicherten Daten ermdéglicht eine Diskriminie-
rung des Betroffenen.

Dieses und die folgenden Kriterien wurden aus Erwagungsgrund 75 abgeleitet. Sie
stellen dort einen in die Risikobewertung einzustellenden Faktor dar, den man auch
als ,risikoerhohend” interpretieren kann (auch wenn Erwdgungsgrund 75 nicht aus-
driicklich von Risikoerhohung spricht). Auch hier findet sich wieder das gefahrliche
,Ermoglichen” als einziges Kriterium. Viele Daten ,ermoglichen” eine Diskriminie-
rung, man denke nur an Nachnamen, und das dann nattrlich auch in Fallen der un-
befugten Verwendung.

Die gespeicherten Daten kénnen von einem Unbefugten flir Identitdtsmissbrauch o-
der Identititsbetrug verwendet werden.

Beim Identitatsdiebstahl (besser, und auch im Folgenden, Identitatsmissbrauch) wird
neben dem Namen eine Reihe personlicher Daten wie beispielsweise Geburtsdatum,
Anschrift, Fiihrerschein- oder Sozialversicherungsnummern, Bankkonto- oder Kredit-
kartennummern genutzt, um die Feststellung der tatsachlichen eigenen Identitat (des
Missbrauchenden) zu umgehen oder diese zu verfalschen. Je mehr zueinander pas-
sende Daten der Missbrauchende hat, desto sicherer wird ihm die Vorspiegelung ge-
lingen.

Dies bedeutet jedoch nicht, dass bereits ein Abzug ,irgendwelcher” Daten, im Ext-
remfall nur eines (Nach-) Namens, einen Identitdatsmissbrauch ermdoglichen wiirde.
Ware dies der Fall, so ware allein die Verarbeitung von (Nach-) Namen ein Fall des
hohen Verarbeitungsrisikos. Vielmehr miissen die Datenkategorien in ihrer Kombina-
tion geeignet sein, sich einem Dritten bzw. einem IT-System gegentiber zu autorisie-
ren. Es ist offen, ab welcher Kombination von Datenkategorien von ,identitatsmiss-
brauchsfahigen” Daten gesprochen werden kann (in der strafrechtlichen Terminolo-
gie die ,Tiefe und Ausdifferenzierung der Legende”); eine gesicherte (Mindest-) Defi-
nition besteht nicht. Veroffentlichte Sicherheitsberichte bezeichnen etwa die ameri-
kanische Social Security Number als ,wertvolle Identitdtsinformation”.
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Grundsatzlich kann aufgrund des Vergleichs mit den anderen Kategorien eines po-
tenziell hohen Risikos der Datenverarbeitung davon ausgegangen werden, dass zu-
mindest Name, (private) postalische Adresse und (private) Bankverbindung abgezo-
gen werden missen, um einen ldentitatsdiebstahl (z. B. im Wege eines Kaufs auf
Rechnung) zu ermoglichen. Selbst dies wiirde aber schon bedeuten, dass jeder Ver-
arbeitung von Beschaftigtendaten ein hohes Risiko immanent ist, das eine Daten-
schutz-Folgenabschatzung erforderlich macht. Zwar gibt es einen gut dokumentierten
Fall (2009), in denen ein finanzieller und Ruf-Schaden des Opfers (Betroffenen) schon
mit Name und Geburtsdatum erzielt wurde, aber einerseits ist zweifelhaft, ob heut-
zutage mit einer solchen Kombination bereits ein (finanzieller) Schaden erzeugt wer-
den kann, und andererseits wiirde die Annahme eines ,hohen Risikos” bereits auf-
grund der Speicherung dieser Datenkategorien ein allgemeines Lebensrisiko, das stets
— auch bei noch so rudimentdren Datensdtzen und ohne Verfligungsmacht tiber sen-
sible Daten — vorliegen kann, zur hochsten datenschutzrechtlichen Risikokategorie
erheben.

Eine unbefugte Verwendung der gespeicherten Daten kann fir den Betroffenen zu
einem finanziellen Verlust fihren.

Ein ,finanzieller Verlust” im Sinne dieses Kriteriums kann wohl kaum in irgendeinem
(Kosten-) Aufwand des Betroffenen fiir die Abwehr unberechtigter Behauptungen, Ruf-
schadigungen oder eines Identitdatsmissbrauchs liegen, denn ein solcher Aufwand
kann mit jeder behaupteten Rechtsverletzung — auch Bagatellverletzung — einherge-
hen. Vielmehr muss dem Betroffenen, damit das Vorliegen eines hohen Risiko ge-
rechtfertigt sein kann, ein nicht nur unerheblicher Schaden im materiellen Sinne zu-
gefiigt werden, etwa der (zivilrechtlich endgiiltige) Verlust eines Anspruchs, der Ver-
lust von Geld oder Vermogensgegenstianden als direkte Folge eines Identitatsmiss-
brauchs oder der (nachweisliche) Verlust der Moglichkeit des Abschlusses eines ge-
winnbringenden Vertrages durch eine Rufschadigung etc.

Eine unbefugte Verwendung der gespeicherten Daten kann fiir den Betroffenen zu
einer Rufschadigung fiihren.

Der Begriff ,Rufschadigung” ist wohl ebenso schillernd wie der des Identitatsbetruges.
Auch hier muss, wie bei den vorstehenden Kriterien, eine gewisse Erheblichkeit der
Rufschadigung vorliegen, denn im Prinzip kann mit jedem personenbezogenen Da-
tum irgendeine Form von Rufschadigung verursacht werden.
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Eine unbefugte Einsichtnahme in die gespeicherten Daten verletzt ein bestehendes
Berufsgeheimnis, dem die personenbezogenen Daten unterliegen.

Damit ware die Datenverarbeitung samtlicher Berufsgeheimnistrager — etwa auch ein-
zeln praktizierende Arzte oder Steuerberater — als ,potenziell gefahrgeneigt” einzu-
stufen. Das bedeutet nicht unmittelbar, dass eine Datenschutz-Folgenabschatzung
durchzufiihren ist, steht aber fiir einzelne Selbststandige in gewissem Widerspruch
zum Erwagungsgrund 91, wonach in diesem Fall nicht von einer ,umfangreichen”
Verarbeitung auszugehen ist und eine Datenschutz-Folgenabschatzung ,nicht zwin-
gend vorgeschrieben sein” sollte.

Die Pseudonymisierung gespeicherter Daten kann von einem Unbefugten nach Zu-
griff auf die gespeicherten Daten aufgehoben werden.

Dies ware immer dann der Fall, wenn ein Verantwortlicher personenbezogene Daten
pseudonymisiert hat und die Zuordnungsinformation an anderer Stelle aufbewahrt als
die Daten selbst — dann kann der unbefugte Zugriff auf die Zuordnungsinformation
die Pseudonymisierung aufheben. Konnte man dann die Gefahrerh6hung dadurch
abwenden, dass man nicht pseudonymisiert?

Eine unbefugte Verwendung der gespeicherten Daten kann fiir den Betroffenen zu
einem erheblichen wirtschaftlichen Nachteil fiihren.
Es ist schon unklar, was der Unterschied zwischen einem finanziellen Verlust (s. 0.)
und einem erheblichen wirtschaftlichen Nachteil ist.

Eine unbefugte Verwendung der gespeicherten Daten kann fiir den Betroffenen zu
einem erheblichen gesellschaftlichen Nachteil fiihren.

Auch hier ist unklar, was ein erheblicher gesellschaftlicher Nachteil in Abgrenzung
zu einer Rufschadigung sein soll.

Man kann an dieser Stelle zuerst einmal restimieren, dass auch derartige Listen — wie der
Gesetzestext auch — mehr Fragen aufwerfen, als sie beantworten. Weiter muss sehr genau
geprift werden, ob solche Listen nicht in einzelnen Punkten tber die gesetzlichen oder be-
hordlichen Vorgaben hinausschiefen — und damit ibermaRigen Aufwand generieren — oder
im Einzelfall sogar im Widerspruch zu Aussagen der Datenschutzbehorden an anderer Stelle
stehen. So kann man sich leicht ausmalen, dass die obigen Kriterien bei der Verarbeitung
von Beschaftigtendaten eines Unternehmens beinahe immer zur Annahme einer hohen Ri-
sikos fiihren werden, an die sich die Durchfiihrung einer Datenschutz-Folgenabschatzung
anschlieft. Gleichwohl soll bei der typischen Verarbeitung von Beschaftigtendaten zur
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Durchfiihrung von Beschaftigungsverhiltnissen nach Ansicht des Bayerischen Landesamts
fir Datenschutzaufsicht gerade keine Datenschutz-Folgenabschatzung durchzufiihren sein.
In ihren ,FAQs” fiihrt die Behorde aus, dass ,in der Regel bei Verarbeitung von Personalda-
ten keine DSFA durchzufiihren ist. Eine Ausnahme stellen ggf. umfangreiche zentrale Perso-
nalverwaltungen in (internationalen) Konzernstrukturen dar”. Da ist es Ubrigens wieder —
das unbestimmte Wort ,umfangreich”. Die Aussage der Behorde ist insoweit nachvollzieh-
bar, als die Notwendigkeit einer Datenschutz-Folgenabschatzung bei jeder Verarbeitung von
Beschaftigtendaten jeden Arbeitgeber in der EU betreffen wiirde. Hatte der DSGVO- oder
BDSG-Gesetzgeber eine solche Notwendigkeit bei jedem Unternehmen gesehen, so hatte
dies in dieser Pauschalitat gesetzlich oder — tiber Art. 35 Abs. 4 DSGVO - behordlich fest-
gelegt werden kénnen und missen.

Allerdings soll — so die Checkliste — das Vorliegen eines des oben aufgefiihrten Kriterien
noch nicht zu einem hohen Risiko und damit zur Notwendigkeit der Durchfiihrung einer
Datenschutz-Folgenabschatzung fiihren. Das leuchtet unmittelbar ein, denn die Kriterien
konnen, wie oben gezeigt, durchaus auch ,Niedrigrisiko-Verarbeitungssituationen” erfassen.
Vielmehr liegt, wenn eine oder mehrere Kriterien erfillt sind, zunachst nur (im Grunde
musste man sagen: allenfalls) ein ,potenziell hohes Risiko” (also ein Indiz) vor, das — wie
auch bei einer ,normalen” Risikobeurteilung — nur dann ein hohes Risiko sein soll, wenn
dessen Eintrittswahrscheinlichkeit hoch ist. Auf die diesbeziiglich vorgeschlagenen weiteren
(typisierten) Kriterien zur Bemessung der Eintrittswahrscheinlichkeit soll hier nicht eingegan-
gen werden. Stattdessen schwenken wir an dieser Stelle auf die ,normale” Risikobeurteilung
nach der MalRRgabe des Kurzpapiers 18 der DSK um, die ebenfalls die Eintrittswahrschein-
lichkeit misst, aber nicht auf Basis typisierter Szenarien, sondern auf der Basis konkreter Sze-
narien, aber typisierter Ursachen und typisierter Indikatoren fiir die Messung der Schwere
des (moglichen) Schadens.

»  Die ,normale” Risikobeurteilung

Bei negativem Ergebnis einer Schwellwert-Analyse mit typisierten Kriterien ist eine ,gewohn-
liche” Risikoanalyse (das Kurzpapier 18 der DSK spricht insoweit von einem ,vereinfachten
Verfahren”) durchzufiihren. In deren Rahmen ist zu untersuchen, durch welche Handlungen
oder Umstinde es zum Eintritt schadigender Ereignisse (DSGVO-VerstoRen) kommen kann,
die dann in einen konkreten Schaden miinden (Szenarienanalyse). Basierend auf der Analyse

moglicher Szenarien ist dann die Eintrittswahrscheinlichkeit des Szenarios und des Schadens

(bzw. die Schwere eines wahrscheinlichen Schadens) zu schitzen.
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Dabei sind naturgemaR Uberschneidungen mit den Inhalten der Schwellwert-Analyse im
Kontext einer (etwaigen) Datenschutz-Folgenabschatzung moglich. Eine Schwellwert-Ana-
lyse dient ja dem Zweck, anhand von typisierten Kriterien festzustellen, ob ein ,hohes Ri-
siko” vorliegt. Eine gewohnliche Risikoanalyse unterhalb dieser Schwelle anhand von kon-
kreten Szenarien sollte dann besser nicht zu dem Ergebnis kommen, dass doch ein ,hohes
Risiko” vorliegt. Also sollte die Schwellwert-Analyse insoweit zum selben Ergebnis kommen
wie die gewohnliche Risikoanalyse — auch wenn fiir beide andere Methoden angewandt
werden —, sonst ldauft etwas falsch. Aber auch die gewohnliche Risikoanalyse kann dann
eigentlich nur noch zwischen ,normalem Risiko” und eventuell noch einem ,Nur-Restrisiko”
(Niedrigrisiko) der Verarbeitung unterscheiden, soweit man das Ergebnis nicht — was zumin-
dest in gangigen Checklisten nicht der Fall ist — feingranularer in weitere Risiko-Stufen oder
Risiko-Prozentwerte ,aufdroselt”. Ob dieses Vorgehen eines solchen datenschutzrechtlichen
Risiko-,key performance index” als ,kontextlose Zahl” tGiberhaupt sinnvoll ist, ist am Ende
der Ubung noch zu hinterfragen.

Nach dem Standard-Datenschutzmodell ist im Rahmen der Planung und Spezifikation (inkl.
Risikoanalyse) die Erarbeitung von ,Usecases” notwendig, um daraus ein Angreifermodell
fur die Verarbeitung bilden zu konnen, in denen beteiligte Akteure befugt und unbefugt (als
Angreifer) auf Daten zugreifen konnten (Baustein M41.07 des Standard-Datenschutzmo-
dells). Anhand der Usecases und der Akteure konnen alle relevanten Komponenten erkannt
werden, deren Funktionieren datenschutzrechtlich Gberprift werden muss, um zum Schluss
dann die Risiken der Betroffenen durch den geplanten Betrieb der Verarbeitung rechtlich
beurteilen zu kénnen. Das Risiko fiir die Rechte und Freiheiten Betroffener durch die Verar-
beitung ist zundchst fiir den Fall zu bestimmen, dass die Daten zum vorgesehen Zweck ver-
arbeitet werden und noch keine zusdtzlichen technischen und organisatorischen MafRnah-
men getroffen werden (M41.08). Dieses Risiko entspricht dann dem Schutzbedarf der Be-
troffenen. Dies bedeutet: Es geht bei der gewohnlichen Risikoanalyse in erster Linie darum,
die ,Risikoszenarien” im Rahmen der konkreten Umstinde des Einzelfalles zu identifizieren
und durch gezielte MaBBnahmen das Risiko abzuschirmen. Schon dies zeigt, dass die Ermitt-
lung eines ,Gesamtrisikos” als ,normal” oder ,Nur-Restrisiko” fur sich genommen wenig
aussagt, denn aus dieser ,binaren” Aussage allein lassen sich keine konkreten Malnahmen
fir die konkrete Situation ableiten.

Kommen wir wieder zuriick zum ,vereinfachten Verfahren” und der Szenarienanalyse.
Handlungen oder Umstidnde im Sinne des Kurzpapiers 18 der DSK sind insbesondere, auch
durch hohere Gewalt oder technische Fehlfunktionen,
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der Abzug der personenbezogenen Daten durch und die Ubermittlung an Unbefugte
(inkl. Cyberkriminelle, unbefugte staatliche Stellen, Kommunikationspartner, Empfan-
ger von (ber automatische Schnittstellen Gbermittelte Daten, aber auch unbefugte
Beschaftigte bzw. Beschiftigte, die sich durch Zweckdurchbrechung zum Verant-
wortlichen ,aufschwingen”) sowie die anschlieRende ,Ausbeutung” dieser Daten
auch durch Verkniipfung der Daten untereinander sowie mit anderen Daten (inkl.
Profilbildung),

die zufallige Vernichtung von Daten,

der Ausfall oder Einschrankungen von vorgesehenen Prozessen,

die unbeabsichtigte oder vorsatzliche unbefugte Veranderung der Daten,

die mutwillige Veranderung der Zweckbindung,

die weitere (datenschutzwidrige) Speicherung von Daten, welche die vorstehenden
Handlungen oder Umstande ermoglicht.

Man kann das zu folgenden Fallgruppen — jeweils unter Angabe der betroffenen Schutzziele
des Standard-Datenschutzmodells — umformulieren:

Unbefugter Datenabzug (Kenntnisnahme durch einen unternehmensinternen oder
externen Unbefugten) — Vertraulichkeit —,

Unbefugte Verkettung (Zusammenfiihrung mit anderen Daten iber den Betroffenen,
insbesondere durch einen unbefugten Kenntnisnehmer) — Nichtverkettung —,
Unbefugte Verwendung (Aktionen gegen den Dritten unter Zuhilfenahme der Daten,
insbesondere durch einen unbefugten Kenntnisnehmer) — Intervenierbarkeit, Trans-
parenz, Vertraulichkeit —,

Unbefugte Vernichtung/Veranderung (absichtlich oder unabsichtlich, jeweils mit der
Folge, dass keine inhaltlich richtigen Daten mehr zur Verfligung stehen), wobei dies
auch nur temporar sein kann (Einschréankung der Verfligbarkeit) — Verfligbarkeit, In-
tegritat —,

Unbefugte Fortspeicherung (Nichtl6schung durch den Verantwortlichen trotz gebo-
tener Loschung) — Datenminimierung, Vertraulichkeit, Intervenierbarkeit — sowie
(UberméRige) Abschirmung der Daten gegeniiber dem Betroffenen (der Betroffene
kann die Daten nicht genau einsehen bzw. weil’ nicht, welche personenbezogenen
Daten tber ihn dem Verantwortlichen genau vorliegen) — Transparenz, Intervenier-
barkeit.

,Unbefugte” in diesem Sinne kénnen Befugte (Mitarbeiter des Verantwortlichen) sein, die
ihre Befugnisse (vorsatzlich oder fahrlassig) iberschreiten, aber nattirlich auch Dritte, die
sich — meist vorsatzlich bzw. boswillig — Zugriff auf die Daten verschaffen. SchlieBlich, und
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darauf ist unten noch zuriickzukommen, kann ,unbefugt” auch ,einfach so” meinen, d. h.
ohne entsprechende (befugte) Handlung.

Relevante Schaden, die nach dem Kurzpapier 18 der DSK aus solchen Handlungen oder
Umstanden resultieren konnen und in die Risikobewertung einzubeziehen sind, sind — ne-
ben dem Eingriff in das Grundrecht auf Datenschutz (Art. 8 Abs. 1 der EU-Grund-
rechtecharta) als solchem — insbesondere:
e Diskriminierung oder Rufschadigung des Betroffenen (einschlieBlich gesellschaftli-
cher Nachteile),
e Profilerstellung oder Profilnutzung durch eine Bewertung persénlicher Aspekte (Pro-
filbildung),
e Identitatsmissbrauch oder Identitatsbetrug,
e finanzielle Verluste bzw. wirtschaftliche Nachteile des Betroffenen,

e Erschwerung der Ausiibung von Rechten und Freiheiten (einschlielich Belastigung
des Betroffenen) sowie
e Verhinderung der Kontrolle (iiber die Daten) seitens der betroffenen Person selbst.

Der Kern dieser Form der Risikobewertung ist damit die Formulierung hypothetischer Sze-
narien im konkreten ,Setting” des konkreten Verantwortlichen (und insbesondere seiner IT-
Landschaft) sowie die Beantwortung der Frage, ob in dem jeweiligen Szenario der Eintritt
eines Schadens der oben genannten Art moglich ist. Die Huber AG misste sich also im
Ausgangsfall jeweils tiberlegen, ob bzw. wie ein unbefugter Datenabzug beispielsweise aus
einem IT-System, das Personalaktendaten verarbeitet, moglich ware. Ist etwa ein Gesamt-
Datenbank-Abzug durch einen ,Dump” bzw. Excel-Export einfach moglich, ware das Sze-
nario schon im Ansatz ein anderes, als wenn letztlich aufgrund der Struktur der eingesetzten
Software nur ein miihsames Kopieren (oder Abfotografieren) einzelner Bildschirm- bzw. Fel-
dinhalt moglich ware. Fiihrt der Datenabzug — also die Kenntnisnahme durch den Unbefug-
ten — fiir sich genommen noch nicht zu einem Schaden (liblicherweise bedarf es einer ,Ver-
wertung” der gewonnenen Erkenntnisse), so kann das Szenario in einem weiteren Szenario
der ,unbefugten Verwendung” dahingehend ausgedehnt werden, wie der Betroffene mit den
im Rahmen des Abzugs ,erbeuteten” Daten dann ,angegangen” — also beschadigt — werden
kann. Das kann lediglich eine Belastigung des Betroffenen mit unerwtinschter Werbung oder
eine Profilerstellung mit der Absicht des Identitatsmissbrauchs sein. Eine unbefugte Veran-
derung z. B. einer Kontoverbindung kann aber auch zu einer Fehliberweisung und damit
einem (vorlaufigen) finanziellen Schaden des Betroffenen fiihren.
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Nur am Rand: Das Szenario ,manipulativer Austausch des Betroffenen” wird bislang in der
Praxis wenig beleuchtet, obwohl damit Informationsstrome umgeleitet oder — noch gefahrli-
cher — unbemerkt durch einen Angreifer hindurchgeschleust werden konnen (,man in the
middle”-Angriff). Wiirde etwa die E-Mail-Adresse eines Ansprechpartners eines Geschfts-
kunden der Huber AG durch eine andere (unternehmensfremde) E-Mail-Adresse ausge-
tauscht, so konnten personenbezogene Daten, die nicht fiir diesen (dritten) Adressaten be-
stimmt sind, an diesen gelangen. Die E-Mail des Mitarbeiters des Geschaftskunden der Huber
AG, der Maier GmbH, konnte von ,p.maier@maier-gmbh.com” in die um einen Buchstaben
unterschiedliche ,p.maier@maier-gmbl.com” gedandert werden. Die an diese E-Mail-Adresse

gesendeten E-Mails konnten damit entweder dem eigentlichen Adressaten vorenthalten wer-
den oder an diesen weitergeleitet werden (ebenso wie die Riickantworten), sodass die Ver-
anderung des Datums zundchst nicht auffallt. Auch diese Weise konnen relevante Informa-
tionen abflielen und neben einem Kontrollverlust auch zu einer Vertiefung der Moglichkeit
eines Identitatsmissbrauchs fihren (man denke nur an die sog. ,CEO fraud”-Falle).

Die Eintrittswahrscheinlichkeit der Ursache des Szenarios (also warum etwa ein Datenabzug
passiert) und die Schwere des Schadens (also wie schwerwiegend der etwa durch eine un-
befugte Verwendung ausgeloste Schaden fiir den Betroffenen ausfallen kann) spielen hier
zundchst keine Rolle. Es geht im ersten Schritt nur darum, dass ein bestimmtes Szenario und
ein daraus resultierender Schaden moglich sind. Schon dies ist nicht trivial: Was (etwa im
Bereich der Verkettung verschiedener Umstdnde) der eine als moglich ansehen mag, wird
jemand anderes als ,vollig praxisfern” ansehen und deshalb gar nicht weiter untersuchen. Ist
es ein taugliches Szenario, dass ein ,Tater” Daten abzieht und auf einer MicroSD-Karte ge-
speichert im Mund aus dem Gebdude bringt, um eine Leibesvisitation beim Verlassen des
Gebdudes unentdeckt zu tiberstehen, wie Edward Snowden dies von seinem NSA-Datenab-
zug berichtete? Ist es ein taugliches Szenario, dass Trojaner tiber Datentrdger auf Systeme
eingeschleust werden, die nicht selbst mit dem Internet verbunden sind? Ist es ein taugliches
Szenario, dass — wie oben beschrieben — ein Beschdftigter mit entsprechender Berechtigung
boswillig eine andere E-Mail-Adresse in einem CRM-Programm hinterlegt, um an den ent-
sprechenden Betroffenen gesandte E-Mails (z. B. mit Rabattcodes) abzufangen? Man kann all
dies auf die Ebene der Eintrittswahrscheinlichkeit verschieben — dann wird man aber sehr
viele Szenarien zu bewerten haben.

Fir jedes der so ermittelten Szenarien — bestehend aus Handlungen bzw. Umstanden und
moglichen Schaden - sind Eintrittswahrscheinlichkeit und Schwere des Schadens zu schat-
zen. Hierfur konnen die vier GroRenordnungen ,geringfiigig”, ,iberschaubar”, ,substanzi-

ell” und ,groR” verwendet werden, wobei diese eigentlich noch um die GroRenordnung
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,keine erhebliche Wahrscheinlichkeit” (d. h. es liegt lediglich ein insignifikantes — prinzipiell
nie ganz auszuschlieBendes — Restrisiko vor) erganzt werden konnte. Im Bereich der
Schwere ist beispielsweise zu beurteilen, wie schwerwiegend die moglichen negativen Fol-
gen fir die Lebensfiihrung betroffener Personen einzustufen sind. Bei immateriellen Schaden
(z. B. Rufschadigung) muss — nach Erwdgungsgrund 76 zur DSGVO auf Basis (welcher?)
,objektiver Kriterien” — beurteilt werden, als wie schwerwiegend die moglichen negativen
Folgen firr die Lebensfiihrung der betroffenen Personen einzustufen sind. Existieren mehrere
Szenarien, die zum selben Schaden fiihren kbnnen, summieren sich Eintrittswahrscheinlich-
keiten. Letzteres kann allerdings in der Praxis durchaus zu unplausiblen, ,monstrosen” Er-
gebnissen fiihren.

Die Eintrittswahrscheinlichkeit der ermittelten Szenarien ist beziiglich des auslésenden Er-

eignisses (Handlung bzw. Umstand) insbesondere anhand folgender Ursachen zu bemessen:

e unzureichende Vorkehrungen beim Verantwortlichen (Nichtexistenz von techni-
schen und organisatorischen Malknahmen), wobei es hierbei nicht um mangelhafte
IT-Sicherheit geht, die erst im Punkt ,technische Fehlfunktionen” relevant wird,

e sorgloser Umgang durch Beschéftigte (fahrlassiges Handeln),

e technische Fehlfunktionen (technisches Versagen, mangelhafte IT-Sicherheit) und

e ,Ausspdhung” bzw. Handeln mit ,krimineller Energie” durch unternehmensinterne
oder durch externe Dritte (vorsdtzliches Handeln).

Dabei ist zu berticksichtigen, dass bei der gesamten Risikobeurteilung, also bis zur Ermitt-
lung eines ,Gesamtrisikos” der Verarbeitung, ein Zustand ohne diejenigen weiteren (risiko-
senkenden) technischen und organisatorischen Mallnahmen unterstellt wird, die sich erst
infolge der Risikobeurteilung als notwendig bzw. verhaltnism&Rig erweisen. Es wird also
(nur) der Zustand der technischen und organisatorischen Mallnahmen, wie er sich zum Zeit-
punkt der Risikobeurteilung darstellt, beriicksichtigt. Vor diesem Hintergrund deckt die Fall-
gruppe ,Nichtexistenz von technischen und organisatorischen Malknahmen“ ausschlieBlich
den Status Quo ab, ohne dass die Elemente der anderen Fallgruppen (wie vorsatzliches Han-
deln etc.) hinzutreten. In dieser Fallgruppe geschieht demnach eine Datenschutzverletzung
,einfach so” im gewohnlichen Geschaftsgang bzw. im Rahmen des gewohnliches Prozesses
aufgrund der Abwesenheit technischer und organisatorischer Mallnahmen, ohne dass fahr-
lassiges oder vorsatzliches Handeln von Mitarbeitern oder Dritten, technisches Versagen o-
der mangelhafte IT-Sicherheitsmallnahmen unterstellt werden. Eine signifikante Eintritts-
wahrscheinlichkeit in dieser Fallgruppe ware demnach insbesondere Folge eines daten-
schutzrechtlich fehlerhaften oder ,gefdhrlichen” Programm-Designs, welches z. B. dazu
fihrt, dass personenbezogene Daten (datenschutzwidrig) tbermittelt, veroffentlicht oder
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nicht geloscht werden (s. auch oben Fall 36). Durch diese ,Hinterttir* wiirden somit auch
Aspekte von ,privacy by design” bzw. ,privacy by default” in die Risikobewertung einflie-

Ren: Softwareprodukte, die ,datenschutzunfreundlich” strukturiert oder parametrisiert wur-

den, wiirden bereits in dieser ,Basis“-Fallgruppe zu einem erheblichen Risiko fiihren kon-

nen.

Neben der Eintrittswahrscheinlichkeit des auslosenden Ereignisses (Handlung bzw. Um-
stand) ist die Eintrittswahrscheinlichkeit des Schadens selbst — gemessen als wahrscheinliche
Schwere des resultierenden Schadens — zu beurteilen. Wesentliche Faktoren fiir die Bestim-
mung einer moglichen Schwere sind:

Die Verarbeitung besonderer Kategorien personenbezogener Daten.

Allerdings kann dies nicht bedeuten, dass automatisch ein schwerer Schaden bei der
Verarbeitung solcher Daten vorliegen wird, sondern nur, dass hier genau zu bewerten
ist, welche Art von ,Schindluder” mit solchen Daten getrieben werden kann.

Die Verarbeitung von besonders schiitzenswerten Kinder- und Beschéftigtendaten.
Hier muss anhand der Datenkategorien weiter beurteilt werden, ob dies wirklich ein
(automatisch) ,risikoerhohendes” Szenario ist. Geht es etwa (nur) um unternehmens-
bezogene Kontaktdaten eines Beschiftigten, die vielleicht sogar mit dessen Einver-
stiandnis auf der Unternehmens-Webseite veroffentlicht wurden, oder um die Notfall-
Kontaktadresse des Kindes eines Beschaftigten (s. im Ausgangsfall betreffend die Hu-
ber AG), ist das Risiko ganz anders zu beurteilen als bei Daten tiber psychische Krank-
heiten von Kindern.

Die Verarbeitung nicht verdnderbarer und eindeutig identifizierbarer Daten (Klarna-
menverarbeitung).

Das Kurzpapier Nr. 18 der DSK nennt hier etwa ,eindeutige Personenkennzahlen im
Vergleich zu pseudonymisierten Daten”, obwohl gerade eine Personenkennziffer ein
Pseudonym darstellt (s. dazu auch oben Fall 32). Trotz dieser Unklarheit ist aber im
Grundsatz davon auszugehen, dass ein Schaden bei Kenntnis der ,Klarnamenbezie-
hung” erheblicher sein kann als nur bei Kenntnis eines Pseudonyms, da in diesem
Fall der Tater zusatzlich auch an die Zuordnungsinformation (zwischen pseudony-
men Daten einschliellich einer ,Personenkennziffer” und dem Klarnamen) gelangen
muss. Dies kann aber nicht bedeuten, dass das ,Abhandenkommen” eines jeden Klar-
namens — eine Vielzahl IT-gestiitzter Datenverarbeitungsvorgange arbeitet mit Klar-
namen (man denke nur an die Angabe des ,Bearbeiters” auf Angeboten, Auftragsbe-
statigungen, Rechnungen, Lieferscheinen oder an die Angabe des Klarnamens als
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Alias-Namen im Rahmen einer E-Mail-Adresse) — sofort zu einem schwerwiegenden
Schaden fiihrt.

Automatisierte Verarbeitungen, die eine systematische und umfassende Bewertung
personlicher Aspekte (einschlieBlich Profiling) beinhalten und auf deren Grundlage
dann Entscheidungen mit erheblichen Rechtswirkungen fiir betroffene Personen ge-
troffen werden.

Dieses Kriterium wurde Art. 35 Abs. 3 lit. a DSGVO entnommen und impliziert dort
eine hohe Schadensgeneigtheit. Die ,erheblichen Rechtswirkungen fiir betroffene
Personen” sind eine Umschreibung eines hohen Schadens, der im Umkehrschluss
auch ein hohes Risiko (und damit die Notwendigkeit der Durchfiihrung einer Daten-
schutz-Folgenabschatzung) bedeutet.

Vollstindige oder tiberwiegende Irreversibilitdt des Schadens (Irreversibilitat).

Dies diirfte in erster Linie bei Veroffentlichungen von Daten bzw. Rufschadigung der
Fall sein. Aber auch die Neutralisierung eines Identitatsmissbrauchs kann eine sehr
lange Zeit in Anspruch nehmen. Daher darf daraus nicht im Umkehrschluss gefolgert
werden, dass reversible Schaden grundsatzlich ,unerheblich” waren. Die Reversibi-
litat kann nur ein Indiz fiir das Vorliegen eines niedrigen Schadenspotenzials sein.

Der Betroffene hat nur wenige oder beschriankte Mdéglichkeiten, die Verarbeitung
selbst zu priifen oder gerichtlich priifen zu lassen oder sich dieser Verarbeitung zu
entziehen, etwa, weil er von der Verarbeitung gar keine Kenntnis hat (Intransparenz).
Eine derart intransparente Verarbeitung wiirde aber auch immer bedeuten, dass schon
ein Datenschutzverstols — zumindest in Form unterlassener Pflichtinformationen — bei
der Erhebung der Daten vorlag. Eine weitere relevante Fallgruppe konnte hier die
(Schadenswahrscheinlichkeit aufgrund der) Ubermittlung in Drittlinder sein, insbe-
sondere bei VerstoB gegen die dem aulereuropdischen Dritten auferlegten Pflichten
(Standardklauseln der EU-Kommission, Privacy Shield etc.).

Die Verarbeitung erméglicht eine systematische Uberwachung.

Dieser Faktor ist Art. 35 Abs. 3 lit. ¢ DSGVO entnommen (dort aber auf offentliche
Bereiche eingeengt) und dirfte in vielen Fallen bereits zum Vorliegen eines hohen
Risikos und damit zur Erforderlichkeit einer Datenschutz-Folgenabschatzung fuhren.

Die Reichweite der Verarbeitung, namentlich die Anzahl der betroffenen Personen,
die Anzahl der Datensétze, die Anzahl der Merkmale in einem Datensatz sowie die
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geographische Abdeckung, die mit den verarbeiteten Daten erreicht wird (Verarbei-
tungsreichweite).
Auch dies tiberschneidet sich mit den Kriterien im Rahmen der Schwellwert-Analyse.

Man wird hier insgesamt bemerken, dass solche Kriterien nur sehr eingeschrankt zur Bemes-
sung eines hypothetischen Schadens taugen. Sie betreffen tendenziell eher — wieder einmal
—die Intensitat der Verarbeitungshandlungen selbst und nicht so sehr die Frage, ob ein Scha-
den, wenn er eintritt, hoch ist. Daher erscheinen die Kriterien (mit Ausnahmen) eher will-
ktrlich und nicht ,zielgerecht”. Ohnehin kann im Bereich immaterieller Schaden, d. h. ohne
Rickgriff auf Geldbetrage, eine Schadenshohe schwer beziffert werden. Im Bereich der
Schmerzensgeldbemessung bei Korperverletzungen mussten Gerichte auch im Laufe vieler
Jahre eine Ansicht dazu entwickeln, ob eine Arm- oder Beinamputation fiir den Betroffenen
,schadlicher” ist (nicht im Sinne von Behandlungskosten, sondern im Sinne des Verlusts als
solchem). Die ersten (deutschen) Urteile in Sachen ,Datenschutzschadenbemessung” (s.
etwa oben Fall 9) lassen zumindest bislang eine eher skeptische Grundhaltung der Richter
erkennen. So wurde in mehreren Gerichtsurteilen festgehalten, dass ein geldmaRiger Ersatz
immaterieller Schaden eine gewisse Erheblichkeit der Datenschutzverletzung voraussetzt,
und im konkreten Fall eine solche Erheblichkeit stets verneint. Mit den angedrohten Buligel-
dern sind solche Betrage jedenfalls bislang nicht zu vergleichen.

Die verschiedenen Ursachen, die zuvor auf ihre Eintrittswahrscheinlichkeit hin untersucht
wurden, spielen bei der Ermittlung der voraussichtlichen Schwere eines Schadens keine we-
sentliche Rolle. Hier ist nur zu untersuchen, welches Szenario zu welcher Schadenshohe
beim Betroffenen fiihren kann, gleich, wodurch es letztlich ausgelost wurde. Dabei diirfte
auch mit einzubeziehen sein, inwieweit in der Vergangenheit Vorfalle der untersuchten Art
beobachtet wurden, denn aufgrund friherer Vorfille konnte eine Eintrittswahrscheinlichkeit
bzw. Schwere eines Schadens héher anzusetzen sein.

> Die Matrix

Nach der im Kurzpapier 18 der DSK skizzierten Methodik hat auf dieser Basis anhand einer
Risikomatrix eine Risikobewertung des mit dem Verarbeitungsvorgang einhergehenden Ri-
sikos zu erfolgen:
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Auch nach dieser Methodik kann sich also — unabhangig von den etwas abweichenden,
oben verwendeten Katalogen typisierter Kriterien im Rahmen der Schwellwert-Analyse ftir
die Datenschutz-Folgenabschatzung — als Ergebnis der Risikobewertung noch ein ,hohes
Risiko” ergeben, welches die Durchfiihrung einer Datenschutz-Folgenabschatzung notwen-
dig macht. Dies bedeutet wohl letztlich, dass eine Schwellwert-Analyse und, selbst wenn
diese ,unauffallig” geblieben ist, eine ,normale Risikobewertung” notwendig sind, um ein
,hohes Risiko” tiberhaupt definitiv zu identifizieren.

Ubrigens fiihrt das Kurzpapier 18 der DSK erginzend aus, dass es sich in den Grenzberei-
chen in der obigen Matrix nicht um die Anwendung eines eindeutigen Schemas handelt,
sondern eine Einzelfallbetrachtung notwendig ist:

,Bei der Abschadtzung des Risikos anhand der Matrix kénnen Falle eintreten, in denen der
Eintritt des Schadens relativ wahrscheinlich ist oder der potentielle Schaden besonders
schwer wiegen wiirde und somit Grenzbereiche zwischen den Risikobereichen betroffen
sein kénnen. Hier sind in den Feldern der Matrix zwei Farben eingetragen. Dies macht deut-
lich, dass in diesen Grenzféllen eine Einzelfallbetrachtung notwendig ist. Diese kann im
Zweifel zu dem Schluss kommen, dass trotz des Ergebnisses der generischen Abschitzung
anhand der Matrix, der Einzelfall als so schwerwiegend erscheint, dass dennoch ein hohes
Risiko gegeben ist. Umgekehrt kann im Einzelfall z. B. auch ein geringfligiger méglicher
Schaden, der eine iiberschaubare Eintrittswahrscheinlichkeit hat, ein geringes Risiko darstel-
len.”
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Ganz unabhangig davon, ob und wie diese Vorgaben in der Praxis umgesetzt werden kon-
nen, wurde allerdings oben bereits darauf hingewiesen, dass die blofle Erkenntnis, dass der
Datenverarbeitungsprozess X mit einem ,normalen Risiko” versehen ist, nicht viel bringt. So
sollen nach den besagten Checklisten normale Risiken ,mit den tblichen Basismallnahmen
bereits addquat adressiert werden”. Welche genau das aber sein sollen — es ist ja nicht einmal
klar, ob es um analoge oder digitale Sachverhalte geht —, bleibt offen. Es gibt gerade keinen
Standard-Katalog technischer und organisatorischer Mallnahmen, die bei einem ,normalen
Risiko” anzuwenden waren, abgesehen vielleicht vom IT-Grundschutzkatalog des BSI im
digitalen Bereich. Womdoglich kann ein solcher Standard-Katalog auch gar nicht existieren,
weil die Realitdt zu vielfdltig ist. Vielmehr miissen technische und organisatorische Mallnah-
men zu einem grolen Teil individuell anhand der konkreten Verarbeitungssituation an die
individuell identifizierten Risiken angepasst werden. Dies zeigt aber, dass die ,Holzschnitt-
artigkeit” des oben skizzierten Vorgehens bei der Risikobewertung nur zu wenig handfesten
Konsequenzen fihrt. Die Datenschutzbehérden planen dennoch, die von ihnen aufgeliste-
ten — und durchaus umfangreichen — ,generischen Mallnahmen” in Abschnitt D1 des Stan-
dard-Datenschutzmodells (im Prinzip Vorschldage zur Entwicklung spezifischer technischer
und organisatorischer MaRnahmen) um einen ,Referenzmalinahmen-Katalog” zu erganzen,
der Vorgaben fur Mallnahmen ,bei normalem Ausgangsrisiko bzw. bei normalem Schutzbe-
darf” sowie zusatzlich fir Malnahmen bei hohem Verarbeitungsrisiko enthalten soll. Bis
dahin sind im Rahmen des vom Standard-Datenschutzmodells vorgesehenen Datenschutz-
management-Prozesses (Abschnitt D4.4) die individuell aufgrund der Risikostruktur gewahl-
ten MalBnahmen mit den generischen Mallnahmen ,abzugleichen”.

Der im Rahmen des Standard-Datenschutzmodells vorgeschlagene Datenschutzmanage-
ment-Prozess geht im Rahmen der Spezifikation von Datenverarbeitungsvorgdangen davon
aus, dass (risikoabhangig) MalRnahmen im technischen und organisatorischen Bereich fest-
gelegt werden (Soll-MalBnahmen). Konkreter kbnnte man fiir den IT-Bereich sagen, dass
Funktionen (bzw. die Uberfiihrung von Input- zu Output-Zustanden) von Systemen und Pro-
grammen definiert werden (Soll-Funktionalitaten). So kénnte die Huber AG fiir sich festle-
gen, dass Stammdaten von Beschiftigten zehn Jahr nach deren Ausscheiden geloscht werden
mussen. Nach der Implementation entsprechender Funktionen wird der Ist-Zustand erhoben,
insbesondere durch Protokollierung des ,Outputs” (bzw. durch eine Kontrolldokumenta-
tion). Im Rahmen der Uberpriifung der Manahmen kénnen sich sog. ,funktionale Soll-Ist-
Differenzen” ergeben. Die von der Huber AG parametrisierte Software konnte etwa nicht in
der Lage sein, bestimmte, von der Huber AG im Wege von Sonderentwicklungen hinzuge-
fugte Datenfelder (die tiber den Standard-Lieferumfang der von der Huber AG eingesetzten
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Software hinausgehen) zu loschen. Diese Differenzen konnen, vereinfacht gesagt, noch ak-
zeptabel sein, weil sie das Restrisiko nicht signifikant erhohen, oder nicht mehr akzeptabel
sein, sodass der Prozess noch einmal durchlaufen werden muss. Die Huber AG miisste also
bewerten, ob die ,stehengelassenen” Daten fiir sich alleine so ,risikoarm“ oder anonym sind,
dass ihre Loschung — oder deren Kontrolle — nicht zwingend erforderlich ist. Dabei muss die
Huber AG sicherstellen, dass sie samtliche relevanten Funktionen tatsachlich spezifiziert und
pruft und nicht einzelne Funktionen ungepriift einsetzt (s. dazu unten Fall 40).

All das gibt nattirlich nicht die DSGVO selbst vor; es ist eher anzunehmen, dass die Autoren
der DSGVO nicht einmal wussten, dass es solche Prozesse, die spater (zum Teil auch friiher)
so komplex von den deutschen Datenschutzbehorden als ,eigener Vorschlag” zur Umset-
zung eines hochabstrakten Gesetzestextes formuliert wurden, iberhaupt gibt. Sonst hitte ja
auch das Standard-Datenschutzmodell die DSGVO bilden kénnen und man hatte sich das
,Mapping” von mehrdeutigem Gesetzestext und der eigenen Nomenklatur der Datenschutz-
behorden — den ,Gewdhrleistungszielen” — sparen konnen. Vielleicht sollte sich in Zukunft
— wie im Steuerrecht — die vollziehende Verwaltung das dann von ihr anzuwendende Da-
tenschutzrecht selbst schreiben und nicht ideologische Parlamentarier, denen es vorrangig
nicht um europaische mittelstandische Unternehmen, sondern um ,die grolen internationa-
len Datenkraken” ging (die mit der DSGVO bislang nicht getroffen wurden).

»  Was sagt uns das?

Wer bis hierher gelesen hat, wird nun sicherlich fiir jeden End-to-End-Prozess der Datenver-
arbeitung in einem mittelstandigen (oder gar grélleren) Unternehmen eine permanente Risi-
kobewertung einfach umsetzen kénnen. Dabei bleibt natiirlich zu hoffen, dass dieses pseu-
domathematische Risiko-Evaluierungsmodell nicht am Ende noch in Richtung Notwendig-
keit einer Datenschutz-Folgenabschatzung fiihrt. Oder anders ausgedriickt: Wenn man den
hier wiedergegebenen (und kommentierten) Malstab anwendet, wird jeder aufmerksame
Betrachter ein Haar in der Suppe — sprich: im Ergebnis der Risikobewertung — finden kénnen.
Denn jeden unbestimmten (Rechts-) Begriff im Rahmen dieses Malstabs kann man auch
anders auslegen.

Was bleibt? Der Zweck von Risikobewertungen ist in erster Linie, demonstrieren zu konnen,
dass sich ein Verantwortlicher (vermeintlich) systematisch Gedanken tiber seine Verarbei-
tungshandlungen gemacht hat. Ob er dabei zu den ,richtigen” Schlussfolgerungen gekom-
men ist, ist letztlich gar nicht so wichtig, denn alles kann man ,so oder so“ sehen.
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Entscheidend ist eher die richtige Riickkopplung an die technisch-organisatorischen MaR-
nahmen: Die szenario-spezifischen Risiken miissen durch addquate (szenario-spezifische o-
der allgemeine) Mallnahmen der Datensicherheit soweit abgeschirmt werden, bis sie ein
Mal erreichen, das vom Kurzpapier 18 der DSK als ,Restrisiko” bezeichnet wird. Welches
Restrisiko akzeptabel ist, wird nicht definiert. Ausschlaggebend diirfte die VerhaltnismaRig-
keit zwischen Mallnahmen (d. h. insbesondere dem fiir die Implementierung notwendigen
Aufwand) und der dadurch (noch) erreichten Risikoeindimmung sein (Art. 24, 25, 32
DSGVO). Abschnitt D4.3 des Standard-Datenschutzmodell fiihrt aus, risikonotwendig (und
daher zu ergreifen) seien die MaRnahmen, die ,mit einem Aufwand ergriffen werden kon-
nen, der in angemessenem Verhéltnis zum Zweck der Verarbeitung besteht”. Interessant ist
dabei, aber das nur am Rande, dass auf den ,Zweck”, aber nicht auf das ,Risiko” der Verar-
beitung abgestellt wird. Dieses Verhaltnis muss im Grundsatz spezifisch fir den jeweiligen
unternehmensinternen ,end to end“-Prozess sowie im Hinblick auf die konkret betroffenen
Datenkategorien bewertet und seine Angemessenheit ,abgesegnet” werden. Letztlich muss
das Restrisiko, wenn es nach dieser VerhaltnismalRigkeitsformel nicht weitergehend abge-

l//

schirmt werden muss, dem Verantwortlichen auch ,akzeptabel” erscheinen diirfen, denn ein
Null-Prozent-Risiko kann nur durch Aufgabe der entsprechenden Verarbeitungshandlung er-
reicht werden. Was das alles im Detail heilst, weils niemand. Nur eines ist sicher: Wenn am
Ende etwas schief geht, wird es entweder an einer falschen Risikobewertung oder an ,risiko-
inadaquaten” MalRnahmen liegen (denn ,nachher ist man immer schlauer”). Und wenn

nichts schief geht, wird schon alles richtig gewesen sein.
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Fall 38:
Ein Protokoll war’ toll

Praktischer Fall: Die Huber AG verwendet eine ERP-Software, die samtliche Veranderungen,
die an den dort gespeicherten Daten — ob personenbezogen oder nicht — vorgenommen
werden, protokolliert. Im Grunde lautet der Datensatz jeweils: ,Datum X wurde in Datum
Y gedndert durch Z am [Datum, Uhrzeit]”. Fiir die Huber AG stellt sich die Frage, ob diese
Protokolle datenschutzrechtlich vereinfacht gesprochen ,zu viel” oder sogar noch ,zu we-
nig” sind. Leider ldsst sich die Protokollfunktion in der ERP-Software nicht abschalten oder
sonst verdandern. Auch kénnen in der Software keine automatischen Loschregeln bzw. Lésch-
fristen fur derartige Protokolldatensétze festgelegt werden. Allenfalls lieBen sich Protokoll-
datensidtze manuell friiher oder spéter (vollstindig) I6schen. Ein Uberschreiben solcher Da-
tensdtze mit ,Leerdaten” wiirde nur seinerseits neue Datensdatze iber die Verdnderung der
Protokolldatenséatze produzieren.

Protokolldaten werden in der Unternehmenspraxis in erheblichem Umfang generiert. Viele
Applikationen erheben standig Daten dariiber, welche Benutzer (bzw. Benutzerkonten) Da-
ten eingeben, verandern, abfragen und [6schen. Dabei geht es nicht darum, dass diese Daten
— als ,Telemetrie-Daten” — vom Hersteller der Software ,abgezogen” werden, sondern die
generierten Daten werden regular in der Datenbank gespeichert.

»  Warum sind Protokolldaten gefdhrlich?

Im Fall 4 oben wurden Protokolldaten aus der Sicht von Auskunftsanspriichen beleuchtet.
Aus derartigen Daten lassen sich allerdings — unabhangig von ihrem primaren Zweck, unter-
nehmensinterne Vorgange nachzuvollziehen — verschiedenste Schliisse Gber Beschaftigte
ziehen. Daher geht es nicht nur im die ,Beauskunftung”, sondern auch um die Frage, ob und
in welchem Umfang es solche Daten geben darf bzw. muss. Insbesondere eine Profilbildung
kann mit derartigen Daten betrieben werden: Arbeitszeiten, Abwesenheiten, Qualitat und
Geschwindigkeit von Eingaben etc. konnen aggregiert und in Beziehung zueinander gesetzt
werden. Die Protokollierung von Nutzerdaten ist Gegenstand des Bausteins 43 des Standard-
Datenschutzmodells, allerdings nicht so sehr hinsichtlich der ,Gefahrlichkeit” bzw. ,Aus-
nutzbarkeit” solcher Daten (und daher ihrer moglichst sparsamen Erhebung und schnellen
Loschung), sondern vor dem Hintergrund der datenschutzrechtlichen Rechenschaftspflicht.
Diese Zweckrichtung fassen folgende einleitenden Ausfiihrungen des Bausteins 43 (der die
,Orientierungshilfe Protokollierung” von 2009 ablost) zusammen:
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,Die Protokollierung dient der Priifbarkeit einer Verarbeitung, die in der Vergangenheit statt-
fand. Zusammen mit der Spezifikation und Dokumentation ist sie eine wesentliche Voraus-
setzung, um eine Verarbeitung datenschutzrechtlich beurteilen zu kénnen. Priifbarkeit be-
deutet, dass Ist- und Soll-Werte aller relevanten Verarbeitungseigenschaften ermittelt und
verglichen werden und somit Priifergebnisse erzeugt werden kénnen, mit denen fachliche,
organisatorische, technische und administrative Aktivititen und Entscheidungen, die in der
Vergangenheit im Rahmen einer Verarbeitung stattfanden, (berpriifbar sind. Die Priifbarkeit
ist somit eine Voraussetzung fiir den Nachweis einer wirksamen Umsetzung der gesetzli-
chen Datenschutzanforderungen und deren Beurteilung. Eine Protokollierung muss die
Frage beantworten kénnen, welche Instanzen (Organisationseinheiten, Systeme oder han-
delnde Personen) welche Aktivititen zu bestimmten Zeitpunkten ausgefiihrt und welche
Instanz das Protokoll dariiber gefiihrt hat. Protokolle werden in aller Regel automatisiert
erstellt (,Logging”), konnen aber auch hadndisch gefiihrt werden. Um einen liickenlosen
Nachweis fiihren zu kénnen, mtissen Protokolldaten valide, reliabel, aktuell und vollstandig
sein. Zumindest bei hohem Schutzbedarf ist eine gesicherte Revisionsfestigkeit von Proto-
kollen begriindet.”

Protokolldaten haben daher datenschutzrechtlich zwei Gesichter: Ihre Erstellung und Ana-
lyse ist eine technisch-organisatorische Mallnahme zur Absicherung der durch sie protokol-
lierten (iberwachten) Daten, und sie stellen ihrerseits personenbezogene Daten dar. Auf den
ersten Aspekt ist am Ende dieses Falles noch zuriickzukommen. Die (datenschutzrechtliche)
Verarbeitung solcher Daten diirfte bei der Protokollierung von Eingaben in Fachapplikatio-
nen (im Rahmen von Geschéftsprozessen) ,fiir Zwecke des Beschéftigungsverhéltnisses” im
Sinne des § 26 BDSG erfolgen, der eine Auspragung der datenschutzrechtlichen Legitimati-
onsgrundlage ,Vertrag” (Art. 6 Abs. 1 S. 1 lit. b DGSVO) darstellt (s. oben Fall 4). Diese
Zwecke sind, konkreter formuliert, die betrieblichen Belange des Verantwortlichen, die vom
Mitarbeiter gemaR seiner anstellungsvertraglichen Aufgabenstellung umzusetzen sind, ein-
schlieBlich der Moglichkeit zur Kontrolle der Sachbearbeitung durch den Beschaftigten als
solcher (fachliche Qualitat, inhaltliche Datenrichtigkeit). Wahrend des laufenden Beschafti-
gungsverhaltnisses obliegt es in erster Linie dem Arbeitgeber, im Rahmen der anstellungs-
vertraglich vereinbarten Position des Mitarbeiters zu definieren, welche Bewegungsdaten im
Einzelnen verarbeitet werden und fiir welche weiteren Mitarbeiter diese einsehbar sind. In
diesem Zusammenhang weist auch das Standard-Datenschutzmodell im Baustein 43 darauf
hin, dass Protokolldaten nur zu den Zwecken geprift werden diirfen, die Anlass fiir ihre
Speicherung waren (Zweckbindung und Berechtigungskonzept):
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,Weisen Protokolldaten einen Personenbezug auf, diirfen sie nur zu ausgewiesenen Zwe-
cken von speziell dazu Befugten ausgewertet werden. Fiir die Protokollierung der Tatigkei-
ten von Mitarbeiter/-innen, Administrationstatigkeiten sowie der Aktivititen von IT-Syste-
men und an Schnittstellen gelten ebenfalls der datenschutzrechtliche Zweckbindungsgrund-
satz und die Regelungen des Beschiftigtendatenschutzes. Protokolldaten diirfen daher nur
zu den Zwecken gepriift werden, die Anlass fiir ihre Speicherung waren. Um festzustellen,
ob die Zweckbindung eingehalten wird, miissen Protokolldaten unterschiedlicher Ebenen —
Protokollierung auf der Ebene der Sachbearbeitung, der Fachprogramme, der IT-Infrastruk-
tur, der Administration — miteinander in eine Beziehung gesetzt werden kénnen, um die
Rechtskonformitit aller Aktivititen auf den verschiedenen Ebenen, die sich letztlich zumeist
aus den gesetzlichen Regelungen der Fachlichkeit herleiten, nachweisen zu kénnen.”

Auch fir die — wie bei allen personenbezogenen Daten erforderliche — Loschung von Pro-
tokolldatenbestéanden soll nach dem Baustein 43 des Standard-Datenschutzmodells die aus
der ,Fachlichkeit” abgeleitete Loschfrist maRgeblich sein. Was dies im Detail bedeutet, ist
unklar, da die zugrundeliegenden (z. B. vom Mitarbeiter geanderten) Daten nicht personen-
bezogen sein miissen und dann auch keine Loschfristen einschlagig sind.

> Viel hilft viel

Die von Baustein 43 hervorgehobene Vorgabe der DSGVO, die RechtmaRigkeit samtlicher
Verarbeitungen personenbezogener Daten nachweisen zu kénnen (Rechenschaftspflicht,
,accountability”), wiirde nun an sich eine Protokollierung samtlicher datenschutzbezogener
Einzelvorgdnge mit samtlichen Details erfordern: Je mehr, desto besser. Dies kann sich aller-
dings nur auf den Zugriff auf solche (mit den Protokolldaten tiberwachten) Daten im ERP-
System beziehen, die ihrerseits personenbezogen sind. In diesem Kontext dienen Protokoll-
tatigkeiten einer verwendeten Applikation aus datenschutzrechtlicher Perspektive dem
Zweck, einen lickenlosen Nachweis fiihren zu konnen, welche Entitat (Person, System) wel-
che datenschutzrelevanten Aktivitaten zu welchem Zeitpunkt ausgefiihrt und welche Entitat
dartiber Protokoll gefiihrt hat. Die Protokollierung von Verarbeitungsvorgangen mit nicht
personenbezogenen Daten kann diesem Zweck von vornherein nicht dienen.

In Sinne der datenschutzrechtlichen Rechenschaftspflicht fordert Baustein 43 des Standard-
Datenschutzmodells zusatzlich zur Protokollierung der Nutzeraktivitdten einer Fachapplika-
tion auch die Protokollierung von Systemaktivitiaten, Administrationstatigkeiten und Schnitt-
stellenaktivitdten. Ziel ist es, anhand der Protokolle die Einhaltung datenschutzrechtlicher
Vorgaben oder bei der Aufklarung von DatenschutzverstoRen deren Ursache und Ausmald
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nachweisen zu konnen, weshalb Protokolldaten valide, unveranderbar, aktuell und vollstan-
dig sein mussen. Gerade die Nutzung administrativer Rechte muss zu einem Eintrag im Pro-
tokoll fiihren, auch zum Schutz des Administrators vor unberechtigten Vorwiirfen.

Ahnlich umfangreich wird die Protokollierung des Zugriffs (zumindest) auf sensible Daten
auch in einem Fallbeispiel des Europaischen Datenschutzausschusses in seinen Empfehlun-
gen vom November 2019 zum Thema ,privacy by design / by default” beschrieben:

,A controller wants to extract personal data from a medical database to a server in the com-
pany. The company has assessed the risk for routing the extracts to a server that is accessible
to all of the company’s employees as likely to be high for data subjects’ rights and freedoms.
There is only one department in the company who needs to process these patient data. The
extracts will also have a high value to the company. To regulate access and mitigate possible
damage from malware, the company decides to segregate the network, and establish access
controls to the server and the directory. In addition, they put up security monitoring and an
intrusion detection and prevention system. The controller activates access control on the
server and isolates it from routine use. An automated auditing system is put in place to
monitor access and changes. Reporting and automated alerts are generated from this when
certain events related to usage are configured. This security measure will ensure that all
users have access on a need to know basis and with the appropriate access level.”

»  Datenminimierung als Gegengewicht

Derart umfangreiche Protokolldaten fiihren — um der Rechenschafts- und damit Protokoll-
pflicht willen — ihrerseits zu einer grolen Menge personenbezogener Daten. Dabei gerat der
Grundsatz der Datenminimierung in den Fokus, der natiirlich auch eine ,Protokolldatensam-
melwut” begrenzt. Zwei Gesichtspunkte konnen zur Steuerung des Datenaufkommens eine
entscheidende Rolle spielen:

e Zum einen sollte bei der Protokollierung, wenn diese personenbezogene Daten be-
inhaltet, auf die zugehorigen Inhaltsdaten verzichtet werden, sodass es sich um reine
Metadaten handelt. Denn mit der Protokollierung ,X in Y gedndert durch Z am [Da-
tum, Uhrzeit]” werden die personenbezogenen Daten X auch noch im Protokollda-
tensatz (vervielfaltigt und) ,perpetuiert”: Eine Loschung von X muss daher auch Teile
des Protokolldatensatzes l6schen. Auch der Zugriff auf die Protokolldaten muss den
datenschutzrechtlichen Grundsatzen, etwa einem Berechtigungskonzept, unterlie-
gen. Die Datenschutzbehorden fordern teils auch die Verschlisselung und Signierung
der Protokolldaten nach dem Stand der Technik.
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e Zum anderen konnen bei der Sachbearbeitung — je nach Risikoeinschatzung — in Be-
zug auf Daten das Lesen (Dateneinsicht), die Eingabe, die Anderung, das Sperren, das
manuelle Léschen, die Ubermittlung sowie die Nutzung automatisierter Abrufverfah-
ren relevant sein. Die Frage, bei welcher Risikointensitat welche Protokollierungs-
Intensitat erforderlich ist, wird weder im Standard-Datenschutzmodell noch in ande-
ren Veroffentlichungen der Datenschutzbehorden beantwortet. Gerade eine — sehr
datenintensive — Protokollierung von Lesezugriffen wird im Grundsatz nur bei sehr
sensiblen Daten notwendig sein.

Zum letztgenannten Punkt (Protokollierung von Lesezugriffen) hatte die ,Orientierungshilfe
Protokollierung” der Datenschutzbehorden aus 2009 noch Folgendes bestimmit:

,Eine Protokollierung lesender Zugriffe ist ebenso aus Griinden der datenschutzrechtlichen
Revisionssicherheit grundsatzlich erforderlich, insbesondere wenn ein Verfahrensschritt fiir
den Nutzer direkt auf die Ermittlung personenbezogener Daten abzielt. Bei einem hinrei-
chend fein differenzierten Zugriffsschutz kann der Umfang der Protokollierung reduziert
werden.”

So apodiktisch ldsst sich eine solche ,grundsatzliche Erforderlichkeit” dem Standard-Daten-
schutzmodell nicht (mehr) entnehmen. Wie der Umfang derartiger Protokolldaten durch ei-
nen ,hinreichend fein differenzierten Zugriffsschutz” verringert werden kann, blieb ohnehin
offen.

»  Risikoerhohung — und nochmal von vorn!

Aus Sicht des Standard-Datenschutzmodells (Abschnitt D3.4) stellt die Protokollierung eine
potentiell risikoerhohender technische MaRnahme dar, die ihrerseits neue technische und
organisatorische MaRnahmen erforderlich machen kann:

,Zu beachten ist, dass neue Risiken durch ergriffene technische und organisatorische Mal-
nahmen entstehen kénnen. Diese Risiken sind zu bewerten und angemessen zu reduzieren.
Als Beispiel kann eine Vollprotokollierung von Mitarbeiter-Handlungen gefordert sein, die
zugleich das Risiko birgt, dass durch Auswertungen dieses Protokolls eine unzulassige Leis-
tungs- und Verhaltenskontrolle stattfindet. Wird in diesem Schritt eine Verarbeitung so ver-
dndert, dass die getroffenen MalBnahmen zu neuen Risiken, die héher sind als das Ausgangs-
risiko, und somit zu einer Erh6hung des Schutzbedarfs fiihren, muss die Ausgestaltung der
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MaBnahmen erneut evaluiert werden. Die oben genannten Strategien sind in einem iterati-
ven Prozess so lange anzuwenden, bis die Ausgestaltung der MalBnahmen ein angemessenes
Schutzniveau gewibhrleistet.”

Das klingt nach einem nicht unerheblichen Umsetzungsaufwand.

Nur der Vollstandigkeit halber ist darauf hinzuweisen, dass auch Protokolldaten Teil eines
dokumentierten Loschkonzepts sein mussen. In Bezug auf die Vorgaben zum Loschen selbst
(s. oben Fall 28) ergeben sich keine Besonderheiten. Da meist keine spezifisch auf Protokoll-
daten anwendbaren Aufbewahrungspflichten bestehen, ist im Regelfall die Erftillung des Pro-
tokollierungszwecks maligeblich fiir die Loschpflicht (Art. 17 Abs. 1 lit. a) DSGVO). Die
Datenschutzbehorden haben in der Vergangenheit — aus im Einzelnen ungeklarten Griinden
— Speicherfristen von einem bis mehreren Jahren fiir erforderlich gehalten. Langere Speicher-
fristen konnen insbesondere dann angezeigt sein, wenn ein Protokoll der Dokumentation
eines unternehmensinternen Verfahrens dient (Kontrolldokumentation tber die tatsachliche
Anwendung des Prozesses) und eine Dokumentationspflicht fiir eine langere Dauer besteht,
etwa bei der Protokollierung von Berechtigungen (Erteilung und Entzug von Zugriffsrechten,
Anlegen und Loschen von Benutzerkennungen) oder in Industriebereichen mit spezifischen
Aufzeichnungspflichten (Arzneimittelherstellung etc.).

»  Geht's denn tberhaupt?

Selbst wenn die Huber AG nun im Rahmen ihrer (Risiko-) Analysen und Spezifizierung (,Las-
tenheft”) ihrer ERP-Software verschiedene Anforderungen an die Beschaffenheit, den Um-
fang und die Loschung von Protokolldaten definiert hat, wird sich in der Praxis herausstellen,
dass die konkret eingesetzte Software dies nicht leistet. Fiir diesen Fall sieht der Baustein 43
vor:

,Bei bestehenden Systemen miissen samtliche Protokolldaten inventarisiert werden inklu-
sive den Nachweis dariiber, dass diese Protokollinhalte gesichtet und deren Relevanz fiir
den Datenschutz beurteilt wurde.

Bereits in der Spezifikationsphase muss definiert werden, fiir welche Fragen und Priifungen
welche Protokolldaten erforderlich sind. Insbesondere wenn marktgiangige Standard-Pro-
gramme eingesetzt werden sollen wird es notwendig sein, noch vor der Inbetriebnahme zu
priifen, welche Protokolldaten standardmaRig erzeugt werden und ggfs. datenschutzrecht-
lich erforderliche Anderungen beim Hersteller zu verlangen.”
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Die hier unterstellte ,Nachfragemacht” gegeniiber dem Software-Hersteller — also das, was
sich der DSGVO-Gesetzgeber als Folge der ,privacy by design“-Verpflichtung der Verant-
wortlichen erhofft hat — bleibt in der Praxis aber selbst bei kleineren Anbietern haufig eine
[[lusion. Eine datenschutzrechtliche Neuorientierung einer ,gewachsenen” Software erfor-
dert meist Veranderungen des grundlegenden Programm-Designs, d. h. der Da-
ten(bank)struktur, und geht nicht mit ,attraktiven neuen Funktionen” einher, mit denen jede
neue Programmversion idealerweise am Markt auftrumpfen sollte.

»  Was macht man mit all den Daten?

Unabhangig davon sieht Baustein 43 fiir die Verarbeitung der so gewonnenen ,rohen” Pro-
tokolldaten eine — im besten Fall skriptgesteuerte und in jedem Fall dokumentierte — Filte-
rung, Normalisierung, Aggregation, Kategorisierung und Priorisierung vor. Das Ergebnis soll
insbesondere zur Generierung relevanter Aussagen Uber Auffilligkeiten (im datenschutz-
rechtlichen Sinne) fiihren, die dann auch zum Ausldsen von (Abhilfe-) Aktionen fiihren kon-
nen.

Dass dies keine graue Theorie ist, zeigt ein BuBgeldbescheid der polnischen Datenschutz-
aufsicht in einer GroBenordnung von 600.000 Euro vom September 2019, der zwar keine
Protokollierung interner Vorgange (wie im Ausgangsfall der ERP-Software der Huber AG)
betrifft, aber dennoch die Notwendigkeit der Anfertigung und (laufende) Analyse von Proto-
kolldaten — hier: des externen Netzwerkverkehrs — aufzeigt. Fiir einen Identitatsmissbrauch
geeignete Daten von 2,2 Millionen Betroffenen gerieten durch unzureichende VorsichtsmaR-
nahmen in falsche Hande. Man kann dies allgemein als unzureichende technische und or-
ganisatorische Mallnahmen bezeichnen oder konkreter im Sinne von , ineffective monitoring
of potential risks”:

, There was a lack of appropriate response procedures to deal with the emergence of unusual
network traffic.”

Auffalliger Netzwerkverkehr, Gber den massenhaft personenbezogene Daten ,abgezogen”
werden, auffillige Verdanderungen von Bankdaten von Geschéftspartnern in einem ERP-Sys-
tem: Die richtigen Protokolldaten weisen den Weg zum Datenschutzverstol3. Der Sinn ent-
sprechender Uberlegungen sollte jedem Unternehmen klar sein. Aber welchen (signifikan-
ten) Aufwand die Huber AG nun konkret erbringen muss, um eine Vielzahl von Szenarien
nachvollziehbar zu evaluieren und — unter anderem — durch entsprechende und gut doku-
mentierte Protokollmechanismen ,aufdeckbar” zu machen, bleibt offen.
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Fall 39: Der verflixte Fragebogen

Praktischer Fall: Die Anton Miiller gGmbH erbringt gegentiber kleineren Institutionen und
Organisationen Hilfestellungen im sozialen Bereich. Sie méchte ihre ,Kunden” zur Zufrie-
denheit mit ihren Leistungen befragen und ladt daher die Mitarbeiter ihrer ,Kunden” ein,
einen Online-Fragebogen auszufiillen. Dieser Fragebogen ist in einen Teil | und einen Teil
Il gegliedert. Im ersten Teil wird der Betroffene gefragt, zu welcher Institution bzw. Organi-
sation er zdhlt, wie lange er dort bereits tatig ist, zu welcher Hierarchieebene er zahlt etc.
Aus der Beantwortung dieser Fragen kann in einigen Fallen durchaus der Betroffene identi-
fiziert werden. Der zweite Teil enthélt Fragen, die sich auf die Sichtweise der Organisation
bzw. Institution selbst als ,Kunde” der Anton Miiller gGmbH beziehen. Die Anton Miiller
gGmbH fragt sich, welchen datenschutzrechtlichen Aufwand sie im Umfeld der Online-
Umfrage betreiben muss.

Auch dieser Fall spielt — wie schon oben Fall 32 — an der ,Grenzlinie” zwischen anonymen
und nicht-anonymen Daten. Geht man davon aus, dass die Anton Miiller gGmbH von vorn-
herein tiber personliche E-Mail-Adressen der befragten (nattirlichen) Personen verfiigt und
diese mit deren Hilfe und einem personalisierten Link (der den Befragten identifiziert) zum
Ausfillen ,einladt”, ist der Fall schnell zu Ende, denn dann handelt es sich von vornherein
um personenbezogene Daten und die Identitdt des jeweiligen Betroffenen ist bekannt. Fehlt
ein solcher personalisierter Link und erfolgt das Besuchen der Webseite zum Ausftillen des
Fragebogens ,anonym?”, befinden wir uns ebenso in einem Graubereich wie wenn lediglich
dem ,Kunden” selbst (Organisation / Institution) ein Link auf die Webseite mit dem Fragebo-
gen (an ein Funktionspostfach) geschickt wird und der Link dann intern beim Kunden wei-
tergeben kann.

»  Warum Graubereich?

Wenn einzelne ,Kunden” tiber eine derart kleine Belegschaft verfligen, dass die Fragen des
Teils | die Person des Ausfiillenden identifizierbar machen, wiirde keine ,echte” Anonymitat
mehr vorliegen. Wenn nach Beantwortung des Teils | feststeht, dass der Betroffene beim
Kunden XY — der tiber 14 Mitarbeiter verfligt — tatig ist, dort seit Gber finf Jahren beschaftigt
ist — was die Auswahl auf zwei Mitarbeiter verengt, weil der Kunde erst seit sechs Jahren
existiert — und die ausfiillende Person zur ,Geschiftsfiihrungsebene” zdhlt, kann dies — wenn
nur noch ein Geschaftsfihrer aus der damaligen Zeit tbrig geblieben ist — die ausfiillende
Person identifizierbar machen. Mit ein wenig Recherche ist die Person dann womoglich
schnell tatsachlich identifiziert. Die Antworten des Teils Il konnen dann dieser Person zuge-
ordnet werden und sind personenbezogene Daten dieser Person. Eine ,echte Anonymitat”
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wird nach einer Einschatzung des Landesdatenschutzbeauftragten von Baden-Wiirttemberg
in dessen Ratgeber Beschiftigtendatenschutz vom Marz 2019 erst dann unterstellt, wenn
mindestens sieben Personen samtliche zur Verfiigung stehenden ldentifikationsmerkmale er-
fullen und so eine gentigend diffuse Gruppe bilden.

Dieser Graubereich kann prinzipiell dadurch verlassen werden, dass der Teil | einfach weg-
gelassen wird und die Einladung und Teilnahme anonym erfolgt. Ohnehin stellt sich die
Frage, ob nicht aufgrund der ,privacy by default“-Vorgabe des Art. 25 Abs. 2 DSGVO die
Antworten des Teils | standardmalig ,ausgegraut” sein mussten oder ob der Zweck der Be-
fragung so weit definiert werden kann, dass die Antworten auf diese Fragen fiir die Befragung
tatsachlich ,erforderlich” sind. Ohne die Angaben zur Person (Teil I) mussten es schon die
,sachlichen” Antworten im Teil 1l selbst sein — je nachdem, was im Fragebogen abgefragt
bzw. eingegeben werden kann —, welche die Person identifizierbar machen. Dies wird im
Regelfall ungleich schwieriger sein.

»  Einwilligung und Widerrufsmoglichkeit

Gehen wir nun davon aus, dass als Legitimationsgrundlage fur die Verarbeitung der Antwor-
ten im Fragebogen nur eine Einwilligung in Betracht kommt (s. oben Fall 17), so muss die
Erteilung der Einwilligung spater nachweisbar sein. Nattirlich wird in derartigen Fallgestal-
tungen auch eine Interessenabwagung als taugliche Legitimationsgrundlage vertreten, was
richtig oder auch falsch sein kann. Neben den Pflichtinformationen muss dem Betroffenen
also die Widerruflichkeit seiner Einwilligung mitgeteilt werden (s. oben Fall 8). Die Durch-
fihrung dieser Aufklarungen des Betroffenen kann wohl durch entsprechende Prozesse, die
vom Betroffenen durchlaufen werden miissen, nachgewiesen werden (s. oben Fall 1). Es ist
demnach in diese Stadium (wahrscheinlich) keine Protokollierung eines individuellen ,Zu-
gangsnachweises” (Quittierung des Erhalts der Pflichtinformationen) erforderlich.

Die Frage ist aber nun, wie der Betroffene den Widerruf seiner Einwilligung geltend machen
kann. Wenn er die Anton Miller gGmbH anschreibt und sinngemal erklart, er habe ,neu-
lich“ einen Fragebogen ausgefiillt und wolle nun seine Einwilligung widerrufen (oder einer
Interessenabwdgung widersprechen), kann diese Eingabe in dieser Form keinem konkreten
Datensatz zugeordnet werden. Die Anton Muller gGmbH miusste also mehr Daten erheben,
um spdter das Widerrufsrecht tiberhaupt umsetzen zu kénnen.

Neben der Moglichkeit zum Widerruf der Einwilligung mussen natiirlich auch die anderen

Betroffenenrechte erftillt werden, d. h. Auskunftsrecht, Berichtigungsrecht, Loschrecht etc.
Am besten ware es natiirlich — so wiirden die Datenschutzbeh6rden argumentieren —, wenn
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der Betroffene auf der Online-Plattform selbst die Moglichkeit hitte, Giber einen personlichen
Zugang (Benutzername — der nattirlich auch pseudonym sein kann wie ,blabla123“ — und
Passwort) seine Daten einzusehen, zu l6schen und ggf. richtigzustellen (oder sogar zu ex-
portieren).

»  Keine Datenerhebung nur zu ,DSGVO-internen” Zwecken

Gesetzt den Fall, diese Moglichkeit ist nicht gegeben — was seinerseits zu einem Problem
mit dem ,privacy by design“-Grundsatz fiihren kann (s. unten Fall 40) —, kommt es auf eine
Vorschrift an, die es in sich hat: Art. 11 DSGVO. Nach dieser Regelung miissen, salopp
gesagt, keine personenbezogenen Daten extra deswegen erhoben werden, nur damit die
DSGVO, insbesondere die Betroffenenrechte, eingehalten werden kann. Dieses Prinzip kann
aus dem Grundsatz der Datenminimierung hergeleitet werden.

Art. 11 Abs. 1 DSGVO gilt fur den Fall, dass der Verantwortliche zwar tiber personenbezo-
gene Daten verfugt, diese aber die betroffene Person nur ,identifizierbar” machen. Die Per-
son ist nicht ,identifiziert”, d. h. ihre Kontakt- bzw. Adressdaten fehlen und sie kann nicht
angesprochen bzw. angeschrieben werden. Sie miusste ,identifiziert” werden, was zwar
moglich ware (sie ist ja ,identifizierbar”), aber nur zur Erhebung weiterer Daten (iber die
Person fiihren wiirde. Dies gilt insbesondere auch in dem Fall, in dem nur ein Pseudonym
bekannt ist, unter dem die Person erreicht werden kann, etwa eine Telefonnummer, unter
welcher der Verantwortliche theoretisch auch anrufen konnte, um zu versuchen, Namen
und Anschrift zu ermitteln: In derartigen Fallen ist die weitere Datenerhebung nicht geboten.

Die fehlende Pflicht zur Identifizierung eines Betroffenen kann so weit fiihren, dass diesem
auch keine Pflichtinformationen zur Verfiigung gestellt werden missen, selbst wenn die
Identifizierung moglich und zumutbar ware, weil dies weitere Datenerhebungen vorausset-
zen wiirde. In der Kommentarliteratur wird als Beispiel ein Geoinformationsdienst wie
Google Streetview genannt, dessen Betreiber natiirlich herausfinden konnte, wer die Eigen-
timer und Bewohne abgebildeter Hauser sind, um diese tber die Verarbeitung von Haus-
ansichten — soweit dies personenbezogene Daten sind — zu informieren. Dies gilt aber na-
tirlich nicht in Fallen wie dem vorliegenden, in dem ein direkter Kontakt mit einem — mehr
oder weniger anonymen — Betroffenen besteht.

»  lIdentifikationsprobleme

Vor diesem Hintergrund stellen sich nun zwei Probleme. Einerseits soll eine nur identifizier-
bare, aber nicht identifizierte Person vom Betroffenen dariiber informiert werden, dass dieser
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,nhicht in der Lage ist, die betroffene Person zu identifizieren”, sofern diese Unterrichtung
moglich ist (Art. 11 Abs. 2 DSGVO). Das trifft aber eigentlich nicht den damit wohl ,gemein-
ten” Fall: Der Verantwortliche ist in der ,gemeinten” Fallgestaltung sehr wohl in der Lage,
die betroffene Person zu identifizieren — ware er es nicht, ware namlich die DSGVO gar
nicht anwendbar —, nur ist dies nicht geboten, weil dadurch (noch) mehr Daten verarbeitet

|//

werden missten. So muss also nur der zur Verfiigung stehende ,Kanal” — sofern es diesen
(in der Regel in Form eines Adress-Pseudonyms) gibt — genutzt werden, um dem Betroffenen
mitzuteilen, dass man nicht weil}, wer er ist. Muss man also im obengenannten Beispiel der
(einzig) vorliegenden Telefonnummer doch unter der Nummer anrufen und demjenigen, der

abnimmt, diese Information kolportieren?

Das zweite Problem liegt darin, wie ein Betroffener, dessen Identitat der Verantwortliche
nicht kennt, dessen Daten aber vom Verantwortlichen verarbeitet werden, Betroffenenrechte
geltend machen kann. Die DSGVO sieht vor, dass in derartigen Situationen keine Betroffe-
nenrechte nach den Artikeln 15 bis 20 DSGVO bestehen, ,es sei denn, die betroffene Person
stellt zur Austibung ihrer in diesen Artikeln niedergelegten Rechte zusétzliche Informationen
bereit, die ihre Identifizierung erméglichen” (Art. 11 Abs. 2 S. 2 DSGVO,.

Dies fiihrt zu zwei Folgeliberlegungen. Einerseits sind der Widerruf der Einwilligung (Art. 7
DSGVO) und der Widerspruch gegen eine Interessenabwagung (Art. 21 DSGVO) nicht aus-
geschlossen, sondern nur die Rechte der Artikel 15 bis 20 DSGVO, d. h. selbst dann, wenn
die betroffene Person keine zusatzlichen Informationen zur Identifizierung bereitstellt, mus-
sen diese Rechte ,ausiibbar” sein. Es stellt sich also die Frage, wie der Widerruf eines Be-
troffenen einem Datensatz zugeordnet werden kann, wenn der Betroffene keine weitere In-
formationen bereitstellt — was er in diesem Fall nicht muss.

Andererseits: Selbst wenn der Betroffene weitere Informationen bereitstellen muss, um seine
Betroffenenrechte nach Art. 15 bis 20 DSGVO - also beispielsweise ein Auskunftsrecht —
doch ausiiben zu diirfen, ist offen, wie der Verantwortliche diese Daten verifizieren und
damit die korrekte Zuordnung zum relevanten Datensatz herstellen kann. Im Ausgangsfall
konnte etwa jemand, der tber die Antworten zu Teil | des Fragebogens identifizierbar ist,
ein Auskunftsrecht geltend machen. Dies setzt voraus, dass er mitteilt, bei welchem ,Kun-
den” der Anton Miiller gGmbH er seit wann in welcher Position tatig ist und dies dem Ver-
antwortlichen ggf. nachweist. Der Verantwortliche misste nun seinerseits — wie auch immer
— verifizieren, dass es niemand anderes gibt, auf den das entsprechende Muster der Antwor-
ten in Teil | zutrifft. Ansonsten wiirde dem Betroffenen der Datensatz eines anderen Betroffe-
nen als Auskunft bzw. Kopie tbermittelt — ein klassischer Datenschutzverstol.
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Ein in der Kommentarliteratur genannter Fall betrifft in diesem Zusammenhang die Erfassung
von Kfz-Kennzeichen in einem Parkhaus. Die Erteilung der Pflichtinformationen ist durch
einen entsprechenden Aushang an den jeweiligen, nur identifizierbaren Betroffenen mog-
lich. Dem Parkhausbetreiber ist insbesondere nicht bekannt — und er muss das auch nicht
ermitteln —, ob der Fahrer im Parkhaus gleichzeitig der Halter des Wagens mit dem Kenn-
zeichen ist. Wenn nun ein Halter, der nicht der Fahrer war, einen Auskunftsanspruch gegen-
tber dem Parkhausbetreiber geltend macht, wie kann der Parkhausbetreiber dann verifizie-
ren, dass er den ,richtigen” Betroffenen vor sich hat? Die Literatur geht davon aus, dass dem
Halter, der sein Kfz-Zeichen angibt — die Richtigkeit dieser Information kénnte moglicher-
weise durch den Verantwortlichen verifiziert werden —, die Auskunft zu erteilen ist. Aber
wenn der tatsachliche Fahrer auf keinen Fall wollte, dass der Halter erfahrt, dass und wie
lange er im Parkhaus war?

»  Wie widerrufen?

Zuriick zum Ausgangsfall: Kann ein Widerruf der Einwilligung einem bestimmten Betroffe-
nen zugeordnet werden, wird sich die Frage stellen, wie sich dies auf die weitere Auswer-
tung der Fragebogen auswirkt. Erfolgt der Widerruf zeitlich vor einer weiteren (statistischen)
Verarbeitung, ist der Fragebogen zu |6schen und darf nicht in das Gesamtergebnis eingehen.
Moglicherweise lielle sich aber auch argumentieren, dass nur der betreffende Teil | des Fra-
gebogens zu l6schen ist, weil Teil Il dadurch anonym wird. Und Anonymisieren soll ja
gleichwertig mit Loschen sein, selbst wenn der Vorgang des Anonymisierens seinerseits eine
Verarbeitungshandlung ist, die einer datenschutzrechtlichen Legitimation bedarf (s. oben
Fall 32). Erfolgt der Widerruf nach bestimmten Auswertungshandlungen, bleibt die Recht-
maBigkeit dieser Auswertungen (auch betreffend Teil I) unberthrt, sofern die Auswertung
der Fragebtgen zu einem so hohen Aggregationsgrad fiihrt, dass diese keine personenbezo-
gene Information mehr darstellt (d. h. die aggregierten Daten sind anonym). Der Fragebogen
muss dann also nicht aus den statistischen Ergebnissen ,herausgerechnet” werden.

Am Ende noch ein neuralgisches Thema samtlicher Informationserhebungen in digitaler
Form: Freitextfelder. Sieht der Fragebogen am Ende vor, dass der Betroffene einen Kommen-
tar in einem Freitextfeld hinterlassen kann, so kann dieser nattirlich mit personenbezogenen
Daten — auch dritter Personen — befullt werden. Ein Paradebeispiel ware: ,Insbesondere
Klaus Ludwig von der Organisation ,Blumenfreunde’ hat auf mich einen sehr befremdlichen
Eindruck gemacht, als er beim letzten Sommerfest nackt und besoffen um das Lagerfeuer
getanzt ist”. In diesem Fall braucht die Anton Miiller gGmbH fiir die Erhebung dieser Daten
eine (dokumentierte) datenschutzrechtliche Rechtsgrundlage und der hier genannte Klaus
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Ludwig miisste tiber die Erhebung dieser Daten durch die Anton Miiller gGmbH — an der er
personlich nicht mitgewirkt hat — spatestens innerhalb eines Monats mit entsprechenden
Pflichtinformationen benachrichtigt werden (Art. 14 DSGVO).
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Fall 40: Menschenfreundlich, datenschutzfreundlich?

Praktischer Fall: Die Huber AG ist ein Telekommunikationsunternehmen, dessen Kunden
ihre Rufnummer bei einem Anbieterwechsel auf einen Dritten (ibertragen kbnnen (Rufnum-
mernportierung). Daneben verfiigt die Huber AG (liber eine ,do not call“-Liste derjenigen
Kunden, die nicht zu Marketingzwecken kontaktiert werden méchten. Aufgrund einer feh-
lerhaft implementierten Software wurden in vielen Fallen bei einem Wunsch nach Rufnum-
mernportierung, der spdter vom Kunden widerrufen wurde (d. h. der Kunde wollte doch
Kunde der Huber AG bleiben), der Eintrag des Kunden in der ,do not call”-Liste zwar beim
urspriinglichen Antrag auf Anbieterwechsel geléscht (weil die Rufnummer dann generell aus
der Kundenkartei entfernt wird), aber beim spateren Widerruf nicht wieder in die Liste auf-
genommen. Als Folge hat die Huber AG die betroffenen Kunden wieder fiir Marketing-Akti-
onen kontaktiert.

Letztlich geht es hier ,nur” um eine fehlerhaft implementierte Software. Der Fall geht auf
einen Bulgeldbescheid der griechischen Datenschutzbehorde vom Oktober 2019 zuriick.
Die griechische Behorde sanktionierte nicht nur das ,legitimationslose” Ansprechen von
(doch beim Telekommunikationsanbieter verbliebenen) Kunden als solches — also den kon-
kreten ,AuBenverstoR“ —, sondern auch die fehlerhafte Software-Implementierung an sich
unter dem Gesichtspunkt der ,privacy by design“-Vorgabe (Art. 25 Abs. 1 DSGVO). Ebenso
erging es demselben Telekommunikationsunternehmen mit ihrer ,Abmelden“-Funktion fur
aktive Kunden: Wenn diese auf die ,unsubscribe”-Schaltflache driickten, passierte — zumin-
dest seit 2013 — nichts. Etwa 8000 Kunden waren von diesem zweiten Software-Fehler be-
troffen.

Das daftir in Summe verhangte BuRgeld in Hohe von 400.000 Euro, das auch andere Nor-
men, gegen die verstoBen worden war, umfasste, ist hier nicht so wichtig. Entscheidend ist,
dass die (fahrlassig verursachte) Fehlfunktion einer Software sanktioniert wurde: Durch den
Fehler war die Software zumindest insoweit nicht mehr ,datenschutzfreundlich”. Man kann
daraus in erster Naherung den (trivialen) Schluss ziehen, dass wenn eine von einem Unter-
nehmen eingesetzte Software einen Datenschutzversto verursacht, nicht nur der verur-
sachte Datenschutzversto relevant ist, sondern auch die Fehlerhaftigkeit der Software als
Fehlleistung des Verantwortlichen im Rahmen der Planung (Spezifikation).

Diese Anforderungen an die ,Prozess-Design-Phase” betreffen nicht nur die Planung und

Implementierung von Software, sondern jegliche technische und organisatorische MalRnah-
men, mit denen die Einhaltung der datenschutzrechtlichen Anforderungen sichergestellt
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werden soll (s. dazu auch oben Fall 37). SchlieBlich hatte im Ausgangsfall das Register auch
manuell gefiihrt werden kénnen und es hatte nur an einer Prozessvorgabe fehlen missen,
bei Widerruf der Portierung die entsprechende Rufnummer wieder auf die ,do not call“-Liste
zu setzen. Die Austauschbarkeit von technischen Mallnahmen einerseits und organisatori-
schen Mallnahmen andererseits — und die prinzipiellen Vorziige der technischen MaRnahme
— zeigt ein Fallbeispiel in den Empfehlungen des Europaischen Datenschutzausschusses vom
November 2019 zum Thema ,privacy by design / by default” im Hinblick auf ein Léschkon-
zept:

, The controller collects personal data where the purpose of the processing is to administer
a membership with the data subject, the personal data shall be deleted when the member-
ship is terminated. The controller makes an internal procedure for data retention and dele-
tion. According to this, employees must manually delete personal data after the retention
period ends. The employee follows the procedure to regularly delete and correct data from
any devices, from backups, logs, e-mails and other relevant storage media. To make deletion
more effective, the controller instead implements an automatic system to delete data auto-
matically and more regularly. The system is configured to follow the given procedure for
data deletion which then occurs at a predefined regular interval to remove personal data
from all of the company’s storage media. The controller reviews and tests the retention po-
licy regularly.”

Dies macht deutlich, dass die friihzeitige Strukturierung unternehmensinterner Prozesse —
oder eben der diese Prozesse automatisierenden Software — unter Datenschutzgesichtspunk-
ten von grolRer Wichtigkeit ist. In diesem Rahmen muss, wie der Ausgangsfall zeigt, auch ein
ausfiihrliches Testen der Funktionen unter realen Bedingungen erfolgen. Ein zwischen 2013
und 2019 nicht funktionierender Software-Bestandteil wéare im Bereich einer unternehmens-
kritischen bzw. direkt mit dem Geschaftsmodell im Zusammenhang stehenden Funktionali-
tat undenkbar. Im Bereich ,nur” des Datenschutzes schien dies nicht so wichtig zu sein.
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Fall 41: Schweigen ist Gold

Praktischer Fall: Die Miiller Bank AG weist auf Kontoausziigen fiir ihre Kunden, wenn Zah-
lungen auf deren Konten bei der Miiller Bank AG eingehen, die Adresse des Zahlenden aus.
Ist diese Vorgehensweise datenschutzrechtlich zulédssig?

Dieser Fall geht auf einen Buligeldbescheid der rumanischen Datenschutzaufsicht vom Juli
2019 zurlick. Sie wirft viele Folgefragen in Richtung ,wer darf welche Daten einsehen?” auf,
und zwar sowohl bei rein unternehmensinterner Betrachtung (,need to know”, dazu schon
oben Fille 3, 6, 21 und 27) als auch bei der Ubermittlung bzw. ,Zurverfiigungstellung” von
Daten an Dritte. Wichtig ist dabei, dass nach Art. 4 Nr. 2 DSGVO eine ,Verarbeitung” per-
sonenbezogener Daten (auch) durch ,die Offenlegung durch Ubermittlung, Verbreitung o-
der eine andere Form der Bereitstellung” erfolgt. Und diese Verarbeitungshandlung bendétigt
— wie jede andere auch — eine Legitimationsgrundlage und muss sich an den grundlegenden
Prinzipien des Art. 5 DSGVO messen lassen.

Die rumanische Behorde war der Ansicht, dass die Adresse des Zahlenden, auch wenn dieser
der verbuchenden Bank selbst (warum auch immer) legitimerweise vorliegt, von der Bank
nicht an ihren Kunden — durch Anzeige in den Umsatzen (Transaktionsdetails) — offengelegt
werden darf. Dies verstoRe gegen Art. 5 Abs. 1 lit. ¢) DSGVO, den Grundsatz der Datenmi-
nimierung. Die Weitergabe der Adresse des Uberweisenden bzw. Einzahlers (also eines drit-
ten Betroffenen) ist fiir die Zwecke des (Girokonto-) Vertrages zwischen Bank und Kunden
nicht erforderlich. Der Kunde benétigt diese Adresse nicht, um nachvollziehen zu kénnen,
dass ihm eine Zahlung von diesem Dritten geleistet wurde. Im Fall der ruménischen Daten-
schutzaufsicht ging es immerhin um 337.024 Betroffene (Dritte) im Zeitraum zwischen dem
Inkrafttreten der DSGVO und dem 10. Dezember 2018, als diese Praxis gestoppt wurde.

Ob dies immer und uneingeschrankt gilt — z. B. wenn der Kontoinhaber zwei Zahlungen
erwartet von zwei namensgleichen Schuldnern, die er nur anhand der Adresse voneinander
unterscheiden konnte —, sei hier dahingestellt. Wichtiger ist, dass bei jeder Zurverfigungs-
tellung von Daten dariiber nachgedacht werden muss, warum der Empfanger auf diese Daten
einen ,datenschutzrechtlich legitimierbaren Anspruch” haben sollte. Nun kéonnte man na-
turlich dartiber nachdenken, wie es datenschutzrechtlich zu beurteilen wére, wenn der (Gi-
rokonto-) Vertrag zwischen der Bank und dem Kunden die Klausel beinhalten wiirde, dass
zu jeder eingehenden Uberweisung dem Kunden die der Bank dazu vorliegenden Daten —
also auch die Adresse des Zahlenden — zur Verfiigung gestellt werden. Dann wire die Uber-
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mittlung nach diesem Vertragsinhalt ,erforderlich”. Dies kann ggf. zur ,datenschutzrechtli-
chen Inhaltskontrolle” des (Girokonto-) Vertrages fiihren; dieser kann nicht einfach ,alles”
datenschutzrechtlich legitimieren (s. oben Fall 30).

Doch der Kreis ist noch weiter zu ziehen: Auch irgendwo ,liegengelassene” Daten werden
allen potenziell technisch Zugriffsberechtigten ,offengelegt”. Hatte die Bank etwa die Adres-
sen samtlicher Zahlender intern in Form eines Excel-Exports auf einem Netzlaufwerk abge-
legt, auf das samtliche Bankmitarbeiter Zugriff haben, so hidtte eine Offenlegung der Daten
— durch ,Bereitstellung” — an samtliche Bankmitarbeiter und damit auch an Unbefugte (die
kein ,need to know” haben) stattgefunden. Dies zeigt die ,unternehmensinterne” Dimension
bei einer ,Weitergabe” von Informationen.

Plausibler mag im Hinblick auf eine interne Offenlegung der Fall sein, dass im Rahmen einer
IT-Migration von Stammdaten der Beschéftigten (von einem System auf ein anderes) samtli-
che Stammdaten der Beschaftigten eines Unternehmens in einem generell als , Transferver-
zeichnis” genutzten Netzlaufwerk ,zwischengeparkt” werden. Wenn dies erst einige Zeit
spater auffdllt, mag es sein, dass unbefugte Mitarbeiter (d. h. nicht aus der IT-Abteilung, so-
weit mit dem Migrationsprojekt befasst, und nicht aus der Personalabteilung, soweit mit den
Stammdaten befasst) Einsicht in die Datei genommen haben. Dies konnte sogar nicht nach-
vollziehbar sein, weil Lesezugriffe nicht protokolliert werden (s. zur Frage der Pflicht zur
Protokollierung von Lesezugriffen oben Fall 38). In derartigen Féllen, in denen Daten Unbe-
fugten zur Verfiigung standen, aber unklar ist, ob die Unbefugten tatsachlich die Daten ein-
gesehen haben, steht ein Datenschutzverstol — die ,Bereitstellung” ohne Legitimations-
grundlage — fest. Offen aber ist, ob ohne Moglichkeit des Beweises fiir oder gegen die er-
folgte Einsichtnahme — die Beschaftigten, denen der Zugriff moglich gewesen ware, kann
man nicht fragen, da diese die Einsichtnahme wohl nicht zugeben wiirden — im Rahmen
einer Meldepflicht nach Art. 33 DSGVO davon ausgegangen werden darf, ,dass die Verlet-
zung des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die
Rechte und Freiheiten natirlicher Personen fiihrt” (s. dazu auch oben Fall 35). Die Beant-
wortung dieser Frage hangt entscheidend davon ab, ob ein Zugriff stattgefunden hat — dann
waren ggf. auch die Betroffenen zu benachrichtigen (Art. 34 DSGVO) — oder nicht — dann
bestiinde kein Risiko fiir die Betroffenen. Im Zivilprozess fragt man in diesen Fallen, deren
Sachverhalt letztlich nicht zur Uberzeugung des Gerichts ermittelt werden kann, wer die
Beweislast tragt. Die Formulierung ,es sei denn” in Art. 33 DSGVO wiirde nach diesem (fir
EU-Verordnungen aber nicht anwendbaren) Maldstab darauf hinweisen, dass im Zweifel —
also wenn nicht nachgewiesen werden kann, dass keine Einsichtnahme stattgefunden hat —
zu melden ist.
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Neben die Frage des Datenschutzverstolies tritt natiirlich die Frage, wann die Betroffenen
Schadensersatzanspriiche (Art. 82 DSGVO) geltend machen kénnen. Hierfiir konnte die
Frage, ob Dritte tatsachlich auf die Daten zugegriffen haben, entscheidend sein (s. oben Fall

9).
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Schlusswort

Unabhangig davon, was juristische Experten so alles glauben oder noch glauben werden,
aus dem Orakel von Delphi — der DSGVO - eindeutig herauslesen zu kénnen: Es macht den
Anschein, dass alltagliche Situationen, denen sich mittelstandische Unternehmen ausgesetzt
sehen, vom ,Gesetzgeber” (wer immer das konkret sein mag) im Vorfeld des Gesetzeserlas-
ses nicht besonders durchdacht wurden. Es ware ein Leichtes gewesen, diese Situationen zu
identifizieren und konkret im Text zu regeln, um der Praxis klar und bestimmt aufzuzeigen,
was erlaubt und was verboten ist. SchlieSlich erwartet der Gesetzgeber auch klare Anwei-
sungen der Unternehmen an ihre Mitarbeiter, was sie zu tun und zu lassen haben. Diese
Chance wurde vertan und die Interpretationsrisiken auf die Unternehmen abgewalzt. Auch
wenn die DSGVO bisweilen sinngemal darauf hinweist, dass auf die besonderen Bediirf-
nisse kleinerer und mittlerer Unternehmen Riicksicht zu nehmen ist, weill niemand, was
diese politischen Sdtze konkret bedeuten sollen. Es bleibt auch im Dunkeln, was das baye-
rische Landesamt fiir Datenschutzaufsicht im Tatigkeitsbericht 2017/2018 im Kontext einer
noch nicht abgeschlossenen eigenen Untersuchung meint, wenn ausgefiihrt wird, dass die
Rechenschaftspflicht (Art. 5 Abs. 2 DSGVO) bedeute,

,dass die Einhaltung der gesetzlichen Anforderungen der Aufsichtsbehérde bei einer Kon-
trolle dargestellt werden muss. Wahrend dies bei groBen Unternehmen in der Regel nur
anhand einer systematischen Ausgestaltung der Geschiftsprozesse erreicht werden kann,
skaliert die DSGVO bei kleinen und mittleren Unternehmen recht gut. Die Einhaltung der
datenschutzrechtlichen Anforderungen kann deutlich weniger formal erreicht werden”.

Eher dirfte auf der Hand liegen, dass die in den obigen Fallkonstellationen aufgeworfenen
Fragestellungen mit erheblichen Haftungsrisiken versehen sind — gleich ob bei kleineren und
mittleren Unternehmen oder bei GroBunternehmen —, denn juristische Probleme haben die
Eigenart, in ihrer Komplexitat nicht von der GroBe von Unternehmen oder von der Hohe
eines Geldbetrages abhangig zu sein. Wenn man mit seiner Antwort auf der ,falschen Seite”
liegt, besteht das Risiko, dass Daten unrechtmalig verarbeitet oder Pflichthinweise falsch
gegeben werden — mit den bekannten Folgen fiir samtliche Verantwortlichen, allenfalls noch
mit unterschiedlicher ,Schwere der Schuld”. Mit dem (blichen ,hindsight bias” — auf gut
deutsch: Nachher ist man immer schlauer — wird so mancher, wenn eines Tages ein (hdchs-
tes) Gericht so oder so entscheiden wird, sagen, dass man das immer schon hitte wissen
mussen, denn die Gerichtsentscheidung sei doch klar absehbar gewesen. Man muss sich
dann mit dem Gedanken aus der Compliance-Haftung behelfen, dass bei unklarer Rechtslage
nach Abwagung von jeglichem Fir und Wider das Unternehmen berechtigt ist, die fiir das
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Unternehmen giinstigere L6sung zu wahlen. Ob das auch im europarechtlichen Kontext der
DSGVO gilt, bleibt abzuwarten. Zwar sagen die Juristen unter Hinweis auf die zum Teil sehr
unbestimmten Regelungen, dass es ,in der ersten Zeit der Anwendbarkeit der DSGVO Ein-
zelfdlle geben kann, in denen auch unter Beriicksichtigung der strengen Rechtsprechung des
EuGH und des Europdischen Gerichtshofs fiir Menschenrechte eine Sanktionierung mangels
Vorhersehbarkeit ausgeschlossen ist” (Bergt, DuD 2017, 555, 560). Das verschiebt das Prob-
lem jedoch nur von der ,Unbestimmtheit” der DSGVO selbst auf die ,Unvorhersehbarkeit,
wie die (vielen) Wiirfel fallen, welche die DSGVO unbestimmt in die Luft geworfen hat und
welche noch einige Jahre fliegen werden. Und was heil’t ,in der ersten Zeit der Anwendbar-
keit“? Rechtssicherheit konnen die derzeit ,guidance” um ,guidance” produzierenden Auf-
sichtsbehorden ebenso wenig schaffen wie die Finanzverwaltung im Bereich des Steuer-
rechts. Es ist — wie immer — Zufall, welche konkreten Rechtsfragen am Ende tatsachlich mit
enormem Geldeinsatz bis zum EuGH ,durchgepeitscht” werden, um sich im Nachgang zur
Gesetzgebung und zu den Interpretationsversuchen der Exekutive punktuelle Rechtssicher-
heit einzukaufen. Selbst in altehrwiirdigen Rechtsmaterien wie dem Handelsgesetzbuch sind
so manche grolle Rechtsfragen bis heute nicht hochstrichterlich entschieden worden, weil
,die Wirtschaft” zu haufig davon abgesehen hat, zur Losung eines Konflikts, den der Gesetz-
geber in mittlerweile weit Giber 100 Jahren nicht |6sen wollte, noch gutes Geld dem schlech-
ten hinterherzuwerfen.

Wenn der Gesetzgeber die Sorgfalt, die er von den Gesetzesanwendern erwartet, selbst hitte
walten lassen, sdhe die Sache deutlich anders aus. Von daher erscheint es unangemessen,
die Schuld — wie oft versucht wurde — auf die Berater abzuschieben, die nur die Uberbringer
der schlechten Nachricht sind. Die Einfiihrung einer Haftung wegen ,mangelhafter Geset-
zestexte” wird der Gesetzgeber wohl zu verhindern wissen. SchlieBlich sind Rechtsanwen-
der — in diesem Fall die Unternehmen — und Gerichte leidensfahig und als solche keine
Wahler.
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Anhang

In diesem White Paper wurde die Unbestimmtheit vieler Passagen und Begriffe der DGSVO
kritisiert. Besonders gefahrlich fiir den Rechtsanwender ist dabei, dass die Nichteinhaltung
dieser unbestimmten Vorgaben mit drastischen Sanktionen verkniipft werden. Wenn man
sich zum Vergleich Gesetzestexte vorstellt wie ,Wer sich ungut verhalt, wird gekopft” oder
sogar ,Wer sich nicht gottgefillig verhalt, wird gekopft”, erzeugt dies ein Gefiihl des Unbe-
hagens — ein Rickfall in ,distere” Zeiten ist zu befiirchten. Vor diesem Hintergrund lohnt
es sich durchaus, auf Basis des nachfolgenden Exkurses — als Polemik und DenkanstoR ver-
fasst — Giber die Hintergriinde und Auswirkungen gesetzlicher Unbestimmtheiten sowie tiber
die Einordnung der DSGVO in das Rechtssystem insgesamt nachzudenken. Denn je besser
ein Gesetz ,gemacht” ist — was immer das heit —, desto besser kann es angenommen (ver-
innerlicht) und befolgt werden. Dahinter steht nichts weniger als die Frage, was das ,Primat
des Rechts” als Wesenskern eines (gewaltengeteilten) ,Rechtsstaats” im Kontext einer mo-
dernen, hyperkomplexen Welt eigentlich bedeutet. Das Nachdenken lohnt sich — sapere
aude!

Wer ,macht” eigentlich Recht?

Fiir den Rechtsanwender, der nicht selbst Lobbyarbeit in Berlin oder Briissel betrieben oder
an Expertenanhorungen oder Ausschusssitzungen teilgenommen hat, fallen Gesetze prak-
tisch vom Himmel bzw. stehen auf einmal in einem Gesetzblatt. Dann beginnt der Wesens-
kern der Arbeit eines Juristen: die Auslegung des Gesetzestextes. Fiir den juristischen Laien
mutet das wie eine Geheimwissenschaft an, denn allzu oft zaubern Juristen als Auslegungs-
ergebnis das sprichwortliche Kaninchen aus dem Zylinder. Das ist bei der Auslegung bzw.
den Auslegungsergebnissen kirchlicher Texte und deren gleichnishaften und ,zeitlosen”
Handlungsanweisungen nicht anders. Dass die Juristen die ,Kaninchenhaftigkeit” ihrer Er-
gebnisse selbst nicht immer bemerken, liegt daran, dass nun einmal jeder in seiner eigenen
Welt (,Sinnblase”) lebt und der ,Blick tGiber den Tellerrand” von dort aus oft nicht nur unge-
wohnt, sondern mit erheblichem weiteren Aufwand verbunden ist. Das beginnt schon bei
dem juristischen Sprichwort ,Das Gesetz ist kltiger als der Gesetzgeber”, landlaufig auch
,Das Ei ist klliger als die Henne”. Dieser fuir den Laien gewohnungsbediirftige Gedanke geht
urspriinglich auf den Philosophen Immanuel Kant zurtick, der 1787 schrieb, es sei nicht
ungewohnlich, einen Verfasser ,sogar besser zu verstehen, als er sich selbst verstand, indem
er seinen Begriff nicht genugsam bestimmte und dadurch bisweilen seiner eigenen Absicht
entgegen redete oder auch dachte”. Nach der Giberaus klugen Vorschrift des § 133 BGB st
denn auch bei der Auslegung von Erklarungen ,der wirkliche Wille zu erforschen und nicht
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an dem buchstablichen Sinne des Ausdrucks zu haften”. Und bereits Cicero zitierte einen
schon damals lange bestehenden Satz, dass durch boswillige und spitzfindige Interpretation,
die sich nur an den Buchstaben des Rechts, nicht aber an Sinn und Intention orientiert, aus
,Recht” ein ,Unrecht” werden kann. Das klingt zusammengenommen so, als gebe es einen
,wirklichen” Willen (Absicht) des Gesetzgebers, der unter ,nicht genugsam bestimmten Be-
griffen” verschiittet wurde und nun von einer Heerschar von ,geheimbiindlerischen Juristen-
interpreten” mit Hammer und MeiRel freigelegt werden muss. Fiir den Laien dirfte das eine
seltsame Vorstellung sein: Kann man nicht gleich den Sinn und die Intention unmissverstand-
lich in Buchstaben niederlegen?

Hinzu kommt die ,Zwitterstellung” der Erwdgungsgriinde von EU-Verordnungen und EU-
Richtlinien sowie der Gesetzesbegriindungen nationaler Gesetze. Sie sind selbst kein Geset-
zestext, diirfen nach Ansicht des EuGH auch nicht dazu fiihren, dass das Gesetz entgegen
seinem Wortlaut interpretiert wird, stellen aber trotzdem standig bemiihte ,gesetzgeberische
Auslegungshilfen” dar. Man stelle sich vor, das Gesetz ,Wer sich ungut verhalt, wird ge-
kopft” wiirde durch 200 Erwagungsgriinde eingeleitet, in denen punktuell darauf hingewie-
sen wird, was der Gesetzgeber ,beispielsweise” oder ,im Grundsatz” als ungut ansieht. Ge-
richte wirden dann das Gesetz (natirlich) entsprechend der Erwagungsgriinde auslegen —
sie sind um jede Auslegungshilfe dankbar —, gleichzeitig aber immer darauf hinweisen, dass
das natiirlich kein Gesetzestext und daher mit Vorsicht zu geniellen ist. Der Laie wird das
zumindest eigentiimlich finden. Warum teilt der Gesetzgeber den Text, den er als Gesetz
verabschiedet, in ,eigentlichen” und ,uneigentlichen” Text ein, von dem der eine gilt und
der andere ,irgendwie so halb“?

Gutes Recht zu schaffen fordert einem Gesetzgeber enorme Anstrengungen ab, um Absich-
ten klar zu definieren und moglichst fiir die Adressaten verstandliche, unmissverstandliche
Begriffe auf dieser Basis zu formulieren. Das BGB beispielsweise beruht auf dem im 19.
Jahrhundert in jahrzehntelanger Vorarbeit entwickelten Anspruch, eine fein ausziselierte
Rechtsordnung mit groller innerer Folgerichtigkeit zu entwickeln. Die Grundgedanken dazu
stammen aus dem romischen Recht, dem ein hoher Grad an Abstraktion und Systematik
zugrunde lag. Man nennt das heute eher abfallig ,Begriffsjurisprudenz”, obwohl doch auch
attestiert wird, dass diese Vorgehensweise ,sorgfdltige Kleinarbeit” geleistet und dabei die
bisweilen kompliziertesten und am schwierigsten zuganglichen, gleichwohl aber griindlich
durchdachten Rechtsfiguren des burgerlichen Rechts geschaffen hat. Vorherige (,altdeut-
sche”) Gesetzbiicher waren demgegentiber eher eine Aneinanderreihung von sehr konkreten
einzelnen Wenn-Dann-Vorgaben.

281



PSP

MUNCHEN

Die damals ,neue” Vorgehensweise des BGB bedeutete einerseits, dass der Umgang mit
dem Gesetz vor allem den besonders geschulten Juristen tiberlassen wurde. Andererseits
sollte so die Willkir des Richters gegeniiber den streitenden Parteien moglichst eng begrenzt
werden. Daraus entwickelte sich das ewig expandierende Universum juristischer Sekundar-
literatur, gestiitzt auf die juristische Methodenlehre der Auslegung nach historischen, syste-
matischen, zweckorientierten und wortlautgetreuen Gesichtspunkten. So wichtig in der kon-
tinentaleuropaischen Rechtskultur Gerichtsentscheidungen sind, so wichtig sind auch juris-
tische Kommentierungen. Denn Gerichtsentscheidungen haben ,nur” den Anspruch, einen
konkreten Fall anhand des einschlagigen Gesetzestextes und ggf. der vom Richter ,erkann-
ten” (Begriffs-) Systematik dahinter zu [6sen. Die Systematik muss also vom Richter nur inso-
weit ,erforscht” werden, als dies fir die Losung des konkreten Sachverhalts notwendig ist
und der Gesetzestext nicht einfach subsumierbar ist (wobei in diesem Fall wohl nur Queru-
lanten einen Richter bemiihen wiirden). Wie oft schon hat man sich als Rechtsanwender
beim Lesen einer Gerichtsentscheidung aber gefragt, wie denn nun ein leicht abgewandelter
Fall zu l6sen ware — aber dazu musste sich das Gericht ja nicht dauern. Diese Aufgabe, die
Systematik ,hinter” und ,zwischen” dem Gesetzestext umfassend und moglichst wider-
spruchsfrei zu ergriinden — oder erst zu definieren —, ist Aufgabe juristischer Kommentarlite-
ratur, von Doktorarbeiten, Zeitschriftenartikeln, Blogs und sonstigen Sekundarquellen. Jedes
neue Gesetz verursacht einen regelrechten ,Run” auf die Unscharfen und Auslegungsprob-
leme, die Druckpressen rattern und das Internet brummt, und irgendwann heif3t es mit Karl
Valentin: ,Es ist schon alles gesagt worden, nur noch nicht von jedem”. Anerkennung und
Aufmerksamkeit sind die wesentlichen Triebfedern menschlichen Handelns — das gilt auch
fur Juristen. Durch diesen immer groRer gewordenen ,Gesetzesverdauungsapparat” konnte
die historische Absicht des Gesetzgebers, ein moglichst konsistentes und ,weises” Rechts-
system bereitzustellen, nahezu unbemerkt aufgegeben werden. Neuere Gesetze — auch und
vor allem auf EU-Ebene — sind nicht das Produkt einer ausgiebigen Begriffsforschung, son-
dern, wie es der Philosoph Peter Sloterdijk einmal sinngemal formulierte, das Ergebnis des
Handelns von ,parlamentarischen Erpressergruppen”, die Themen bzw. Textvorschlage der
Ministerialburokratie ohne inhaltlichen Zusammenhang zu (mitunter faulen) Kompromissen
miteinander verkniipfen und dabei Textanderungen ohne ausreichenden Sachverstand bzw.
Konsistenzkontrolle vornehmen. Was fiir ein Gliick, dass in Parlamenten — im Gegensatz zur
DSGVO - kein Koppelungsverbot gilt.

Recht wird also von einem Gesetzgeber und von Interpretationsjuristen (einschliellich Rich-
tern) geschaffen. Auslegung ist Rechtsschopfung, nicht nur Rechtsanwendung; ware sie nur
Rechtsanwendung, konnte man sie langst den Computern tberlassen, die das Recht viel
schneller ,durchrechnen” kénnten. Viele Juristen sagen auch heute noch ,Diese Norm muss
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so ausgelegt werden, weil sich das aus dem Gesetz so ergibt”, obwohl sie meinen: ,Ich
wirde die Liicken in dieser Norm so auffiillen, wenn ich der Gesetzgeber ware”. Und wenn
die Liicken (inklusive begrifflicher Unscharfen) dann tatsachlich von einem Gericht so auf-
gefiillt werden, wurde neues Recht geschopft, nicht nur bestehendes Recht interpretiert. Der
grolle Jurist Gustav Radbruch formulierte dies 1906 mit unnachahmlicher Prazision so:
,Rechtsprechung und Rechtswissenschaft sind trotz der Gewaltenteilungslehre immer rechts-
schopferisch geblieben und werden es immer bleiben und nur darin unterscheidet sich der
heutige vom ehemaligen und hoffentlich auch vom kunftigen Juristen, dass er verbirgt, was
jene offen zugestehen”.

Die lllusion des ,mathematischen Rechts“ — Begriffsgummi statt Prazisionsformeln

Jede Rechtsschopfung arbeitet mit abstrakten Begriffen und st6l3t dabei an begriffliche Gren-
zen. Die juristische Subsumtion als Test, ob ein bestimmtes ,Sein“ (Sachverhalt) einem be-
stimmten ,Sollen” (Rechtsnorm) entspricht oder nicht, ist immer eine Frage der (subjektiven)
Uberzeugung, ob sich die beiden Ebenen decken oder nicht. Das eine kann sich nicht aus
dem anderen ,mathematisch” ergeben, weil Realitdt (Sein) und Normen (Sollen) aus zwei
unterschiedlichen Welten stammen — Normen sind begriffliche Inhalte in einer ganz spezi-
ellen virtuellen Laufzeitumgebung, namlich dem ,Rechtssystem”, Realitat hingegen sind alle
anderen (physikalischen oder virtuellen) Laufzeitumgebungen. Man kénnte dies umgangs-
sprachlich auch so fassen, dass die Juristen darin Meister sind, abstrakte Begriffe durch an-
dere abstrakte Begriffe zu ersetzen, um irgendwann durch geniigend ,vordergriindige
Schein-Prazisierung” (Rhetorik) die Illusion einer perfekten Deckungsgleichheit zwischen
Realitat und Norm zu schaffen.

Auf den (beraus klugen Aristoteles geht etwa die logische Schlussfolgerung zurtick ,Wenn
alle Menschen sterblich sind und alle Griechen Menschen sind, dann sind alle Griechen
sterblich”. Wenn das mal so einfach ware. Die Begriffe ,Mensch”, ,sterblich” und ,Grie-
chen” sind 2300 Jahre danach nicht mehr so eindeutig, wie sie es einmal waren. Sind Cy-
borgs Menschen? Heildt sterblich auch einfrier- und wieder auftaubar? Sind aus Griechenland
ausgewanderte Griechen immer noch Griechen? Man konnte also umformulieren: ,Wenn
alle Lebewesen, die iberwiegend aus menschlichen Zellen bestehen, bei irreversiblen Hirn-
schaden nicht mehr bewusstseinsaktiviert werden konnen, und alle Personen, die griechi-
scher Abstammung sind, Lebewesen sind, die tiberwiegend aus menschlichen Zellen beste-
hen, dann konnen alle Personen, die griechischer Abstammung sind, bei irreversiblen Hirn-
schaden nicht mehr bewusstseinsaktiviert werden”. Man muss sich nicht vertieft mit analyti-
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scher Sprachphilosophie oder juristischer Hermeneutik beschaftigt haben, um hier das Prob-
lem zu benennen: Durch die Umformulierung wird der Satz alles andere als — wie urspriing-
lich beabsichtigt — ,mathematisch prazise”. Der Grund dafur ist einfach: Begriffe sind letzt-
lich soziale Ubereinkiinfte und diese sind nicht prazise (bzw. wahr oder falsch), sondern
bilden einen Graukeil dessen, auf das man sich mehr (sog. ,Begriffskern”) oder weniger (sog.
,Begriffshof”) einigen kann. Dies gilt schon fiir Begriffe, die einfache Dinge benennen — man
muss also nicht gleich solche ,Monsterbegriffe” wie ,Angemessenheit” oder ,Stand der Tech-
nik” bemiihen: Wenn das Kind mit einem Finger auf ein ,Ding” zeigt und die Mutter ,Auto”
sagt, dann ist das fiir das Kind ein Auto, selbst wenn es sich fiir viele andere um einen Last-
wagen handelt — im Gegensatz zu einem anderen Kind, dem vielleicht ein Motorrad mit
Beiwagen als Auto benannt wurde. Und mit je mehr Begriffen man hantiert — und je abstrak-
ter diese sind —, desto mehr Graukeile werden bis zur Unkenntlichkeit aufeinandergetiirmt.
Wiirde also der tberaus kluge Aristoteles nun Art. 26 Abs. 1 S. T DSGVO subsumieren, so
wirde er sagen: ,Legen zwei oder mehr Verantwortliche gemeinsam die Zwecke der und
die Mittel zur Verarbeitung fest, so sind sie gemeinsam Verantwortliche. A ist ein Unterneh-
men und beauftragt den Wirtschaftspriifer B mit der Priifung des Jahresabschlusses in seinem
Hause. A und B sind also ...“ — Tja, so einfach ist es dann doch nicht.

Ob eine Karosserie auf drei Radern ,schon” unter den Begriff des Autos oder ,noch” unter
den Begriff des Motorrads zu subsumieren ist, ist schlicht Definitionssache — das kann man,
wie Juristen so schon sagen, so oder so sehen. Wenn nun der Gesetzgeber ein Gesetz ersinnt
und es ,da drauBen” vor dreiradrigen Karosserien nur so wimmelt, dann hat er vordergriindig
zwei Moglichkeiten. Entweder er definiert ,Auto” mit vier Radern und ,Motorrad” mit zwei
Radern und tberlasst es ,der Praxis” — also den geheimbiindlerischen Juristen —, dieses Ora-
kel fir die Dreiradrigkeit zu l6sen. Man konnte das fast als boswillig bezeichnen, aber mut-
maBlich handelt es sich nur um einen ,politischen Kompromiss”, weil sich die Fraktionen
uber die Einordnung nicht einig wurden, oder Parlamentarier fahren nur in vierradrigen
Dienstlimousinen und schauen wdhrenddessen auf ihre Akten. Oder der Gesetzgeber
schreibt ins Gesetz, wie eine Karosserie mit drei Radern konkret einzuordnen ist. Dann hat
er zwar mindestens einen Doktoranden um dessen Doktorarbeit gebracht, ansonsten aber
Rechtssicherheit fiir die dreiradrigen Gefahrte ,da draullen” geschaffen. Dies ins Gesetz zu
schreiben bedeutet aber, dass man alle relevanten Dinge ,da drauBen” aufmerksam beo-
bachtet hat und sich dann dariber klar werden muss, dass und wie man es nun regeln will
und welche Konsequenzen es hdtte, wenn dann bei einer Einordnung als ,Auto” — gemal}
den dort geltenden Regeln — alle dreiradrigen Karosserien tiber zwei Front- und zwei Schluss-
lichter verfligen miussten.
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Der DSGVO-Gesetzgeber hitte in diesem Bild noch einen dritten Weg beschritten; er hatte
geschrieben: ,Hat ein Objekt einen auf Fortbewegung gerichteten Zweck, so missen die
Mittel der Beleuchtung angemessen sein.” Das klingt ungefahr genauso gut wie ,Wer sich
ungut verhalt, wird bestraft” (wer wiirde das nicht wollen?), sagt aber weniger aus als z. B.
dass konkret fur jedes Rad an einer Karosserie ein Front- oder Schlusslicht angebracht werden
muss. Diese erganzende Rechtsschopfung bleibt hier der ,Praxis” vorbehalten, die sich dann
darauf beruft, das Recht ,nur ausgelegt” zu haben. Zusatzlich wird es dann auch lange juris-
tische Artikel iber das Wort ,Zweck” und das Wort ,Mittel” im genannten Satz geben. Und
der Gesetzgeber wiirde sich rithmen, das Problem allgemein gelost zu haben: Er war so
,klug”, sogar fuinf- und sechsradrige Gefdhrte ohne Karosserie sowie Flugtaxis vorhergesehen
und geregelt zu haben! Das zeigt anschaulich das Dilemma: Der Gesetzgeber ist nicht so
,klug”, alle Fallgestaltungen vorherzusehen, die die unvorhersehbare Realitdt ersinnt,
mochte sie aber eigentlich alle regeln, selbst wenn er nicht wissen kann, ob die Regelung
fur alle moglichen zukinftigen Fallgestaltungen ,fair” ausfallt. Die Bestimmtheit muss dabei
auf der Strecke bleiben.

Was haben Sie fiir Interessen und Werte?

Da das BGB als Paradebeispiel der Begriffsjurisprudenz sehr sperrig ausgefallen ist — es hat
zwar weit iber 100 Jahre ganz gut funktioniert, aber dennoch haufig Rechtsfortbildung er-
fordert —, wurde die Interessenjurisprudenz entwickelt. Letztlich dient Recht ja der Ermogli-
chung eines gedeihlichen Zusammenlebens von Menschen, muss also Interessenkonflikte
friedlich schlichten. Jeder Mensch — oder besser: jeder am Rechtsverkehr Teilnehmende —
darf sein Interesse in die Waagschale werfen, dann wird abgewogen, und dann ,gewinnt”
eine Seite, die ,im Recht” ist. Ublicherweise wiirde man davon ausgehen, dass der Gesetz-
geber selbst diese Interessen abstrakt bewertet und so den Ausgang der Interessenabwagung
,hormiert”. Zumindest mochte man dem Gesetzestext Hinweise darauf entnehmen koénnen,
wie der Gesetzgeber Interessen gegeneinander abwagt, um dann fiir dhnliche Fallgestaltun-
gen, die nicht direkt von einer Gesetzesnorm erfasst werden, einen Hinweis auf das ,rich-
tige” Abwdgungsergebnis extrapolieren zu konnen. Noch abstrakter als Interessen sind
,Werte”, an denen sich die Gesetzesauslegung orientieren kann. Die Interessenjurisprudenz
wurde so spdter zur Wertungsjurisprudenz ausgebaut, die neben den Ergebnissen gesetzge-
berischer Interessenabwagungen auch Raum fiir selbst dem Gesetz(geber) tibergeordnete
,Gerechtigkeitselemente” wie universelle Menschenrechte, Grundrechte etc. lasst.

Der Gesetzgeber schreibt aber in Art. 6 Abs. 1 S. 1 lit. f) DSGVO, dass personenbezogene
Daten verarbeitet werden dirfen, soweit ,die Verarbeitung zur Wahrung der berechtigten
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Interessen des Verantwortlichen oder eines Dritten erforderlich ist, sofern nicht die Interes-
sen oder Grundrechte und Grundfreiheiten der betroffenen Person, die den Schutz perso-
nenbezogener Daten erfordern, (iberwiegen”. Er tiberlasst also die Frage, welche Interessen
tberhaupt legitimerweise bestehen konnen und wie diese dann untereinander abzuwagen
sind, dem Gesetzesanwender, d. h. letztlich den Gerichten. Selbst ein Wertungsmal3stab fur
die Interessenabwdgung lasst sich dieser Norm kaum entnehmen. Der Bundesgerichtshof hat
dies in einer Entscheidung vom Juli 2018 freundlich so umschrieben, dass die in der DSGVO
genannten, sehr punktuellen Beispiele fuir berechtigte Interessen ,zeigen, dass vielféltige und
unterschiedlich bedeutsame Interessen beriicksichtigungsfahig sind”, und dass nicht nur
,zwingende rechtliche Interessen”, sondern auch ein ,ideelles Interesse im Rahmen der Ab-
wagung beriicksichtigungsfahig” ist. Gerade im Datenschutzrecht wird das, was eigentlich
der Gesetzgeber und die o6ffentliche Verwaltung machen sollten — Grundrechte bzw. Grund-
rechtseingriffe gegeneinander abwagen —, zunehmend auf samtliche Adressaten (nun also
die DSGVO) abgewalzt. Diese Adressaten wiirden lieber klare Verhaltensregeln (,dos and
don’ts”) vor sich haben als sich nun mit diffizilen Grundrechts- und Interessen-Abwagungs-
fragen herumplagen zu missen, die an sich ,Spielwiese” der Verwaltungs- und Verfassungs-
juristen sind und die man ,so oder so” sehen kann. Mit ,Drittwirkung der Grundrechte”
bezeichnet man kurz gesagt das ,Hineinquellen” von Grundrechtsfragen durch unbestimmte
Rechtsbegriffe wie ,Treu und Glauben” in die privatrechtlichen Beziehungen zwischen Pri-
vatrechtssubjekten (Biirgern bzw. Unternehmen) untereinander. Was in der Vergangenheit
die Ausnahme war, wird nun zur Regel: Das ,verantwortliche” Unternehmen wird im Da-
tenschutzrecht zur Behorde umfunktioniert, die gegeniiber dem ,Biirger-Betroffenen”
Grundrechte abwagen und Grundsatze des Verwaltungsverfahrens einhalten muss.

Eigentlich konnte man diese Gedanken auch konsequent fortfiihren und das bisherige Recht
durch ein ,Master-Gesetz” ersetzen, das nur aus einer Regelung besteht: ,Das Gericht soll
die verschiedenen Interessen der Beteiligten ermitteln und abwé&gen und dann bestimmen,
wer was darf. Sollte das Gericht dabei zur Gewichtung der Einzelinteressen auf Wertungs-
malstabe zurtickgreifen missen, dann moge es die nehmen, die es nach dem (bereinstim-
menden Verstandnis aller billig und gerecht Denkenden schon immer gab, oder wie sie sich
im Laufe der Zeit eben gewandelt haben, wie etwa auch Grund- und Menschenrechte,
kurzum: Das Gericht moge sich allen Beteiligten gegeniiber fair verhalten.” Ein bisschen so
funktionierte ja schon frither das ,common law” der angloamerikanischen Rechtssphare und
viele Richter werden in den USA nach wie vor vom Volk gewahlt. Aber es klingt nicht gerade
nach einer Vorhersagbarkeit der Entscheidungen — als (wichtige) Facette des Begriffes
,Rechtsstaat” —, sondern in heutigen Zeiten eher nach einer Kapitulation des Gesetzgebers
vor der in Geschwindigkeit und Ausmal} exponentiell wachsenden Komplexitit unserer
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Welt. Man konnte es fiir den Gesetzgeber auch so formulieren: Je mehr ein Richter taglich
vor Ort entscheiden kann, desto weniger miissen wir in unserem Parlament alle paar Jahre
entscheiden, wenn das Gesetz mal wieder turnusmalig oder anlassbezogen auf den Revisi-
onsprifstand muss. Na denn: Hoffentlich entscheidet der Richter auch wirklich autonom und
schreibt nicht nur in aller Eile das ab, was Kommentatoren zuvor voneinander abgeschrieben
haben oder was Aufsichtsbehorden zum Gesetzestext ,hinzuinterpretiert” haben.

Apropos Parlament: Die aufgrund der DSGVO notwendige Revision des Rechts des Sozial-
datenschutzes im Sozialgesetzbuch — das Sozialgeheimnis geht immerhin auf die Reichsver-
sicherungs-Verordnung aus dem Jahr 1911 zurlick — wurde in einem ,Omnibusgesetz” (,Alle
einsteigen!”) gleichsam ,versteckt“. An ein Gesetz zur Anderung des Bundesversorgungsge-
setzes wurden u. a. die entsprechenden Anderungen der datenschutzrechtlichen Regelungen
des Sozialgesetzbuches (SGB) angehingt und so nahmen weder die breite Offentlichkeit
noch die Fachoffentlichkeit Notiz. Am Ende einer ganztagigen Plenarsitzung stimmte der
Bundestag nach Mitternacht noch schnell ohne Debatte diesem Gesetzespaket ,im Hinaus-
gehen” zu. Der Bundesrat kritisierte diese Vorgehensweise, liell das Gesetz aber ebenfalls in
seiner letzten Sitzung vor der Sommerpause 2017 passieren. Das Resultat ist traurig: Eine
oberflachliche, kaum erhellende Gesetzesbegriindung, eine unverstandliche Regelung zum
Verhaltnis des Sozialdatenschutzes zur DSGVO und viele weitere ungel6ste Probleme. Im-
merhin muss angefligt werden, dass der nachste gesetzgeberische Flicken auf diesem Teil
des Datenschutzteppichs schon auf dem Weg ist. Eine mit der Komplexitat der Materie rin-
gende Ministerialburokratie bahnt sich ihren Weg durch das groBe Maisfeldlabyrinth des
Datenschutzes.

So erhellend das alles sein mag, um das Problem zu verstehen, so wenig vermag es zur
Losung selbst beizutragen. Der Gesetzgeber wird in Zukunft — d. h. im nie versiegenden
Strom der Gesetze, Richtlinien und Verordnungen — nicht mehr besser werden, denn die
programmatische Unbestimmtheit hat sich als tiberaus praktisch erwiesen. An ,Wertungs-
malstab” kann man aus der DSGVO wenig mehr herauslesen als dass der Betroffene die
,heilige Kuh” des Datenschutzrechts ist. Das fiihrt haufig dazu, dass der Gesetzesadressat —
etwa ein mittelstandisches Unternehmen — den Kopf in den Sand steckt: Teilweise kennt er
die Gesetze nicht, die da so wasserfallartig einprasseln und ihm allerlei praventive Hand-
lungspflichten auferlegen, teilweise will er die Gesetze gar nicht genauer kennen (,was ich
nicht wei8, macht mich nicht heil”), weil das alles Althergebrachte in der heilen Welt des
Gesetzesadressaten durcheinanderwerfen wiirde, und vor allem kostet Compliance Geld,
mit dem (gefiihlt) einzigen Zweck, in der Offentlichkeit und bei Kunden, Lieferanten und
Arbeitnehmern ,gut dazustehen”. Umsatz oder gar Gewinn bringt Compliance nicht, und
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der Gedanke der Reduzierung von Haftungsrisiken setzt ja tberhaupt erst einmal voraus,
dass es tiberhaupt ein veritables Entdeckungsrisiko gibt, oder? Also: Je unverstandlicher, bes-
ser gesagt unbestimmter, ein Gesetz ist, desto wahrscheinlicher, dass es nicht oder feigen-
blattartig umgesetzt wird. Das beste Feigenblatt ist — plakativ formuliert — der automatische
Datenschutzerklarungsgenerator, ein einfaches Muster eines Verarbeitungsverzeichnisses
zum Ausfiillen und die Ernennung des Hausmeisters zum Datenschutzbeauftragten. Dann
kann man alles andere erst mal so lassen. Hauptsache, das Unternehmen wird nicht irgend-
wann mit der unternehmensbezogenen Garantie ,Das Unternehmen wurde stets im Einklang
mit geltenden Rechtsvorschriften gefiihrt” verauBert. Das kann dann teuer werden — Com-
pliance-Einflihrungskosten als ersatzfahiger Schaden und Vehikel zur nachtraglichen Kauf-
preisreduzierung.

Was regelt ihr da eigentlich? — Das Datenschutzrecht als universelles Informationsrecht

Nun ware das alles nicht so schlimm, wenn das Datenschutzrecht wie bisher auch eine ,Ni-
schenveranstaltung” im Hinblick auf seine praktische Relevanz geblieben ware. Das Daten-
schutzrecht litt schon immer an einer begrifflichen Konturenlosigkeit, an einem eklatanten
Vollzugsdefizit und deshalb mangels Uberzeugungskraft und Vollzugsdruck (,Kontroll-
dichte”) an einer schon immer bestehenden weitgehenden Ignoranz durch die ,gemeinen”
Rechtsanwender. Wire es in den vergangenen 30 Jahren vollstandig vollzogen worden — so,
wie wenn auf jeder Strale alle 50 Zentimeter ein Blitzer installiert wiirde —, hatte das entwe-
der zu einer Revolution (oder sagen wir zu einem Bauernaufstand) gefiihrt oder aber man
hatte die DSGVO als , inkrementelle Weiterentwicklung” klaglos und schulterzuckend in die
seit 30 Jahren wie selbstverstandlich (weiter-) entwickelten Datenschutz-Compliance-Sys-
teme samtlicher Vereine, Metzger, Friseure, Arzte und mittelstindischen Unternehmen inte-
griert. Man sollte daher nicht behaupten, die — in ihre Grundfesten relativ unveranderte —
Existenz des Datenschutzrechts seit den 1970er-Jahren sei der Beweis dafiir, dass das Daten-
schutzrecht ,flachendeckend funktioniert” hat. Allein anhand des rasanten Anstiegs der Se-
kunddrliteratur zur DSGVO - und das ist erst der Anfang der Auslegungsbemiihungen — kann
geschlossen werden, dass das Datenschutzrecht davor flachendeckend keine besondere
Rolle gespielt hat.

Dahinter steckt ein generelles Problem der ,inneren Uberzeugungskraft von Recht. Je wei-
ter sich der Gesetzgeber von dem entfernt, was die Gesetzesadressaten — und das kann ein
ganzes mittelstandisches Unternehmen sein — subjektiv als ,vertretbar” empfinden, desto
geringer die Motivation, dieses Recht zu befolgen. Dieses Dilemma baut auf zwei Aspekten
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auf, dem Aspekt des widersprechenden Rechtsgefiihls und dem Aspekt der Unverstandlich-
keit. Ein ,60 km/h“-Schild auf einer geraden, leeren LandstralRe bei schénstem Sonnenschein
wird jeder Autofahrer als Bevormundung und Gangelung ansehen und in ein Schild umin-
terpretieren, das wegen der autofreundlichen Umgebung auch bei 100 km/h noch ein Auge
zudriickt. Wird der Autofahrer dann bei 90 km/h geblitzt, wird er zwar den formalen Norm-
verstols nachvollziehen konnen, den Fiihrerscheinentzug aber als ,unfair” bzw. ,ungerecht”
empfinden. Wird er bei 150 km/h geblitzt, wird er eher einsehen, dass das ,eigentlich schon
zu schnell” war. Der Fahrer hat also ein eigenes Rechtsgefiihl, das er als Malstab ,neben”
das Verkehrsschild legt, und wenn die Ergebnisse zu sehr voneinander abweichen, tendiert
er dazu, den Normbefehl des Verkehrsschildes fiir sich zu ,verbiegen”, ja im schlimmsten
Fall als vollstandig unverbindlich zu ignorieren. So ist es tibrigens auch beim Compliance-
Verstol3: Bei vorsatzlichen RegelverstoRen spricht das ,fraud triangle” neben dem Motiv des
Taters und der Gelegenheit fiir diesen von der personlichen Rechtfertigung im Sinne von
,Das Geld steht mir ohnehin zu“ oder ,Damit schaffe ich Gerechtigkeit”. Auch hier setzt
sich der Tater tiber den Normbefehl hinweg, weil er es ,besser weil“. Ahnliches gilt biswei-
len auch fiir die Einfihrung von (Datenschutz-)Compliance-Management-Systemen insge-
samt: Der Aufwand der Einfiihrung (Risikoanalyse, Prozessvorgaben, Kontrolldokumentation
etc.) und die absehbaren tiefgreifenden Eingriffe in die gewachsenen oder ,liebgewordenen”
Unternehmensprozesse fiihren dazu, dass ein Management die entsprechenden Vorgaben
als ,weltfremd”, sprich: mit dem eigenen Rechtsgefiihl nicht vereinbar, ansieht. Dann wird
entweder ,etwas fir die Schublade” produziert, um rein formal das Recht — auch unter Be-
riicksichtigung des als niedrig empfundenen Entdeckungsrisikos — ,irgendwie” befolgt zu
haben (,den Rest sehen wir dann vor Gericht, aber dazu wird es sowieso nicht kommen*).
Oder man macht gar nichts — weil man im Laufe der Unternehmensgeschichte schon viele
Vorgaben ignoriert hat und damit auch nicht auf die Nase gefallen ist (,Der Erfolg gibt unse-
rer Ignoranz Recht”).

Das zweite Argument ist die Folge der Uberkomplexitit der Rechtsordnung selbst: Die
Normbefehle haben eine Vernetztheit und Abstraktionshohe entwickelt, die dem Laien un-
verstandlich ist. Das moderne Recht ist in groRen Teilen nicht in der Lage, seine Uberzeu-
gungskraft gegentiber den Adressaten aus sich selbst heraus zu schopen, sondern erst aus
den - bei anwaltlicher Beratung fiir Geldschneiderei gehaltenen — Erklarungen eines Mit-
glieds einer ,Geheimwissenschaft” (d. h. eines Juristen). Jedes normale Kind lernt intuitiv,
dass Mord, Vergewaltigung und Betrug etwas ist, ,das man nicht macht”. Wer sich spater
weiter im Rechtsverkehr tummelt, wird es irgendwann auch als selbstverstandlich empfin-
den, dass man sich zum Abschluss eines Grundstiickskaufvertrags oder fiir eine GmbH-Griin-
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dung zum Notar begeben muss. Aber die vielen unverstandlichen Regelungen des Steuer-
rechts? Des Kartellrechts? Des Datenschutzrechts? Diese Rechtsgebiete kennt man eher als
Begriffe aus Film, Funk und Fernsehen und meistens im Zusammenhang mit spektakuldren
Einzelfallen. Das ist ein Fall fir die Rechtsabteilung, wenn es sie gibt, und auch das setzt
voraus, dass man die Rechtsabteilung tiberhaupt einschaltet. Ebenso ist es bei ,verriickten”
Querbeziigen, wenn auf einmal das Datenschutzrecht dazu fiihrt, dass die Haftungsbe-
schrankungsklausel in den Liefer-AGB unwirksam sein soll. Es gibt dann zu viele Vorgaben,
die man nirgends ,so” nachlesen kann. Selbst wenn man als Manager die DSGVO am Stiick
liest, ist es keine Schande, wenn man nach der Lektiire keine Ahnung hat, was das nun
bedeuten soll. Wie soll das dann erst der Metzger oder Friseur, der FuRballverein oder der
katholische Radiosender verstehen?

Bedauerlicherweise hat das Datenschutzrecht fundamentale Bedeutung in unserer ,Informa-
tionsgesellschaft”. Man sollte sich diese fundamentale Bedeutung, die hier nur kurz umrissen
werden kann, immer wieder vor Augen fiihren. Das Schlagwort ,Digitalisierung” beschreibt
zundchst einmal nur den Austausch analoger Hardware durch digitale Hardware. Aus einem
analogen Telefon, das Sprache mit einem Mikrofon in Spannungsschwankungen umsetzt,
Ubertragt und diese mit einem Lautsprecher wieder in Sprache umwandelt, wird ein digitales
Telefon, welches die Spannungsschwankungen eines Mikrofons mittels eines Analog-Digital-
Konverters digitalisiert und die digital Gbertragenen Signale am anderen Ende mittels eines
Digital-Analog-Konverters in Spannungsschwankungen fiir den Lautsprecher umwandelt.
Die Digitalisierung fiihrt also zu Informationen, die in digitaler Form vorliegen. Das eigent-
liche Zauberwort heilst aber ,Virtualisierung” und betrifft das, was man mit den digitalen
Daten simulieren kann: Aus realem Geld wird virtuelles Geld, aus einem realen Bankkonto
wird ein virtuelles Bankkonto, aus einem realen Warenautomat wird ein virtueller Warenau-
tomat und aus der realen Welt eine virtuelle Welt (oder viele virtuelle Welten). Durch die
universell fur die Verarbeitung digitaler Informationen einsetzbare digitale Hardware (,Com-
puter”) kann jede digitale Information — gleich welchen Inhalts — beliebig verarbeitet, ge-
speichert und tiber digitale Infrastruktur Gbertragen werden. Und jede digitale Information
kann als beliebiges ,Irgendetwas” interpretiert, angezeigt, ausgegeben oder sonst wahrnehm-
bar gemacht werden. Wie es sich fiir virtuelle Sachverhalte gehort, sind diese nur innerhalb
ihrer ,Laufzeitumgebung” existent — so wie auch Gedanken in der Laufzeitumgebung unse-
res Gehirns (solange sie nicht auBerhalb des Gehirns aufgezeichnet werden, z. B. in einem
anderen Gehirn) oder Normen in der Laufzeitumgebung eines Rechtssystems existieren. Die-
ser Aspekt, dass ohnehin schon unsere halbe Welt immer ,simuliert” war, indem die Bedeu-
tung von Information nur innerhalb eines Bedeutungskontexts und einer spezifischen Lauf-
zeitumgebung existiert, wird oft vernachlassigt. Virtuelle Welten sind nichts Neues — man

290



PSP

MUNCHEN

denke nur an philosophische Weltmodelle, antike Gotterwelten, Steuervermeidungskon-
struktionen oder das Datenschutzrecht. Es gab und gibt Menschen, die — abgesehen von
Essen, Trinken und Schlafen — ausschliel8lich in solchen virtuellen Welten denken und leben.

Der Vorteil virtueller Welten ist, dass physikalische GesetzmalRigkeiten wie Impulssatz, Ther-
modynamik oder Schwerkraft fiir sie nicht gelten. Manche driicken — einem Buch des US-
amerikanischen Verfassungsrechtlers Lawrence Lessig von 1999 folgend — die Beziehung
zwischen einer Simulations- bzw. Laufzeitumgebung, dem ,code”, und den damit ,code-
ifizierten” Rahmenbedingungen als ,code as law” aus. In Wirklichkeit aber musste es ,code
as reality” heillen. Denn der ,code” simuliert erst einmal nur eine andere (virtuelle) Form
von Realitat, z. B. ohne Schwerkraft, oder dass man als Mitglied bei Facebook nun einmal
in seinem Verhalten von vorne bis hinten observiert wird, ob man das nun will oder nicht.
Es ist in der Facebook-Realitat eine Art ,Naturgesetz”, natiirlich von Facebook selbst so pro-
grammiert (,code-ifiziert”), dass dies geschieht. Mit ,law“ hat das aber noch nichts zu tun.
,law” beschreibt nicht, wie Laufzeitumgebungen (einschlieBlich der physikalischen Realitat)
oder deren Inhalte ,sind“, sondern, wie sie aufgrund der Vorgaben einer besonderen und
einzigartigen Laufzeitumgebung, die sich ,Rechtssystem” nennt, ,sein sollen”. Und gerade
das Abweichen des Seins vom Sollen ist der Rechtsbruch. Der Satz ,code breaches law” ist
also nicht in sich widerspriichlich — was er ware, wenn beides wie in ,code as law” gleich-
gesetzt wiirde —, sondern gerade in Zeiten der DSGVO und der Anforderung ,privacy by
design” (Art. 25 Abs. 1 DSGVO) hoch aktuell.

l/l lll

Dabei wird auch deutlich, dass etwas, das ,virtuell” oder ,simuliert” ist, durchaus ,real” sein
kann — auch ein Computerspiel ist ,real” in dem Sinne, dass man es ,in der Realitdt spielt”,
und wer wegen Ketzerei verurteilt wurde, bekam zu sptiren, wie ,real” die Gotter waren.
Von daher war auch jede Gesellschaft immer schon eine ,Informationsgesellschaft”, weil
Menschen (bzw. deren Gehirne) Informationen verarbeiten und Gesellschaften auf Informa-
tionsaustausch (bzw. Kommunikation) basieren. Das besondere an der digitalen Informati-
onsgesellschaft ist nun, dass mit der Digitalisierung ein Weg — letztlich eine universelle Ba-
sissprache mit den Buchstaben 0 und 1 — gefunden wurde, Informationen nicht nur sehr
unverlasslich zwischen Gehirnen (mindlich) oder wenig zuganglich tiber Schriftsprachen
auszutauschen, sondern diese unverdndert in Gerdten zu speichern, zwischen Geraten hin-
und herzutransferieren und den menschlichen Gehirnen praktisch tiberall wahrnehmbar ma-

chen zu kénnen. Und diese Gerate werden immer groRer und immer schneller.

Das nachste Problem ist es dann, gemeinsame (virtuelle) Sprachen zu finden, um die Insel-
[6sungen zu vernetzen, die es auch schon gibt, seit Menschen miteinander kommunizieren.
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So, wie ein Mensch einer Stammessprache den Menschen einer anderen Stammessprache
nicht versteht, so versteht auch eine Blockchain nicht die virtuellen Assets (Tokens) einer
anderen Blockchain, so versteht auch Excel nicht SAP, so versteht auch ein MP3-Player kein
HEVC / H.265. Das, was heute als ,Industrie 4.0“, als Blockchains, als Smart Contracts, als
,Middleware” etc. bezeichnet wird, sind im Wesentlichen Standardisierungsbemiihungen,
also das Bestreben, mehr Systemen die gleiche (Meta-) Sprache und damit die gleichen Be-
griffsgertiste beizubringen, damit sie ,vom selben reden”. Und um das zu tun, werden taglich
neue Begriffssysteme — Programmiersprachen, Datenstrukturen, Objektbeschreibungen, vir-
tuelle offene oder geschlossene Umgebungen wie Facebook (flir Kommunikation) oder
Ethereum (fir Smart Contracts) oder Rio (fiir Telematikdaten) etc. — erfunden, um Sprach-
und damit Kommunikationsplattformen zu schaffen und so attraktiv zu gestalten, dass sie
durch die ,Sogwirkung der Marke” zu einer monopolartigen Universalplattform fur alle wer-
den. Smart Contracts etwa sind ,nur” der Versuch, das, was die Juristen treffend ,Vertrags-
sprache” nennen, in eine (derzeit im Anfangsstadium ihrer Entwicklung befindliche) virtuelle
Laufzeitumgebung zu ,portieren”, die als Ausfiihrungsumgebung am besten dasselbe leisten
soll wie die bisherige Ausfiihrungsumgebung (also insbesondere die Gerichte), nur besser,
schneller, vorhersehbarer und vernetzter mit angrenzenden Laufzeitumgebungen virtueller
Systeme (wie Blockchains oder Smart Home-Netzen). Manchmal hat es aber den Anschein,
als vergroBerten die vielen neuen und ,gehypten” Insellosungen, die wie Unkraut aus dem
Boden schielen, nur das babylonische Sprachgewirr. Entschuldigung, sprechen Sie Bitcoin
Classic, Bitcoin Unlimited, Bitcoin XT oder Bitcoin ABC? Nein, ich spreche nur Bitcoin Cash
und ein wenig Bitcoin Gold.

Was hat das alles mit der DSGVO zu tun? Das ist leicht erklart. Unser Leben selbst transfor-
miert sich in die digitale virtuelle Realitat in dem MalRe, in dem wir vor Bildschirm, Tastatur,
Touchscreen, Maus, Stylus, Spracheingabesystem, Webcam etc. sitzen, also dort ,leben”.
Deshalb produziert und hinterlasst auch jeder dort standig immer mehr Informationen, im
Begriffsjargon des Datenschutzes: personenbezogene Daten. Was frither noch eher der Um-
gang mit ,personenbezogenen Sachen” war — meine Ziege, mein Haus, meine Miinze,
meine Lanze —, ist im Zeitalter der digitalvirtualisierten Gesellschaft der Umgang mit perso-
nenbezogenen Daten, die nun allgegenwartig digital gespeichert, Gibermittelt und verwendet
werden kénnen. Dass virtuelle Laufzeitumgebungen starker als davor die analoge Welt dazu
neigen, jedes Detail der ,Weltbewegung” als solches aufzuzeichnen und fiir immer zu spei-
chern, ergab sich zunachst nur nebenbei durch die ewig sinkenden Speicherplatzpreise und
die immer feinere Abtastung bei der Digitalisierung, hat aber mittlerweile ganz neue Mog-
lichkeiten eroffnet (,big data”) und wird daher mit allen Mitteln forciert. Wenn dann auch
noch alle Insell6sungen miteinander sprechen (oder sogar dieselbe Sprache sprechen), wenn
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also das Handelsregister mit dem Smart Contract und das Smart Home-Tiirschloss mit dem
SAP-System redet, wenn alles immer digital und perfekt vernetzt ist, dann ist der (arme?)
,Betroffene” nur noch das physische Anhangsel einer vollautomatischen Welt, in der ihn
seine personenbezogenen Daten vollstandig reprasentieren und letztlich ersetzen. Was fri-
her das ,mein” von ,dein” abgrenzte — bestenfalls von ,herrenlos” —, also das Sachenrecht,
ist heute dasjenige, was die eigene ,Betroffenheit” personenbezogener Daten von der Be-
troffenheit anderer, von Verantwortlichen und Auftragsverarbeitern — bestenfalls von anony-
men Daten — abgrenzt: das Datenschutzrecht.

Man erkennt daran: Das Datenschutzrecht regelt nicht ,nur mal eben so” den Schutz der
Privatsphare in Bezug auf personenbezogene Daten, die der bose Staat hat, um seine Biirger
zu verwalten, oder die bose groRe Unternehmen haben, um noch mehr Konsum zu generie-
ren und noch reicher zu werden, sondern es regelt alles. Jede Information, gleich ob Text,
Bild, Video- oder Sprachaufnahme, Primarquelle oder Kommentierung; jede Speicherung,
jede Verarbeitung, jede Ubermittlung und Kommunikation; lediglich anonyme bzw. anony-
misierte Daten und die Verarbeitung personenbezogener Daten ,durch nattrliche Personen
zur Ausiibung ausschlielllich personlicher oder familidrer Tatigkeiten” (Art. 2 Abs. 2 lit. ¢)
DSGVO) sind ausgenommen. Wann aber Daten wirklich ,anonymisiert genug” — also nicht
mehr ,riickbeziehbar” — sind, weill niemand so genau. Und was wirklich noch im ,Haus-
halt” bleibt, weill auch niemand so genau. Das vermeintliche Regel-Ausnahme-Verhaltnis
(,nur personenbezogene Daten sind Schutzgegenstand®) ist in Wirklichkeit umgekehrt: Bei
der weitaus tberwiegenden Mehrzahl aller Daten gibt es ,irgendeinen” Personenbezug,
eben weil wir in einer Informationsgesellschaft leben, welcher der Personenbezug von In-
formationen wesensimmanent ist. In dieser Gesellschaft haben Daten ohne Personenbezug
solange wenig Wert (oder sie haben doch einen Personenbezug), bis Maschinen intelligent
genug sind, um sinn- und wertvolle Daten vollstandig autonom zu generieren — und spates-
tens dann werden sie wohl auch von einem weiterentwickelten Datenschutzrecht als ,be-
troffene Personen” erfasst werden. Der Begriff des ,Personenbezugs” im Datenschutzrecht
ist so ahnlich, als hatte man im Sachenrecht den ,Atombezug” geregelt: Nur Sachen, die aus
Atomen bestehen, sind vom Sachenrecht erfasst. Ach so! Na dann... Man hatte daher die
DSGVO analog dem Sachenrecht auch ,Informationsrechtsverordnung” nennen konnen.
Und eben jene DSGVO verlangt nun von den ,Verantwortlichen”, gleich ob Unternehmen
oder Privatpersonen (die haufig auch Verantwortliche sind), jedweden personenbezogenen
Informationsschnipsel im weltweiten Informationsuniversum von der Wiege (insbesondere
Erhebung) bis zur Bahre (Loschung) zu verfolgen (,tracken”) und dariiber dem Subjekt der
Information (dem Betroffenen) sowie den Aufsichtsbehorden zu jedem Zeitpunkt Rechen-
schaft abzulegen. Wer hat im Laufe der 26-jahrigen beruflichen Karriere des Herrn Miiller
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bei der Firma Weber dessen Visitenkarte erhalten, was hat der Empfanger damit gemacht,
wohin hat der Empfanger diese Kontaktinformationen weitergegeben, was hat der weitere
Empfanger damit gemacht, in welchen CRM-Datenbanken befinden sich die Kontaktdaten
jetzt etc.?

Eine derart epochale Verordnung, die direkt fiir tiber 500 Mio. Biirger und zusatzlich fiir eine
unbekannte enorme Anzahl an Unternehmen, Behorden und sonstigen Institutionen — auch
in Drittlandern — Geltung entfaltet und beinahe jeden Umgang dieser Subjekte mit Informa-
tion schlechthin regelt, musste eigentlich mindestens so gut und lange durchdacht sein wie
seinerzeit etwa das BGB. Zumal dann, wenn eine solche Verordnung jeden Verstols mit
BuBRgeldern in Millionenhohe sanktioniert. Der Gesetzestext lautet (Art. 83 DSGVO): ,Bei
Verstollen gegen die folgenden Bestimmungen werden [...] GeldbuRen [...] verhangt”. Das
,werden” hiel nur in einer Vorversion der DSGVO noch ,koénnen”. Lediglich beziglich
,Behorden und offentlichen Stellen” kann der nationale Gesetzgeber entscheiden, ,ob und
in welchem Umfang” GeldbuRen verhangt werden kénnen (Art. 83 Abs. 7 DSGVO). Jedem,
der sich nun dariiber wundert, dass eine Weiterentwicklung des schon immer geltenden
Datenschutzrechts solche Aufruhr verursacht, der sei noch einmal daran erinnert, dass die
Datenschutzbehorden erst durch die DSGVO ,Zahne bekommen haben”, wobei sie dabei
aber ,nicht bissig geworden sind“, wie es der hessische Datenschutzbeauftragte Michael
Ronellenfitsch so niedlich ausdriickte. Was soll das heiBen? Wenn man das Sachenrecht
eingefiihrt hdtte, ohne die Straftatbestande fuir Sachbeschadigung, Diebstahl, Untreue, Raub
etc. einzufiihren, ware das Sachenrecht so beldchelt worden wie ehemals das Datenschutz-
recht. Die Unterscheidung zwischen ,mein” und ,dein” hatte nur auf dem Papier bestanden.
Es hatte in 100 Jahren BGB nur eine Handvoll Urteile dazu gegeben, weil ein Wechsel von
,mein” zu ,dein” keine juristische Relevanz gehabt hatte. Vor diesem Hintergrund mutet es
absurd an, einerseits die Vollzugsmoglichkeiten zu betonen (,Zahne bekommen®), anderer-
seits aber das Fortbestehen eines Vollzugsdefizits (,nicht bissig”) anzukiindigen. Muss man
sich nun daran halten oder nicht? Und wenn sich jemand nicht daran halt, gelten dann die
Sanktionen der DSGVO oder nicht? Das klingt so, als sei man sich der Uberregulierung (oder
Uberforderung?) bewusst, die sich bei wortlautgetreuer Auslegung der DSGVO an vielen
Stellen ergibt, wollte aber dann doch nur das sanktionieren, was (nach welchen Malstdben
auch immer) ,wirklich bose” ist.

Wer derart weitreichende Gesetze schreibt, sollte sich dariiber bewusst sein, wie weitrei-
chend sie sind, und sollte sie in moglichst allen Einzelheiten durchdacht haben, bevor er sie
auf den Weg gibt. Dazu ist vor allem ,Feldforschung” notwendig, also das Studieren dessen,
was es ,in der Realitat” gibt. Fiir die DSGVO heil’t das, sich dartiber bewusst zu werden,
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was personenbezogene Daten tatsachlich alles umfasst, welche Unternehmen, Kooperatio-
nen und ,Betreibermehrheiten” personenbezogene Daten wie nutzen und wofir sie sie in
der Praxis benotigen bzw. verwenden. Dafiir ist eine Menge detailliertes IT-Verstandnis not-
wendig, denn die meisten personenbezogenen Daten einer Informationsgesellschaft werden
mittlerweile in digitaler Form verarbeitet. Von diesem umfangreichen Wissen ausgehend
kann man dann Falle in Fallgruppen einteilen (,clustern”) und Interessenabwdgungen bzw.
Wertungsentscheidungen vornehmen. Daneben kann man, so wie der Gesetzgeber des BGB
tber die grundsatzlich mit Sachen und Vertragstypen ,machbaren” Aktionen und Operatio-
nen nachgedacht hat, tGber die grundsatzlich mit digitalen Informationen ,machbaren” und
mit virtuellen Objekten ,simulierbaren” Aktionen und Operationen nachsinnen und so zu
einer universellen Begriffssprache und universellen Interessenausgleichsgrundsatzen und
Wertungsvorgaben gelangen. Das Ganze kann man mehr oder weniger abstrakt regeln, um
mehr oder weniger zukunftsoffen zu sein, wenn sich bestehende Modelle in Zukunft weiter-
entwickeln. Ein derartiges ,bottom-up“-Vorgehen kann inklusive der vorangehenden ,Feld-
forschung” systematisch dokumentiert werden (zu Zeiten des BGB nannte man das die ,Mo-
tive“) und gewinnt dadurch Uberzeugungskraft, selbst wenn es nicht perfekt ist. Ein derart
durchdacht konzipiertes Informationsrecht wiirde neben dem klassischen Datenschutzrecht
auch das Urheberrecht, ein ,Daten-Schadensersatzrecht”, vielleicht sogar ein ,Daten-Eigen-
tum” und vielleicht noch vieles mehr umfassen, und so das groRRe ganze System im Blick
behalten, wihrend es in Details heruntergebrochen wird. Im Gegensatz dazu macht die
DSGVO den Eindruck, ihre Unkenntnis von ihrer eigenen Tragweite durch moglichst breit-
flachige bzw. abstrakte, phrasenhafte Formulierungen kaschieren zu wollen. So wird ein
pseudo-prazises Begriffssystem, das in der Realitat wenig Entsprechung findet, weil es nicht
systematisch aus dieser abgeleitet, sondern ,top-down” entwickelt wurde, wie eine Kaseglo-
cke tiber die Informationsgesellschaft gestiilpt und der Rest den Gerichten tiberlassen. Nichts
kann dieses tberstiilpende ,top-down“-Vorgehen besser dokumentieren als die hehren und
ehrfurchtgebietenden Grundprinzipien, auf die sich die DSGVO selbst beruft (Art. 1 Abs. 1
DSGVO), die ,Grundrechte und Grundfreiheiten nattrlicher Personen”, von denen niemand
weil}, welche genau dies eigentlich nun alles sein sollen. Politisch hingegen ist dieses Vor-
gehen durchaus verstandlich: Einmal zu viel nachgedacht, ist die Legislaturperiode schon
wieder zu Ende - also lieber (irgend-) etwas auf den Weg bringen als nichts.
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Eine virtuelle Welt, in der DatenschutzverstoRe unmaoglich sind?

Das Thema Vollzug bzw. Vollzugsdefizit fiihrt indes noch zu einem Gedanken, der im Zuge
der Virtualisierung von allem und jedem immer populadrer wird. Man kann virtuelle Systeme
so ausgestalten, dass sie eine Rechtsordnung ,automatisch” umsetzen. Neudeutsch nennt
sich das ,embedded law”. Ein vom Gesetzgeber in Form von Normen vorgegebenes Rechts-
verstandnis wird Teil der Struktur des virtuellen Systems. Man kann ein Computerspiel so
programmieren, dass alles, was in der realen Welt moglich ist, auch in der Simulation mog-
lich ist, auler wenn dabei Gesetze gebrochen werden. Mochte ein Spieler einen anderen
Spieler umbringen und ihm dazu ein Messer in den Riicken stechen, dann geht das nicht.
Vielleicht erweist sich der Riicken des anderen Spielers als hart wie Stein oder das Messer
verschwindet einfach, aber das Erstechen ist nicht moglich, weil das Computerspiel diese
Moglichkeit nicht vorsieht. Oder man kann ein Auto erst starten, wenn man vorher einen
Alkoholtest bestanden hat. Sonst fahrt das Auto nicht los, weil das System das nicht erlaubt.
Man konnte dies ,Vollzug aus sich selbst heraus” nennen — ein System vollzieht rechtliche
Vorgaben ohne (An-) Klage, ohne Gericht, ohne Gerichtsvollzieher, Gefangnis, Zwangs-
hypothek, so wie sich physikalische Gesetze selbst vollziehen. Ein System kann tbrigens
auch so gestaltet sein, dass es Recht verletzt, wie eine Software, deren Zweck das ,Knacken”
eines Kopierschutzes ist. Aber vielleicht verletzt es Recht nur in einem Staat und nicht in
einem anderen, oder es verletzt Recht nur, wenn man die herrschende juristische (Ausle-
gungs-) Meinung zugrunde legt (und nicht ,eine im Vordringen befindliche Mindermei-
nung”, wie man so schon sagt).

,Compliance” ist die Vorgabe, das (virtuelle) System eines Unternehmens moglichst so zu
gestalten, dass RechtsverstoRe ,so gut wie nicht” passieren konnen. Das kbnnen organisato-
rische Vorgaben an Menschen oder technische Vorgaben an Maschinen sein. Noch besser
wadre es natlirlich, wenn die Beschaffenheit eines virtuellen Systems von vornherein so an-
gelegt werden konnte, dass VerstolRe nicht moglich sind, so sehr man sich auch anstrengen
mag. Die DSVGO gibt ein klares Compliance-Ziel vor: Der Verantwortliche und der Auf-
tragsverarbeiter sollen Systeme und Kontrollen einfiihren und alles dokumentieren, um si-
cherstellen und beweisen zu kénnen, dass die DSGVO jederzeit und von allen unterstellten
Personen eingehalten wurde. Im Bereich der Vorgaben fiir die Beschaffenheit technischer
MaRnahmen bleibt die DSGVO notwendigerweise halbherzig — unter sehr schwammig for-
mulierten Voraussetzungen (,Unter Beriicksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbei-

296



PSP

MUNCHEN

tung verbundenen Risiken fur die Rechte und Freiheiten natirlicher Personen”) soll der Ver-
antwortliche u. a. die Hard- und Software so auslegen, dass sie in der Lage ist, ,die Daten-
schutzgrundsatze [...] wirksam umzusetzen und die notwendigen Garantien in die Verarbei-
tung aufzunehmen, um den Anforderungen dieser Verordnung zu geniigen” (Art. 25 Abs. 1
DSGVO). Wenn man das etwas konsequenter liest als es hier wohl gemeint ist, muss die
digitalvirtualisierte Welt so strukturiert werden, dass DatenschutzverstofRe schlicht nicht
moglich sind. Die zweckfremde Nutzung personenbezogener Daten, die widerrechtliche
Nicht-Loschung, die unterlassene Pflichtinformation gegentiber dem Betroffenen — das setzt
dann nicht mehr die Frage voraus, ob man sich rechtstreu verhalten ,will“, sondern man
,kann“ sich nur rechtstreu verhalten oder gar nicht.

Wie wird das umgesetzt? Ganz einfach. Man muss nur samtliche personenbezogenen Daten
(also eigentlich alle Daten?) in einem Berechtigungssystem kapseln, also ,einschliellen”, und
nur derjenige bekommt solange Zugriff auf die Daten, wenn und solange er eine legitime
Nutzung nachweisen kann — und natirlich wird jede Nutzungshandlung in Echtzeit darauf-
hin kontrolliert, ob sie mit der urspriinglich angemeldeten und fiir legitim befundenen Nut-
zungsabsicht in Einklang steht. Jedes von einem Verantwortlichen neu erhobene personen-
bezogene Datum wandert also sofort in einen ,Datensafe” und wird ab dann nur noch durch
einen universellen Link darauf ersetzt. Man spricht ja auch im Internet so treffend vom ,Uni-
form Resource Locator” (URL). Eine Information, etwa ein Dokument, die das personenbe-
zogene Datum enthalt, enthdlt also nur die URL des personenbezogenen Datums. Mochte
jemand das Datum selbst ,sehen” (bzw. nutzen), muss er sich und seine datenschutzrechtli-
che Berechtigung gegentiber dem Datensafe ausweisen. Er erhdlt dann Zugriff auf das perso-
nenbezogene Datum, nattrlich in einer solchen Form und innerhalb eines solchen Zeit-
raums, dass damit keine andere Nutzung moglich ist als diejenige, welche die DSGVO vor-
sieht. Im Datensafe wird alles unveranderbar protokolliert, bei Loschung des urspriinglichen
personenbezogenen Datums wird der Datensatz verschlisselt, archiviert und der Schlissel
an eine ,trusted third party” ibertragen, um spater nachweisen zu kénnen, dass alles ,mit
rechten Dingen” zugegangen ist. Datentibermittlung an Dritte? Nicht moglich, nur die URL
kann weitergegeben werden. Daten einfach nicht I6schen? Keine Chance, irgendwann geht
der Zugriff auf die URL ins Leere. Umgehung durch Abfotografieren des Bildschirms? Versu-
chen Sie es mal; Ihr Smartphone wird dieses Foto ebensowenig aufnehmen wie lhr Farbko-
pierer Geldscheine kopiert. Werbung an die Person verschicken ohne datenschutzrechtliche
Legitimationsgrundlage? Die Werbe-E-Mail bleibt in lhrem Server hangen.
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Eine solche pointierte Vision des ,totalen Vollzugs aus sich selbst heraus” mag erschreckend
erscheinen, aber eigentlich war es doch immer der selbstverstandliche Anspruch des Rechts
in einem Rechtsstaat, dass es zu einhundert Prozent eingehalten wird. Nur die Beschrankun-
gen der physikalischen Welt haben das verhindert — oder nur das Recht ,akzeptabel” werden
lassen? Die digitalvirtualisierte Welt kann es ermoglichen, dass Autos keine Geschwindig-
keitstiberschreitungen mehr ausfiihren konnen, dass nichtzahlende Mieter ihre Wohnungen
nicht mehr betreten konnen, dass man mit einem 3D-Drucker keine Waffen ausdrucken kann
— warum also nicht auch der vollautomatische, totale Datenschutz ohne Aufsichtsbehorden
und Gerichte. Wenn es um Mord und Totschlag ginge, ware wohl jeder sofort dabei — wie
schon, wenn es das nicht mehr geben wiirde, weil es niemand mehr veriiben kénnte. Hort
beim Datenschutzverstol$ der Spal auf? Wenn das alle so sahen, ware wohl irgendwas faul
an der DSGVO.

»Schon, dass wir mal so offen tiber alles gesprochen haben!“

So bewegen sich am Ende dieses Exkurses die einzelnen Elemente aufeinander zu. Die
DSGVO hat zwar einen universellen Geltungsanspruch, ist aber viel zu unbestimmt, als dass
sie automatisiert werden konnte. Wer sich nur beispielsweise einmal Gedanken zum Ver-
haltnis der DIN 66398 fiir Loschkonzepte zur DSGVO gemacht und Loschklassen, Datenar-
ten und Loschregeln in dreistelliger Anzahl gebildet hat, der wird erkennen, dass — wie es
Juristen gerne tun — die Komplexitat schon in mittelgrollen Unternehmen beliebig gesteigert
werden kann. Das Ergebnis erscheint einem durchschnittlichen Unternehmer absurd und
monstros; Sabotage im Alltag ist vorprogrammiert. Liegt das an der DSGVO oder an der
storrischen menschlichen Natur? ,Die Geister, die ich rief, werd’ ich nun nicht mehr los”:
Die zunehmende Komplexitdt des Rechts folgt der zunehmenden Komplexitdt der Realitat,
was es schwierig macht, diese sich in der DSGVO als grolle Unbestimmtheit niederschla-
gende Komplexitatszunahme in deterministische Prozess- und Programmablaufe zu packen.
Obwohl doch diese unternehmensinterne Implementation automatisierter und automatisch
datenschutzrechtskonformer Prozesse eigentlich genau das ist, was sich der Gesetzgeber
vorstellt und den Rechtsanwendern in einer ,light“-Version als ,technische und organisato-
rische Mallnahmen” ins Stammbuch schreibt. Aber je unbestimmter das Gesetz, desto mehr
juristische Prifungsarbeit, desto mehr Griibeln tber ,die besonderen Umstdnde des Einzel-
falls” ist notwendig. Das Datenschutzrecht, das wie ein ,Layer” auf die tagliche Arbeit ins-
besondere in Unternehmen gesttilpt wird, erfordert daher noch eine Menge Arbeit von jener
Disziplin, die sich seit den 1970er-Jahren mit bislang maRigem Erfolg mit der Formalisierung
und Automatisierung von Recht beschiftigt — der Rechtsinformatik. Leider konnen dazu bis-
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lang weder das Einspeisen von Millionen von Gerichtsentscheidungen (die es im Daten-
schutzrecht gar nicht gibt) und die vermeintlich ,kinstlich intelligente”, letztlich aber ,nur”
groBdimensional statistische Mustersuche in diesen Quellen noch die grob vereinfachenden
Prototypen-Apps der ,Legal Hackathons” aus den Programmbibliotheken-Baukdsten einen
sinnvollen Beitrag leisten. Bis zur Verfugbarkeit funktionierender, tatsachlich ,disruptiver”
Automatisierungslésungen droht das Datenschutzrecht von der Mehrheit der Gesetzesadres-
saten, die gliicklich hinter den (datenschutzrechtlichen) Waldern hausen, weiter weitgehend
ignoriert zu werden.
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Uber PSP

Peters, Schonberger & Partner (PSP) zahlt mit einer 40-jahrigen, erfolgreichen Unterneh-
menshistorie zu den renommiertesten mittelstandischen Kanzleien in Deutschland. Als
Steuerberater, Wirtschaftspriifer und Rechtsanwalte unterstiitzen wir Sie bei wichtigen
Entscheidungen und begleiten Sie bei deren Umsetzung. Zu unseren Mandanten zahlen
mittelstandische Unternehmen, Familienunternehmen, vermoégende Privatpersonen und
Private Equity-Gesellschaften, die den Wunsch nach einer interdisziplinaren und indivi-
duellen Beratung haben. Sie finden in uns einen professionellen, verlasslichen und durch-
setzungsstarken Partner, der mit Leidenschaft Ihre rechtlichen und steuerlichen Interessen
vertritt und auch die klassischen Aufgaben der Wirtschaftspriifer Gibbernimmt. Das PSP-
Family Office unterstitzt Sie zudem bei der Vermogensstrukturierung und verfugt tiber
ausgewiesene Expertise in Nachfolge-, Stiftungs- und Immobilienfragen.
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RECHTSANWALTE

WIRTSCHAFTSPRUFER
. STEUERBERATER
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300


mailto:a.wagner@psp.eu

