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Dr. Axel-Michael Wagner, RA, und Stefan Grol3, StB, CISA

Zu den neuen Vorgaben des BSI bei der Kassen-
datenfiskalisierung, oder: Die Grenzen admi-
nistrativer Rechtssetzung im Rechtsstaat - Teil

Im ersten Teil des Beitrags wurde die historische Entwicklung der BSI-
Vorgaben im Kontext von § 146a AO und der Kassensicherungsverord-
nung, fokussiert auf die Vorgaben im Bereich Umgebungsschutz und
PKI, nachgezeichnet. Darauf aufbauend untersucht der zweite Teil die
technische Notwendigkeit und die verfassungsrechtliche Rechtfertigung
dieser umfangreichen Vorgaben und schlieBt mit einem Blick iiber den
Tellerrand auf die Herausforderungen der Technikgesetzgebung insge-
samt.

Vil. Fehlende Herleitung und Begriindung der
sachlichen Notwendigkeit

Bevor die neuen Vorgaben neben den beschriebenen formalen Ein-
winden auch aus materiellrechtlicher Sicht hinterfragt werden, soll
kurz allgemein darauf eingegangen werden, ob Sachnotwendigkeiten
insbesondere aufgrund relevanter Risikoszenarien und einer plausi-
blen Risikobewertung erkennbar sind, die zu diesen Vorgaben Anlass
gegeben haben. Die entsprechenden Erkenntnisse haben rechtlich Be-
deutung fiir die Erforderlichkeit im Rahmen der Verhiltnismiflig-
keitspriifung, doch dazu spiter mehr.

Was die Anforderungen an den Umgebungsschutz anbelangt, die gro-
Ben Einfluss auf grundlegende Entscheidungen sowohl des Steuer-
pflichtigen als auch von TSE-Herstellern haben, enthilt das ,unter-
stiitzende Dokument“ des BSI keine Begriindung bzw. Herleitung des
geforderten Niveaus des Umgebungsschutzes anhand von plausibel
hergeleiteten Risikoszenarien (einschliefSlich Eintrittswahrscheinlich-
keit und méoglichem Schaden). In der Literatur wurde zwar 2020 be-
fiirchtet, es sei nur eine Frage der Zeit, bis im Hinblick auf die damals
neuen Vorgaben ,die ersten Computerfreaks wieder neue Moglichkei-
ten fiir ,Schummler‘ geschaffen haben;'® Indizien, dass dies tatsich-
lich der Fall ist und die Anforderungen an den Umgebungsschutz
deshalb schon wieder nachjustiert werden miissen, sind aber nicht er-
sichtlich. Das BSI geht vielmehr unspezifisch von theoretischen (tech-
nischen) Angriffsszenarien aus, die — unausgesprochen — ,um jeden
Preis® verhindert werden sollen, ohne zu untersuchen, wie aufwendig
und wahrscheinlich diese Szenarien in der Praxis sind und in welcher
Relation das Risiko zu den vom BSI vorgegebenen Hirtungs- bzw.
Abhilfemafinahmen steht. Dies ist auch deshalb relevant, weil im Vor-
feld der Veroffentlichung des ,,unterstiitzenden Dokuments* von Ver-
binden durchaus derartige Risikobeurteilungen angestellt und alter-
native Absicherungs- und Architekturkonzepte vorgestellt wurden. So
kam eine Risikoanalyse der Arbeitsgruppe ,Fiskalisierung“ des Bun-
desverbands IT-Sicherheit e.V. 2021'° zu dem Schluss, dass— wie
schon eingangs erwidhnt— das gewichtigste Manipulationsszenario
mit dem mit groffem Abstand hochsten Schadenspotenzial die Nicht-
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eingabe von Umsitzen in die Kasse ist. Dieses Risiko werde mit der
11

gesetzlichen Belegausgabepflicht ' zwar abgemildert, aber nicht ver-
hindert. Dieses Szenario selbst und dessen fehlende Verhinderbarkeit
durch technische Mainahmen erkannte iibrigens auch bereits das BSI
im urspriinglichen SMAERS-Schutzprofil von 2020.''* Simtliche an-
deren aktuell vorhandenen Manipulationsrisiken wiirden, so die ge-
nannte Risikoanalyse von 2021, schon durch die bisherigen Mafinah-
men (TSE-Einsatz, Belegausgabepflicht, Einzelaufzeichnungspflicht,
Meldeverfahren, Kassen-Nachschauen) weitgehend verhindert, sofern
eine Cloud-TSE (im Sinne einer Cloud-CSP-Komponente) eingesetzt
wird. Im Gegensatz zu Hardware-TSEs seien Abschalteinrichtungen
bei Cloud-TSEs aufgrund der permanenten Verbindung bzw. der Pro-
tokollierung von Verbindungsproblemen im Ubrigen schwieriger zu
realisieren. Manipulationen an einer (auch ohne hinreichenden Um-
gebungsschutz) lokal betriebenen SMAERS-Komponente selbst wiir-
den hingegen viel Spezialwissen erfordern, seien schwierig umzuset-
zen und im Priifkonzept der Finanzverwaltung leicht zu erkennen.
Derartige Risiken seien demnach auch ohne (weiter risikominimie-
rendes) Umgebungsschutzkonzept verhiltnismafig klein und akzep-
tabel. Zusitzlich zur detaillierten Risikoanalyse wurden auch alterna-
tive technische Konzepte fiir eine zusdtzliche Absicherung der
SMAERS-Komponente vorgeschlagen, etwa eine Virtualisierung (Be-
trieb einer virtuellen Maschine auf dem Kassensystem) ohne lokalen

Hardware-Sicherheitsanker' "

oder ein Kassensystem-Backend, das
gemeinsam mit einer SMAERS-Komponente vom Frontend getrennt
(und ggf. in der Cloud betrieben) wird.""*

Unabhingig davon, ob man diese Risikoanalyse in ihren Einzelbewer-
tungen teilt, erscheint zumindest fraglich, ob die vom BSI im ,,unter-
stiitzenden Dokument® zugrunde gelegten Standard-Angriffsvektoren
aus dem Baukasten der IT-Sicherheit (,,Hackerangriffe etc.) und die
implizite Risikobewertung des BSI, die sich aus den nunmehr vorge-
gebenen (Umgebungsschutz-)Mafinahmen erschlieflen lisst, auch bei
einer auf den Einsatzzweck (Fiskalisierung von Kassendaten) fokus-
sierten Risikoanalyse angemessen wiren. Als Beispiel soll hier die
konkrete Vorgabe des Einsatzes eines TPM-2.0-Moduls dienen. Nur

109 Vgl. Teutemacher, AO-StB 2020, 123, 125.

110 Zwischenbericht der TeleTrusT-AG ,Fikalisierung” vom 18.2.2021 (nicht veréffentlicht),
versandt u.a. an das BMF und das BSI.

111 §146a Abs. 2 S.1 AO.

112 Vgl. SMAERS-Schutzprofil, Kap. 3.2: ,The TOE [d.h. die SMAERS-Komponente] does not
protect against threats that result from temporarily or permanently not using an ERS
as required by law.”

113 Ein Schutz vor Cloning wiirde dann durch besondere Kommunikation zwischen der auf
der virtuellen Maschine laufenden SMAERS-Komponente mit der fernverbundenen
CSP-Komponente sichergestellt.

114 Dieser letzte Architekturvorschlag entspricht konzeptionell den schon seit 2020 tat-
sachlich betriebenen Cloud-TSE-Angeboten, die eine einzelne Komponente des Kassen-
systems ,in die Cloud ziehen”, um die SMAERS-Komponente dann dort ,daneben” zu
betreiben.
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bei ,erhohtem Schutzbedarf* wird in dem vom BSI erstellten, allge-
mein auf die Sicherheit von IT-Systemen bezogenen ,IT-Grund-
schutz-Kompendium® mittlerweile (2023) — als Regel mit Ausnahme-
moglichkeit — ein TPM-2.0-Modul und weitere Mechanismen zum
Schliisselschutz gefordert.''® Das Ziel ist dort, Datentriiger eines Ser-
vers ,mit einem als sicher geltenden Produkt oder Verfahren® zu ver-
schliisseln, wobei nicht nur das TPM alleine als Schliisselschutz die-
nen sollte. Das — ohnehin rechtlich unverbindliche — Grundschutz-
Kompendium sieht zwar im Regelfall den Einsatz eines TPM-2.0-Mo-
duls nicht vor, aber inhaltlich korrespondiert die vom Grundschutz-
Kompendium im Fall eines ,erhéhten Schutzbedarfs“ fiir notwendig
gehaltene sichere (insbesondere TPM-2.0-gestiitzte) Datentragerver-
schliisselung mit den BSI-Anforderungen an die TSE im Bereich der
Ausfihrungsumgebung fiir die SMAERS-Komponente (,sicherer
Speicher fiir sensible Objekte*)."'® Die Frage ist also, ob auch bei der
Kassenfiskalisierung von einem (derart) ,,erhohten Schutzbedarf* aus-
zugehen ist, zumal dieser Begriff aus dem Bereich der IT-Sicherheit"!”
fir die Ausfiillung von § 146a AO zweckentfremdet wurde und die
sonstigen Vorkehrungen bzw. Prozesse des einzelnen Steuerpflichtigen
bei dieser pauschalen Annahme keine Rolle spielen. Eine Analyse der
spezifischen Risiken im Rahmen méglicher Manipulation von Kas-
sendaten kann — wie oben aufgezeigt — durchaus zu dem Schluss fiih-
ren, dass Manipulationsszenarien hinsichtlich SMAERS-Objekten, die
ausschlieflich durch ein TPM-2.0-Modul verhindert werden konnen,
nicht wahrscheinlich genug sind, um diese konkrete technische For-
derung zu rechtfertigen. Nach alledem erscheint schon unabhingig
von einer (verfassungs-)rechtlichen Betrachtung hochst zweifelhaft,
ob die generelle Forderung nach einer ,rdumlichen Nihe“ von Kas-
sensystem und SMAERS-Komponente — zumindest im Zusammen-
spiel mit neuen Anforderungen im Bereich des Umgebungsschutzes
an eine (in Erfiilllung der Forderung der ,rdumlichen Nihe“) lokal
betriebene SMAERS-Komponente wie beispielsweise dem Einsatz ei-
nes TPM-2.0-Moduls — eine so wesentliche (weitere) Risikoverminde-
rung bedeutet, dass dies noch im Verhiltnis zum Aufwand der dafiir
notwendigen MafSnahmen steht.

Nur am Rande soll darauf hingewiesen werden, dass auch die Anfor-
derungen an den Umgebungsschutz in iOS- und Android-Umgebun-
gen in der Praxis nicht mit verniinftigem Aufwand umsetzbar sind.''®
Die Frage der dahinterstehenden, implizit vom BSI getroffenen Risi-
koabwigung stellt sich hier in gleicher Weise.

Was unabhingig davon die hier exemplarisch untersuchten neuen
PKI-Vorgaben des BSI anbelangt, so ist schon die generelle Notwen-
digkeit einer PKI-Lsung im Zusammenhang mit TSEs zu hinterfra-
gen. Die Zuordnung einer TSE zu einem Steuerpflichtigen geschieht
nicht iiber ein iibliches PKI-Zertifikat zur (unauflésbaren) Zuord-
nung eines Schliissels zu einer identifizierten Person, sondern — ohne
dass die gesetzliche Grundlage das vorsehen wiirde''® — iiber die Se-
riennummer der TSE im Rahmen der Meldung nach § 146a Abs. 4
S. 1 Nr. 3 AO. Diese Zuordnung ldsst sich durch eine erneute, ander-
weitige Meldung auch wieder 19sen, sodass eine PKI im klassischen
Sinn gar nicht notwendig ist. Dennoch basieren die neuen PKI-Vor-
gaben des BSI — dhnlich wie der Umgebungsschutz — auf der Grund-
annahme, dass hochste Sicherheitsstandards gelten miissen,'** mithin
auf einer impliziten Risikoabwigung, dass die bisherigen, oben skiz-
zierten PKI-Vorgaben nicht ausreichen und nicht einmal die gesetz-
lichen Vorgaben zu Vertrauensdiensten ausreichend sind. Die zugrun-
de liegenden Motive und Szenarien sind unklar. Wenn es darum geht,
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dass die Finanzverwaltung ,ermichtigt® werden soll, Zertifikate zu
sperren'?! — was weder in der KassenSichV noch in den AEAO zu
§ 146a erwihnt geschweige denn hinsichtlich der Voraussetzungen
definiert wire —, so ist darauf hinzuweisen, dass auch die gesetzlichen
Grundlagen im Rahmen der eIDAS-Infrastruktur den zustindigen Be-
horden diese Moglichkeit einriumen.'”” Der Hauptfall der Sper-
rung — und damit das zentrale Risikoszenario — diirfte gegeben sein,
wenn der private Schliissel aus der CSP-Komponente ausgelesen und
missbrauchlich verwendet wird oder eine Hardware-TSE abhanden-
kommt.'** Bei einer in der Cloud von einem TSE-Hersteller gehoste-
ten CSP-Komponente ist dieser Fall ohnehin nicht relevant, weil ein
Angriff des TSE-Herstellers auf seine eigenen TSEs nicht zu den plau-
siblen Angriffsvektoren zihlt. Selbst wenn aber im Falle einer Hard-
ware-TSE eine solche Form des Verlusts des privaten Schliissels vor-
liegt, gibt es keinen Grund zu der Annahme, dass der Mechanismus
im Rahmen der eIDAS-Vorgaben nicht ausreichend wire. Damit
bleibt von den hier exemplarisch untersuchten neuen PKI-Vorgaben
nur noch die (in den eIDAS-Vorgaben nicht enthaltene) Anforderung
relevant, bei Auslaufen oder Widerruf des TSE-Zertifikats — etwas,
das der Steuerpflichtige nicht beeinflussen kann und moglicherweise
gar nicht erfahrt und das ggf. nur auf einem Verdacht beruht — umge-
hend die mit diesem Zertifikat assoziierte TSE durch ,,Fernloschung“
ihres privaten Schliissels endgiiltig unbrauchbar zu machen. Das ist
aber kein ,Risikoszenario® im technischen Sinn, sondern die Folge ei-
ner inhaltlichen, im Grunde rechtspolitisch hoch brisanten Entschei-
dung,'?* TSEs nun mittelbar auch ,physisch® an das zugrundeliegen-
de Zertifikat zu koppeln und im Falle eines Wegfalls des Zertifikats
»ferngesteuert zu zerstoren®. Fiir diese vom TSE-Hersteller umzuset-
zenden Vorgaben des BSI bieten weder § 146a AO noch die in § 11
Abs. 1S. 1 KassenSichV genannten § 9 BSI-Gesetz und BSI-ZertV eine
hinreichende Rechtsgrundlage.

VIIl. Eingriff in die Berufsausiibungsfreiheit und
Vorgaben fiir das eingreifende Gesetz

Vorstehend wurde dargelegt, dass im Fokusbereich der vorliegenden
Ausfithrungen einerseits das neue ,unterstiitzende Dokument® des
BSI nicht niher hergeleitete oder begriindete Anforderungen an den
Umgebungsschutz fiir bestehende IT-Infrastrukturen des Steuer-
pflichtigen und andererseits die tiberarbeitete TR-03153 nicht naher
hergeleitete oder begriindete Anforderungen an eine TSE-spezifische
PKI stellen. Neben der formalen gesetzlichen (Ermichtigungs-)
Grundlage ist die inhaltlich-technische Notwendigkeit dieser Vor-

115 Vgl. IT-Grundschutzkompendium des BSI, Ed. 2023, Kap. SYS.1.1.A34.

116 S.o.

117 Vgl. Definition der Schutzbedarfskategorien des BSI, anwendbar seit 1.11.2019.

118 So muss in Bezug auf Android der PlayStore von Google zum Einsatz kommen, wah-
rend andere Store-Alternativen wie PAXStore fiir POS-Systeme ausgeschlossen werden.

119 § 146a Abs. 4 S. 1 Nr. 3 AO spricht nur von der Art der TSE, was begrifflich nicht deren
individuelle Seriennummer einschlieBt. Erst AEAO zu § 146a, Abschnitt 1.16.2.2 fasst
darunter — nicht rechtlich verbindlich — auch die Seriennummer.

120 Vgl. TR-03145-5, Kap. 1.

121 Vgl. TR-03145-5, Anlage B, zu den mdglichen Werten der Felder ,RevokingPartys” und
,RevocationReason”.

122 Dabei ist insbesondere darauf hinzuweisen, dass § 14 Abs. 3 VDG auch die Anordnung
des Widerrufs eines Zertifikats durch die ,Aufsichtsstelle”, ndmlich die Bundesnetz-
agentur (vgl. § 2 VDG), vorsieht.

123 Vgl. auch die Sperrungsgriinde als mogliche Werte des Felds ,RevocationReason” in An-
lage B der TR-03145-5. Der dort angegebene ,Defekt” der TSE fiihrt ohnehin dazu, dass
diese nicht mehr einsatzfahig ist, also auch keinen ,Schaden” anrichten kann.

124 Hier steht ein Eingriff in das Eigentumsrecht des Steuerpflichtigen an seiner Hardware-
TSE zur Diskussion.
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gaben im Sinne einer sich aus plausiblen Risikoszenarien ergebenden
angemessenen Risikobewertung und Risikosteuerung zweifelhaft. In
der Folge stellt sich die Frage nach den rechtlichen Maf3stiben, an de-
nen die rechtlichen Vorgaben — beginnend mit § 146a AO selbst — in-
haltlich zu messen sind.

Aus verfassungsrechtlicher Perspektive ist insbesondere die in Art. 12
Abs. 1 GG'® verbiirgte Berufsausiibungsfreiheit relevant. Art. 12
Abs. 1 GG schiitzt vor Beeintrichtigungen, die gerade auf die berufli-
che Betitigung bezogen sind, indem sie eine Berufstitigkeit unmittel-
bar unterbinden oder beschrinken.'?® Durch § 146a AO, die Kassen-
SichV, die Technischen Richtlinien, das SMAERS-Schutzprofil und
das ,unterstiitzende Dokument® des BSI wird das privatwirtschaftli-
che Handeln von Steuerpflichtigen in (Bar-)Geldgeschiften verschie-
dener Wirtschaftszweige (wie Einzelhandel und Gastronomie) aus
Griinden der Sicherung des Steueraufkommens durch unmittelbare
und — iiber die von diesen Regelungen erzwungene Vorgaben des
TSE-Herstellers gegeniiber dem Steuerpflichtigen — mittelbare Verhal-
tenspflichten reguliert. Es steht aufler Frage, dass hierdurch die ,,Be-
wegungsfreiheit bei der beruflichen Betitigung® der Steuerpflichtigen,
auch durch Zwang zur Titigung wesentlicher Investitionen (Beschaf-
fung von TSE-Infrastruktur), die sie sonst aus originidrem berufli-
chem Eigeninteresse nicht titigen wiirden, eingeschrinkt wird. Bei
den TSE-bezogenen Verpflichtungen des Steuerpflichtigen handelt es
sich gerade nicht um die Auferlegung von Steuern und Abgaben als
solcher, fiir die Art. 12 GG nicht einschligig ist,"*” sondern um einen
Eingriff in die unternehmerische Gestaltungs- und Entscheidungsfrei-
heit. Steuerpflichtige miissen durch die erweiterten Vorgaben zum
Umgebungsschutz, wenn sie ein entsprechendes Cloud-TSE-Produkt
(weiterhin) nutzen wollen, spitestens aufgrund der neuen Anforde-
rungen'*® und in noch intensiverem Mafe als bisher schon Teile ihrer
IT-Infrastruktur der Administration eines fremden Dritten unterwer-
fen, Hardware anschaffen und ggf. vorher in einem System integrierte
Funktionalitdten auftrennen.

TSE-Hersteller hingegen haben fiir das Erlangen der notwendigen
BSI-Zertifizierung die BSI-Vorgaben unmittelbar einzuhalten (§9
BSI-Gesetz). Die Ausrichtung an den BSI-Vorgaben ist somit Grund-
voraussetzung fiir die unternehmerische Betdtigung der TSE-Herstel-
ler im TSE-Markt. Zwar gewihrleistet die Berufsaustibungsfreiheit
keinen Anspruch auf die ,erfolgreiche Marktteilnahme oder kiinftige
Erwerbsmoglichkeiten, der Schutzbereich des Art. 12 Abs. 1 GG ist
jedoch dann beriihrt, wenn Normen einen unmittelbaren Berufsbezug
aufweisen oder zumindest die Rahmenbedingungen der Berufsaus-
iibung so verandern, sodass diese in einem ,engen Zusammenhang
mit der Ausiibung eines Berufs stehen“ und ,,objektiv eine berufsre-
gelnde Tendenz* haben.'?® Die BSI-Vorgaben wirken sich unmittelbar
auf die berufliche Betitigung der TSE-Hersteller in ihrer Entschei-
dung, wie sie ihre TSE ausgestalten zu haben, aus. Aus der Perspektive
der TSE-Hersteller betreffen die BSI-Vorgaben nicht nur die Rahmen-
bedingungen der unternehmerischen Titigkeit (wie beispielsweise
Meldepflichten), sondern beschrianken die Berufstitigkeit unmittel-
bar.'?°

Daraus ergibt sich ohne Weiteres, dass auch die hier im Fokus stehen-
den Umgebungsschutzanforderungen des BSI (als Teil der TSE-bezo-
genen BSI-Vorgaben) an der Berufsaustibungsfreiheit zu messen sind,
und zwar sowohl im Hinblick auf den TSE-Hersteller als auch, auf-
grund der erzwungenen Weitergabe der Zertifizierungsvorgaben an
den Steuerpflichtigen im Wege des Umgebungsschutzkonzepts, im
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Hinblick auf die Steuerpflichtigen. Schon die im SMAERS-Schutzpro-
fil von 2020 enthaltene Anforderung, dass die SMAERS-Komponente
in derselben ,operationalen Umgebung® wie das elektronische Auf-
zeichnungssystem (also das Kassensystem) betrieben werden muss,
schrinkte den Steuerpflichtigen spiirbar ein.'*' Es war danach nicht
zuldssig, das elektronische Aufzeichnungssystem mit der SMAERS-
Komponente ,fernzuverbinden® — im Gegensatz zu der vom BSI aus-
driicklich erlaubten sog. ,client server-Architektur, d.h. einer Fern-
verbindung innerhalb des Sicherheitsmoduls selbst (lokale SMAERS-
Komponente und iiber einen sicheren Ubertragungsweg fernverbun-
dene CSP-Komponente).'** Damit wurden — trotz der grundsitzlich
gewollten Technologieoffenheit'*® — bestimmte Architekturen erlaubt,
andere verboten. Es kann durchaus argumentiert werden, dass bereits
in diesem Verbot die Einschrinkung der Berufsaustibungsfreiheit liegt
bzw. lag. Vorliegend steht jedoch die wesentliche Verschirfung der
bisherigen Anforderungen in beiden (exemplarischen) Themenkom-
plexen Umgebungsschutz und PKI im Fokus, die jeweils dazu fiihren,
dass bestehende Architekturen und Produkte mit hohem Aufwand
spdtestens im Rahmen der néchsten Re-Zertifizierung verdandert und
erweitert werden miissen. Die Anderungen bzw. Erweiterungen der
Vorgaben des BSI 2023 zum Umgebungsschutz stellen der grundsitz-
lichen architektonischen Forderung von 2020 konkrete, in der Praxis
letztlich kaum erfiillbare Forderungen zur Beschaffenheit der zugrun-
de liegenden IT-Umgebung zur Seite und sind geeignet, bestehende
und an die neuen Vorgaben anzupassende Produkte aufgrund ebenje-
ner neuer Vorgaben aus dem Markt zu drangen. Hinzu kommen die
PKI-Vorgaben an die TSE-Hersteller, die diesen die — ihnen nach den
bisherigen Vorgaben belassene — Freiheit bei der Ausgestaltung ent-
sprechender Infrastrukturen nehmen. Insgesamt handelt es sich um
eine massive Einschrinkung der Gestaltungsfreiheit der TSE-Herstel-
ler beim Design ihrer Produkte.

Alle hier relevanten Vorgaben betreffen damit im Ergebnis das Verfah-
ren und die Mittel der Berufstitigkeit'>* — Entgegennahme von Bar-
geld als Gegenleistung (Steuerpflichtige) bzw. Inverkehrbringen von
TSEs (TSE-Hersteller) — und stehen ,in so engem Zusammenhang
mit der Austibung ihres Berufes, dass sie objektiv eine berufsregelnde
Tendenz haben®."*

Eingriffe in die Berufsausiibungsfreiheit sind nur dann gerechtfertigt,
wenn sie ,durch oder aufgrund eines Gesetzes“ (Art. 12 Abs. 1 S. 2
GG) erfolgen und dariiber hinaus verhiltnisméflig sind. Schon das
Vorhandensein einer ausreichenden parlamentarischen Gesetzes-
grundlage ist, wie oben bereits im Kontext zu Art. 80 GG erldutert,

125 Fiir inlandische juristische Personen i.V.m. Art. 19 Abs. 3 GG, vgl. Remmert, in: Diirig/
Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1, Rn. 59ff.

126 BVerfG, 30.6.2020 - 1 BvR 1679/17, 1 BvR 2190/17, BVerfGE 155, 238, 277, Rn. 95
m.w.N., st. Rspr.

127 Die Auferlegung von Steuern und Abgaben selbst erdffnet regelmaBig nicht den
Schutzbereich des Art. 12 Abs. 1 GG, sondern den des Art. 2 Abs. 1 GG, es sei denn, die
Regelung hat ,objektiv berufsregelnde Tendenz’, vgl. Remmert, in: Diirig/Herzog/
Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1, Rn. 127.

128 Wenn sie diese Vorgaben der Umgebungsschutzkonzepte bislang, aus welchen Griin-
den auch immer, nicht eingehalten haben.

129 BVerfG, 30.6.2020 - 1 BvR 1679/17, 1 BvR 2190/17, BVerfGE 155, 238, 277, Rn. 96;
BVerfG, 20.4.2004 - 1 BvR 905/00, 1 BvR 1748/99, BVerfGE 110, 274, 288f., Rn. 41.

130 Vgl. BVerfG, 30.6.2020 — 1 BvR 1679/17, 1 BvR 2190/17, BVerfGE 155, 238, 277, Rn. 98.

131 Vgl. SMEARS-Schutzprofil, Kap. 3.4: ,The ERS [d.h. elektronisches Aufzeichnungssystem]
and the TOE [d.h. SMEARS-Komponente] must be contained in the same physical op-
erational environment that must protect the integrity of communication data between
the TOE and the electronic record-keeping system”.

132 Vgl. SMAERS-Schutzprofil, Kap. 3.4, illustriert auf S. 17 unter c).

133 Vgl. BT-Drs. 18/9535, 14 unten und 17 (,technologieneutral”).

134 Vgl. Burgi, in: Kahl/Waldhoff/Walter, Bonner Kommentar zum GG, Stand: Juni 2024,
Art. 12 Abs. 1, Rn. 122.

135 Vgl. BVerfG, 13.7.2004 - 1 BvR 1298/94 u.a., BVerfGE 111, 191, 213, Rn. 143.
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zweifelhaft. Denn § 146a AO ist als das ermichtigende Gesetz zu ab-
strakt und schafft — auch zusammen mit der auf dieser Basis erlasse-
nen KassenSichV — keine ,ausreichend dichte parlamentsgesetzliche
Vorordnung“'*®, Das BSI hat vielmehr die einzelnen Teile der TSE
nach Belieben definieren und dariiber hinausgehende Pflichten (wie
den Betrieb einer PKI oder die Erfiillung von Umgebungsschutzanfor-
derungen) nach Belieben ausgestalten konnen, weil es insoweit in
§ 146a AO an entsprechenden, konkretisierenden Vorgaben durch
den Gesetzgeber fehlt. Gerade die wesentlichen Richtungsentschei-
dungen sind jedoch dem Parlamentsgesetzgeber vorbehalten, wobei
das zu ermichtigende Gesetz eine der Wesentlichkeit der Materie ent-

137 1. . .
Je intensiver die Be-

sprechende Regelungsdichte aufweisen muss.
eintrichtigung der Berufsfreiheit, desto strengere Anforderungen sind
an die (parlamentsgesetzliche) Regelungsdichte zu stellen.'*® Zumin-
dest die neuen, konkretisierten Vorgaben zum Umgebungsschutz und
zur PKI machen eine entsprechende gesetzgeberische Entscheidung
im Rahmen von § 146a AO erforderlich.’*® Schon in formaler Hin-
sicht ist damit den Anforderungen des Art. 12 GG nicht Geniige ge-

tan.

IX. Verfassungsrechtliches UbermaBverbot

Lasst man das formale Problem der unzureichenden gesetzlichen
Grundlage einmal beiseite, ist auf inhaltlicher Ebene beim Eingriff in
die Berufsausiibungsfreiheit das verfassungsrechtliche Ubermaf3verbot
einzuhalten. Sowohl die gesetzliche Grundlage fiir einen Eingriff in
die Berufsausiibungsfreiheit — hier § 146a AO — als auch eine unterge-
setzliche Grundlage miissen nach verntinftigen Erwdgungen des Allge-
meinwohls zweckmifig erscheinen'*’, d.h. verhiltnismiRig sein.'*!
Dabei fithrt die mangelnde Dichte der parlamentsgesetzlichen Vor-
ordnung (s.o.) tibrigens dazu, dass das BSI bei der Festlegung seiner
hier in Rede stehenden Vorgaben keine Einschitzungsprarogative fiir
sich in Anspruch nehmen, d.h. die Verhiltnisméafigkeit seiner Vor-
gaben nicht selbst anhand von Prognoseentscheidungen bewerten
konnte.'**

Schon die obigen Ausfithrungen zur sachlichen Notwendigkeit des
Umgebungsschutzes, insbesondere zu einer bislang fehlenden doku-
mentierten Herleitung der entsprechenden Vorgaben sowie am Zweck
orientierten Bewertung von Risiken und Alternativen durch das BSI,
lassen bezweifeln, dass die neuen Vorgaben des BSI erforderlich sind.
Erforderlich wiren die neuen Vorgaben zum Umgebungsschutz, wenn
fiir die Erreichung des Zwecks des Schutzes von Kassendaten gegen
nachtrigliche Manipulationen kein anderes Mittel zur Verfiigung
steht, das— in der Formulierung des Bundesverfassungsgerichts —
»den Grundrechtstriger weniger und Dritte und die Allgemeinheit
nicht stirker belastet.'*> Dariiber hinaus miissen simtliche techni-
schen Forderungen im Verhiltnis zum verfolgten Zweck und dem ver-
folgten Risiko stehen und fiir die Betroffenen zumutbar sein.'** Es ge-
niigt rechtlich beispielsweise nicht, einen Angriff des Steuerpflichtigen
auf einzelne Elemente der SMAERS-Komponente (nur) zu postulie-
ren. Entscheidend ist, ob die Dringlichkeit des Zwecks, nachtrigliche
Manipulationen zu verhindern, in einem angemessenen Verhiltnis
mit den die Schwere der Beeintrichtigungen der vorgegebenen Maf3-
nahmen steht."*> Keinesfalls kann eine Verschirfung der Anforderun-
gen alleine durch das Argument rechtfertigt werden, dass in einer hy-
pothetischen Statistik einzelne Manipulationsfille entfallen wiirden,
sondern die Anforderungen miissen insgesamt im Verhéltnis zum ver-
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folgten Zweck stehen. Was den Umgebungsschutz anbelangt, er-
scheint schon die urspriingliche Forderung des BSI, wonach das Kas-
sensystem und die SMAERS-Komponente in derselben ,operationa-
len Umgebung* betrieben werden muss, ausdriicklich auch zuléssiger-
weise vermittelt durch ein LAN-Kabel in denselben Riumlichkeiten,
nicht erforderlich. Eine rdumliche Nihe von IT-Komponenten hat in
der heutigen IT-Welt keinerlei eigenstindigen Wert im Hinblick auf
den Zugriff Unbefugter, auch wenn das BSI dies unter Riickgriff auf
das (rechtliche!) Argument desselben ,Verantwortlichen® behaup-
tet.'"*® Ein milderes, gleich geeignetes Mittel fiirr den Umgebungs-
schutz ist zumindest die Vorgabe einer gesicherten Fernverbindung
zwischen Kassensystem und SMAERS-Komponente, um den Umge-
bungsschutz innerhalb der Cloud-Umgebung des TSE-Herstellers —
und nicht in lokalen Systemen des Steuerpflichtigen — abbilden zu
konnen. Auf dieses Argument wird noch im Zusammenhang mit der
Gleichbehandlung verschiedener TSE-Hersteller bzw. -Architekturen
zuriickzukommen sein: Gleichartige Gefahrenpotenziale (Manipula-
tion) an verschiedenen Stellen innerhalb derselben Kausal- bzw. (Da-
ten-)Verarbeitungskette werden ohne sachlichen Grund — und ohne
ersichtliche Reflektion seitens des Normgebers — unterschiedlich be-
wertet und gesteuert. Die strikteren Vorgaben an einer der beiden
Stellen konnen rechtlich dann nicht ,erforderlich® sein, wenn sie an
der anderen Stelle nicht fiir erforderlich gehalten wurden.

Was das Thema PKI anbelangt, erscheinen schon die bisherigen Vor-
gaben des BSI als milderes, gleich geeignetes Mittel zur Regelung der
PKI-Ausgestaltung. Selbst wenn man dies — warum auch immer — an-
ders sihe, wire jedenfalls der bestehende gesetzliche Regelungsrah-
men fiir PKIs (im Wesentlichen die eIDAS-VO) ein milderes, gleich

136 Vgl. Remmert, in: Diirig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1,
Rn. 188 m.w.N.

137 Vgl. Grzeszick, in: Durig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art.20 Abs. 1,
Rn. 106.

138 Vgl. Remmert, in: Diirig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1,
Rn. 188 m.w.N.

139 Dabei besteht das Problem nicht — wie haufig in derartigen Féllen — darin, dass das BSI
in untergesetzlichen Vorgaben den Bewertungs- und Einschdtzungsspielraum des Ge-
setzgeber unterlaufen hat (vgl. Grzeszick, in: Diirig/Herzog/Scholz, GG, Stand: 103. EL
Jan. 2024, Art. 20 Abs. 1, Rn. 120), sondern darin, dass der Gesetzgeber diesen Spiel-
raum Uberhaupt nicht genutzt hat, was im Rahmen von Art. 12 GG seine Pflicht gewe-
sen ware.

140 Die vom BVerfG im sog. ,Apothekenurteil” entwickelte Stufenlehre besagt zwar, dass
Eingriffe in die Berufsausiibungsfreiheit gerechtfertigt sind, ,soweit verniinftige Erwa-
gungen des Gemeinwohls es zweckmaBig erscheinen lassen” (BVerfG, 11.6.1958 — 1
BvR 596/56, BVerfGE 7, 377, 404ff). Die Priifung der VerhaltnismaBigkeit nach dem
UbermaBverbot (legitimer Zweck, Geeignetheit, Erforderlichkeit, Angemessenheit/Zu-
mutbarkeit) hat die Stufenlehre in der nachfolgenden Rechtsprechung zu Art. 12 Abs. 1
GG jedoch nicht ersetzt. Die Kriterien der Stufenpriifung werden vielmehr in der Ver-
héltnismaBigkeitspriifung mit herangezogen, vgl. Remmert, in: Diirig/Herzog/Scholz,
GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1, Rn. 156 ff.

141 Vgl. nur Remmert, in: Diirig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1,
Rn. 155, 157.

142 Vgl. Remmert, in: Diirig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1,
Rn. 171f. Der behérdliche Gestaltungsspielraum fiir eine Prognoseentscheidung ist viel-
mehr gerade aus der gesetzlichen Grundlage heraus zu entwickeln, vgl. Schmidt-
ABmann, in: Durig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 19 Abs. 4, Rn. 197a.

143 Vgl. Remmert, in: Diirig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1,
Rn. 175 m.w.N.

144 Vgl. Grzeszick, in: Diirig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 20 Abs. 1,
Rn. 119.

145 Die Prifung der Angemessenheit/ Zumutbarkeit eines Eingriffes fordert eine Gesamt-
abwdgung zwischen ,der Schwere der [...] Grundrechtsbeeintrdchtigung” mit dem
,Gewicht und der Dringlichkeit der sie rechtfertigenden Griinde”, BVerfG, 23.3.2022 - 1
BVR 1187/17, BVerfGE 161, 63, 122, st. Rspr.; auf die vom BVerfG entwickelte ,Stufenleh-
re” (s.0.) wird hier im Rahmen der Zumutbarkeit einzugehen sein, vgl. Remmert, in:
Diirig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1, Rn. 165.

146 Vgl. Supporting Document for Common Criteria Protection Profile SMAERS, Kap. 8,
Evaluation Activity EA8.6: ,Regarding the security requirements, the physical operatio-
nal environment of the ERS extends to the entire contiguous area in which the ERS is
located and for which the operator of the ERS is directly responsible. Therefore, e.g. opera-
tion of the SMAERS component located in a different room of the branch in whose
salesroom the ERS is located is compliant (i. e. different room on the same premises).”
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geeignetes Mittel zur Regelung der PKI-Ausgestaltung auch fiir TSEs.
Es ist in keinem Fall ersichtlich, weshalb die wesentlich strikteren Vor-
gaben des BSI erforderlich im Sinne des Ubermafverbots sind.

Unabhingig davon erscheinen die strengeren Vorgaben auch nicht zu-
mutbar, da vorliegend kein ,angemessener Ausgleich zwischen dem
Eingriffsgewicht“ der BSI-Vorgaben und dem ,,verfolgten gesetzgebe-
rischen Ziel®, mithin ,zwischen Individual- und Allgemeininteresse®,
erreicht wurde.'*’ Die Eingriffe in die Berufsausiibungsfreiheit wiegen
schwer, denn die BSI-Vorgaben betreffen Steuerpflichtige wie TSE-
Hersteller in ihrer unternehmerischen Freiheit, die Bedingungen ihrer
Berufsaustibung selbst zu bestimmen, und stellen zusitzlich eine we-
sentliche finanzielle Belastung dar, die insbesondere fiir die Steuer-
pflichtigen weit unterschitzt wurde. Die Einschrinkungen durch die
Vorgaben an den Umgebungsschutz und die PKI sind zudem von
Dauer, da die Zertifizierung durch das BSI ,fortlaufend aufrechtzuer-
halten ist, § 146a Abs. 3 S. 2 AO.!*® Nach dem Gedanken der Stufen-
lehre sind die Eingriffe auch nicht nach ,verniinftige[n] Erwigungen
des Gemeinwohls“'*’ zweckmiiRig. Es ist insbesondere in Bezug auf
die hier exemplarisch diskutierten Umgebungsschutz- und PKI-Vor-
gaben kein Grund ersichtlich, dass die bisherigen Vorgaben in diesen
Bereichen unzulinglich waren und zu nennenswerten Manipulations-
fallen gefiithrt hitten, deren Ursache es zu beseitigen gilt. Wie oben
dargelegt, gibt es schon keine systematische Untersuchung (des
Normgebers) zu der Frage, welche Manipulationsrisiken sich mit wel-
cher Wahrscheinlichkeit realisieren (bzw. welchen Aufwands seitens
des Angreifers bediirfen), geschweige denn dazu, welche Schutzmaf-
nahmen welchen Aufwand (seitens des Normadressaten) notwendig
machen, sodass diese beiden Groflen auch nicht miteinander vergli-
chen werden konnten. Stattdessen wurden letztlich pauschal ,,maxi-
male“ Schutzmafinahmen vorgegeben, bei denen keine praktikablen,
auf Verhaltnisméfligkeitserwidgungen im einzelnen konkreten Fall be-
ruhenden Ausnahmen!*° vorgesehen sind. Im Kontext solcher ,maxi-
maler” Vorgaben, deren Einhaltung besondere Ressourcen erforder-
lich macht, ist auch zu berticksichtigen, dass erhebliche Manipulati-
onsrisiken an anderen Stellen durch eben diese Vorgaben gerade nicht
minimiert werden konnen,'®' d.h. wihrend bestimmte Manipulati-
onsszenarien — ohne Nachweis, dass diese tatsichlich drohen — durch
horrenden Aufwand vermieden werden sollen, bleiben andere Mani-
pulationsszenarien, da schwieriger oder gar nicht kontrollierbar, un-
angetastet. Weiter ist unter dem Stichwort ,Bestandsschutz zu be-
riicksichtigen, dass durch die Anderung der BSI-Vorgaben, die im
Rahmen der nichsten Rezertifizierung zu beachten sind,'** langfristi-
ge Investitionsplanungen auf den Kopf gestellt werden; es wird also
auch aufgrund des zeitlichen Moments in bestehende Verhiltnisse in
einer Intensitit eingegriffen, die der damaligen Einfithrung des
§ 146a AO #hnlich ist — fiir die ein Vorlauf von vier (tatsichlich tiber
fiinf) Jahren zur Anwendung kam —, ohne dass ein iiberwiegender
Grund dafiir ersichtlich ist. Damit fithren die neuen Vorgaben ohne
nachvollziehbaren wesentlichen Nutzen dazu, dass die bisherigen Pro-
dukte nicht mehr verwendet werden kénnen und auf alternative Pro-
dukte ausgewichen werden muss (Sicht des Steuerpflichtigen) bzw.
neue Produkte mit erheblichem Aufwand geschaffen werden miissen
(Sicht des TSE-Herstellers). Das ist fiir beide Gruppen von Norm-
adressaten unzumutbar, zumal Hardware-TSEs als Alternative insbe-
sondere fiir Filialisten aufgrund der Anzahl der zu verwaltenden und
jeweils ein gekapseltes Einzelsystem darstellenden Hardware-TSEs
nicht praktikabel sind.'>® Ein angemessener Interessensausgleich wur-
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de so nicht erzielt; die neuen BSI-Vorgaben schrinken Steuerpflichti-
ge und TSE-Hersteller unzumutbar in ihrer Berufsausiibungsfreiheit
ein.

X. Ungleichbehandlungen und mogliche
Auflosungen

In Verbindung mit der oben dargestellten Thematik des Eingriffs in
die Berufsausiibungsfreiheit liegt zudem nahe, dass sowohl im Kon-
text von § 146a AO an sich als auch im Kontext der BSI-Vorgaben zur
SMAERS-Komponente ohne Vorliegen eines sachlichen Grundes ver-
gleichbare Sachverhalte unterschiedlichen Vorgaben unterworfen wer-
den. Dies fithrt dazu, dass Steuerpflichtige bzw. TSE-Hersteller, die
eine bestimmte Architektur verwenden, anders behandelt werden als
Steuerpflichtige bzw. TSE-Hersteller, die ein andere Architektur ver-
wenden, ohne dass ein (technischer) Grund fiir die Ungleichbehand-
lung besteht. Verfassungsrechtlich steht ein Verstof} gegen das Gleich-
behandlungsgebot (Art. 3 Abs. 1 GG ggf. i.V.m. Art. 19 Abs. 3 GG) in
Rede."™*

Einerseits werden das elektronische Aufzeichnungssystem und die
TSE ungleich behandelt, die beide — bis zur Signatur in der CSP-
Komponente der TSE — ,,ungesicherte® fiskalisierungspflichtige Daten
verarbeiten. Vorgaben fiir die Ausgestaltung des elektronischen Auf-
zeichnungssystems (bzw. Kassensystems als Untermenge) enthilt aus-
schlieflich § 146a Abs. 1 S. 1 AO in abstrakter Form und ohne dele-

155 Dem Hersteller eines elektro-

gierte Konkretisierungsmoglichkeit.
nischen Aufzeichnungssystems bleibt es somit selbst tiberlassen, wie
und in welcher Intensitit er das System selbst gegen unbefugte Ein-
griffe ,hirtet“ oder seinem Kunden, dem Steuerpflichtigen, entspre-
chende Vorgaben macht."*® Auch das BSI weist in seinen Regularien
zum Umgebungsschutz darauf hin, dass es (natiirlich) keine Vorgaben
fiir das elektronische Aufzeichnungssystem selbst macht."”” Der Im-
plementationsaufwand der Hersteller von Kassensystemen im Zuge
der Einfithrung von § 146a AO bestand dementsprechend ,lediglich“

darin, die intern im Kassensystems anfallenden Daten inhaltlich in

147 BVerfG, 23.3.2022 - 1 BvR 1187/17, BVerfGE 161, 63, 122, m.w.N., st. Rspr.

148 Fiir Unternehmen steht der mit der Berufsausiibung verbundene Gelderwerb — und da-
mit mittelbar auch Kostenerhéhungen — bei der Bewertung der Schwere der Beein-
trachtigung im Vordergrund. Wenn neben dem reinen Gelderwerb Eingriffe in die un-
ternehmerische Entscheidungsfreiheit erfolgen, wie hier durch die Umgebungsschutz-
anforderungen, tritt dies erschwerend hinzu. Auch das Ausmaf der finanziellen Einbu-
Ben und die Dauer der Beeintriachtigungen sind entsprechend zu beriicksichtigen, vgl.
Remmert, in: Diirig/Herzog/Scholz, GG, Stand: 103. EL Jan. 2024, Art. 12 Abs. 1, Rn. 178.

149 BVerfG, 11.6.1958 - 1 BVR 596/56, BVerfGE 7, 377, 405.

150 Vgl. etwa Tz. 170 der GoBD (Selbstbindung der Verwaltung) im Kontext des Datenzu-
griffs der Finanzverwaltung: ,Die Finanzbehdrde hat bei Anwendung der Regelungen
zum Datenzugriff den Grundsatz der VerhaltnisméaBigkeit zu beachten.”

151 Vgl. Teutemacher, AO-StB 2020, 123, 125.

152 Nach Kap. 2.1.1 und 2.1.2 des Anhangs A zur TR-03153 darf der Abschluss der Zertifi-
zierung nach der vormaligen TR-03153 nicht nach dem 30.4.2025 liegen, ansonsten ist
nach der Version 1.1.1 der TR-03153 zu verfahren. Das BSI, das bekanntlich das Zertifi-
zierungsverfahren in der Zeit abschlieBt, die vom BSI benétigt wird, ,kann” dann aus-
nahmsweise Verldngerungen zulassen.

153 So kénnen in diesem Fall etwa die abgesicherten TSE-Daten samtlicher TSEs des Steuer-
pflichtigen nicht im Rahmen zentraler Archivsysteme zusammengefiihrt werden, was
die BSI-Vorgaben an das Speichermedium ausdriicklich zulassen.

154 Dreier, GG, Bd. |, 4. Aufl. 2023, Art. 3 Abs. 1, Rn. 31.

155 Insbesondere aufgrund der Verordnungserméchtigung in § 146a Abs.3 S.1 Nr. 1 AO
darf vom Verordnungsgeber nur definiert werden, welche Untermenge aller elektroni-
schen Aufzeichnungssysteme mit einer TSE abzusichern sind.

156 Vgl. auch Gesetzesbegriindung in BT-Drs. 18/9535, 11, zum Zustand ,auBerhalb” der
neuen TSE-Regelungen: ,Bislang bestehen keine gesetzlichen Vorgaben zur Gewahrleis-
tung der Integritat, Authentizitdt und Vollstandigkeit von digitalen Grundaufzeichnun-
gen.” Dieser Zustand besteht fiir das elektronische Aufzeichnungssystem auch nach
Einfiihrung der TSE-Vorgaben des § 146a AO fort.

157 Vgl. ,unterstiitzendes Dokument” zum SMEARS-Schutzprofil, Kap. 7.1: ,This supporting
document does not further define nor specify the ERS component.”
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das mafigebliche Datenformat der ,einheitlichen digitalen Schnittstel-
le“ (DSFinV-K) zu tiberfithren und iiber die sog. Einbindungsschnitt-
stelle im Sinne der TR-03153'%® zur »Absicherung® (Zihler, Zeitstem-
pel, Signatur) durch die TSE zur Verfiigung zu stellen. Die SMAERS-
Komponente der TSE erhilt diese Output-Datensitze des Kassen-
systems in Echtzeit. Auch wenn das Inverkehrbringen von elektroni-
schen Aufzeichnungssystemen, welche die abstrakten Vorgaben des
§ 146a Abs. 1 S. 1 AO nicht einhalten, formal nach § 146a Abs. 1 S. 1
AO verboten ist, muss dennoch im Streitfall nur die Einhaltung der
genannten Vorgaben — anhand eines sich aus dem Gesetz nicht erge-
benden Granularitits- bzw. Sicherheitsmaf3stabs — nachgewiesen wer-
den, nicht aber die Einhaltung von BSI-Richtlinien und -Schutzprofi-
len.

Im Unterschied dazu werden fiir eine nachgelagerte Komponente in-
nerhalb desselben Datenverarbeitungsstrangs, d.h. fiir die TSE (und
die Ausfithrungsumgebung der SMAERS-Komponente), die oben
ausschnittsweise aufgezeigten ,Hochsicherheitsvorgaben® gemacht,
obwohl die Vorfallsdaten in der Sphire des elektronischen Aufzeich-
nungssystems vor ihrer Fiskalisierung (d.h. signierenden Absicherung
in der CSP-Komponente) ebenso ,vulnerabel“ sind wie innerhalb der
SMAERS-Komponente der TSE. Diese ungerechtfertigte Ungleichbe-
handlung muss dem Gesetzgeber selbst angelastet werden, der die Da-
tenherkunft ohne formale Kontrolle (§ 146a Abs. 1 S. 1), die ,,Fiskali-
sierung® aber mit hohem formalem Kontrollaufwand (TSE, § 146a
Abs. 1 S. 2 bis 4, Abs. 3 AO) ausgestaltet hat. Nach dem Prinzip ,gar-
bage in, garbage out® bringt eine hochsichere Fiskalisierung von be-
reits im elektronischen Aufzeichnungssystem aufgrund mangelnder
Sicherheitsvorgaben manipulierter Ausgangsdaten nichts.'”® Der be-
riichtigte ,,Uberbriickungsknopf* an der Kasse (um jegliche Aufzeich-
nungen temporir zu unterbinden) ist nach wie vor moglich, wenn
auch der dann unterdriickte Einsatz der TSE im Ausdruck des ent-
sprechenden Bons — sofern dann noch einer erstellt wird — identifi-
zierbar ist. Flichendeckend (etwa durch Testkiufe seitens der Finanz-
verwaltung) konnen derartige Auffilligkeiten ohnehin nicht gepriift
werden.

Im Ergebnis werden hier die Hersteller von (datenproduzierenden)
elektronischen Aufzeichnungssystemen und von (datensignierenden)
TSE-Systemen ungleich behandelt, ndmlich véllig unterschiedlichen
Dichten belastender Regelungen unterworfen, obwohl sie dieselben
Datensitze in unterschiedlichen Verarbeitungsphasen — aber mit glei-
cher Manipulationsanfilligkeit — verarbeiten.

Andererseits fithrt die Unzuldssigkeit einer Fernverbindung von Kas-
sensystem und SMAERS-Komponente im Gegensatz zur Moglichkeit
einer Fernverbindung von SMAERS- und CSP-Komponente im Rah-
men der BSI-Regularien dazu, dass Austauschmechanismen (Daten-
schnittstellen) zwischen Verarbeitungs-Teilschritten unterschiedlich
behandelt werden. Es handelt sich um ein strukturell Zhnliches
Gleichbehandlungsproblem wie oben im ersten Fall, wenn auch im
Kontext der TSE selbst und auf Ebene der untergesetzlichen (BSI-)
Vorgaben. Das Kassensystem stellt Datensitze zur Verfiigung, die von
der SMAERS-Komponente der TSE tibernommen und von dort an
die CSP-Komponente und zuriick (iiber die SMAERS-Komponente)
in das — zulissigerweise auch auflerhalb der TSE selbst liegende'®® —
Speichermedium tibermittelt werden. Wiahrend das BSI den Trans-
port der noch ungesicherten (ungestempelten und unsignierten) Da-
ten zwischen SMAERS-Komponente und CSP-Komponente toleriert,
wenn dies tiber eine gesicherte Fernverbindung (,,Trusted Channel“)
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erfolgt, soll die SMAERS-Komponente hingegen in unmittelbarer
rdumlicher Nihe (d.h. in derselben physikalischen operationalen
Umgebung) des elektronischen Aufzeichnungssystems betrieben wer-
den. Dabei ist die zugrunde liegende (Sicherheits-)Anforderung — die
Wahrung der ,Integritit der Kommunikation“— in beiden Fillen
identisch.'®" Fiir die Wahrung der Kommunikationsintegritit ist die
Art der Anbindung insbesondere im Missbrauchsfall jedoch gar nicht
bedeutsam, oder andersherum ausgedriickt: Jede Fernverbindung
kann abgeschaltet werden, jede Hardware-TSE und damit die Verbin-
dung von Kassensystem und TSE (inkl. SMAERS-Komponente) kann
willkiirlich getrennt werden'®? — was in beiden Fillen sowohl vom
Sender als auch vom Empfinger registriert werden kann.'®® Es gibt
deshalb auch aus dem Gesichtspunkt von Missbrauchsszenarien kei-
nen Grund, unterschiedliche Arten der Anbindung vorzugeben, zu-
mal gerade bei unterschiedlichen Missbrauchsrisiken der verschiede-
nen Anbindungsformen einer (nidmlich der ,missbrauchsirmeren)
Form einheitlich fiir beide Sachverhalte der Vorzug gegeben werden
miisste.

Im Ergebnis werden hier die Hersteller von TSE-Systemen, welche in-
nerhalb der TSE die SMAERS- und die CSP-Komponente fernverbin-
den wollen, und die Hersteller von TSE-Systemen, welche das Kassen-
system und die TSE fernverbinden wollen, ungleich behandelt, ob-

158 Vgl. TR-03153, Kap. 3.5 und 5.1.

159 Es kann - mangels Begriindung seitens des BSI - nur vermutet werden, dass es auch
ein Ziel des Umgebungsschutzes war, mittelbar das elektronische Aufzeichnungssystem
selbst mit zu ,hdrten”. Auch wenn sich nach den BSI-Vorgaben das elektronische Auf-
zeichnungssystem und die SMAERS-Komponente der TSE nicht auf demselben physi-
schen System, sondern nur in physischer Ndhe zueinander, befinden miissen, werden
beide doch in der Praxis aufgrund von Ressourcenerwagungen meist auf demselben
System ablaufen. Da auf der Laufzeitumgebung der SMAERS-Komponente daneben nur
Applikationskomponenten des elektronischen Aufzeichnungssystems als ,Nutzlast” er-
laubt sein sollen (s.0.), wiirde in diesem Fall der Umgebungsschutz der SMAERS-Kom-
ponente auch dem elektronischen Aufzeichnungssystem ,zugute” kommen. Da aber
weder das Gesetz noch die KassenSichV noch - folgerichtig — die BSI-Regularien Vor-
gaben fiir den Umgebungsschutz des elektronischen Aufzeichnungssystems selbst vor-
sehen, ist es ohne weiteres maoglich, das elektronische Aufzeichnungssystem in einer
anderen — unsicheren — Umgebung als die SMAERS-Komponente ablaufen zu lassen.
Die BSI-Regularien fiir die TSE kénnen auch nicht in die gesetzliche Vorgabe des
§146a Abs.1 S.1 AO fiir elektronische Aufzeichnungssysteme ,hineininterpretiert”
werden, wie sich aus der im Text aufgezeigten, im Gesetz bewusst angelegten Un-
gleichbehandlung ergibt.

160 Vgl. TR-03153, Ziff. 6: externes Aufbewahrungssystem ,und somit auBerhalb der Sicher-

heitseinrichtung”.

Vgl. Schutzprofil SMAERS, Kap. 3.4: ,The integrity of the communication data between

TOE [d.h. SMAERS-Komponente] and CSP in the client-server architecture is protected

via a trusted channel” bei Trennung von SMAERS- und CSP-Komponente und ,protect

the integrity of communication data between the TOE [d.h. SMAERS-Komponente] and
the electronic record-keeping system” fiir die Kommunikation zwischen Kassensystem
und SMAERS-Komponente.

162 Insoweit ist die Aussage von Bron/Schroeder, BB 2022, 279, 282, dass Systeme ,mit nut-
zerseitig vollstdndig abtrennbarer Technischer Sicherheitseinrichtung” einen Verstof3
gegen §§ 146a Abs. 1 S. 1, S. 5 AO darstellen wiirden, in dieser Pauschalitat nicht rich-
tig, weil die TSE nach dem Gesetz gerade kein integraler Bestand des elektronischen
Aufzeichnungssystems ist, sondern ,nur” eine an dieses (technisch) ,angebundene” (so
das BSI) Einrichtung.

163 Die Diskussionen in Fachkreisen 2021/2022 fokussierten sich u.a. auf ein ,Denken vom
Notfallmodus her”, d.h. inwieweit bestimmte (Verbindungs-)Konstellationen von Kas-
sensystem und TSE durch ,vorsitzliches AuBerkraftsetzen” der Ubermittlungswege (In-
ternet-Zugang etc.) letztlich zu einem — vom Gesetzgeber nicht gewollten — nicht TSE-
abgesicherten Kassensystem (mit einer ,untétigen TSE in der Cloud") fiihren wiirden.
Eine Fortsetzung solcher Szenarien ist die lokale Zwischenspeicherung von Vorfallsda-
ten ohne TSE (aufgrund eines Verbindungsabbruchs), deren lokale Loschung und an-
schlieBende Neuverbindung, sodass Vorfallsdaten verlorengehen und die TSE nie errei-
chen (dieses ,Manipulationsszenario”, d.h. eine Divergenz zwischen tatséchlichen und
von der TSE aufgezeichneten Vorfillen, ist allerdings auch mit anderen Mitteln umsetz-
bar). Ein manipulatives Ausnutzen eines Notfallmodus’ des Kassensystems ist bei ent-
sprechender (in der TSE-Produktlandschaft auch verwendeter) Architektur durchaus
serverseitig erkennbar (und damit auch im Rahmen einer Kassennachschau oder Be-
triebspriifung feststellbar). Diese Diskussionen konnen iberhaupt bei der Frage der
raumlichen Nahe zwischen Kassensystem und SMAERS-Komponente keine Rolle spie-
len, weil auch bei der — nach den BSI-Regularien zuldssigen — Nahverbindung iiber ein
LAN-Kabel in denselben Rdumlichkeiten dieses vorsatzlich unterbrochen (,ausge-
steckt”) und das Kassensystem mit entsprechendem Datenverlust neu gestartet werden
kann.
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wohl dieselben (noch unsignierten) Datensitze tiber die jeweilige
Fernverbindung iibermittelt werden bzw. wiirden. Diese nicht recht-
fertigbare Ungleichbehandlung wirkt im Rahmen der Argumentation
zu Art. 12 GG auch auf die Erforderlichkeit der BSI-Vorgaben zuriick:
Das BSI hilt bei diesen zwei aufeinanderfolgenden, gleich strukturier-
ten Ubermittlungsvorgingen mit Daten derselben ,verwundbaren®
Qualitit — Dateniibermittlung zwischen elektronischem Aufzeich-
nungssystem und SMAERS-Komponente der TSE einerseits und Da-
teniibermittlung zwischen SMAERS-Komponente und CSP-Kompo-
nente innerhalb der TSE andererseits — im ersten Fall eine physische
Nihebeziehung im Rahmen des Ubermafverbots (s.o0.) fiir erforder-
lich, im zweiten Fall aber nicht. Von zwei unterschiedlichen Vorgaben
fiir strukturell gleich gelagerte und deshalb gleich zu behandelnde
Sachverhalte kann aber nicht die eine erforderlich, die andere aber
nicht erforderlich sein.

Dies wiederum fiithrt zu der Frage, wie eine Gleichbehandlung der
beiden dargestellten, jeweils ungleich behandelten Themen herbeige-
fithrt werden kann. Hinsichtlich der Ungleichbehandlung von elek-
tronischem Aufzeichnungssystem und TSE kénnte der Gesetzgeber
entweder derart weitreichende, mehrstufige und technisch ausgefeilte
Schutzkonzepte wie fiir die TSE auch fiir elektronische Aufzeich-
nungssysteme selbst installieren,'®* oder er schafft die zusitzlichen
technischen Vorgaben fiir die TSE ab und tberldsst es den TSE-An-
bietern wie den Steuerpflichtigen, wie sie im Einzelfall - wie beim
elektronischen Aufzeichnungssystem selbst — nachweisen, auf welche
(technische) Weise die generellen Voraussetzungen des Gesetzes
(§ 146a Abs.1 S.1 AO) eingehalten wurden. Hinsichtlich der Un-
gleichbehandlung der Datenschnittstellen konnte das BSI entweder
auch eine Fernverbindung zwischen elektronischem Aufzeichnungssy-
stem und SMAERS-Komponente iiber einen ,Trusted Channel® -
ebenso wie zwischen SMAERS- und CSP-Komponente — zulassen
oder alternativ vorgeben, dass auch die CSP-Komponente in unmit-
telbarer rdumlicher Nidhe der SMAERS-Komponente liegen muss.
Wohlgemerkt: Damit wiirden nur die Ungleichbehandlungen formal
beseitigt; welche dieser Losungen nach (verfassungs-)rechtlichen Kri-
terien materiell (insbesondere am Maf3stab des Art. 12 GG) zulissig
wire, ist damit noch nicht gesagt.

Unabhingig von der Frage der (verfassungs-)rechtlichen Zulissigkeit
solcher alternativer Konstellationen aber mag man sich vorstellen,
welcher Aufschrei und Investitionsbedarf droht, wenn BSI-Vorgaben
in der jetzt fir TSEs anwendbaren Regelungsdichte bzw. Detailtiefe
auf jegliche steuerrelevanten elektronischen Aufzeichnungssysteme —
nicht nur Kassensysteme als Untermenge — ausgeweitet wiirden, um
die Vorgabe in § 146a Abs.1 S.1 AO fiir elektronische Aufzeich-
nungssysteme ,technisch zu konkretisieren®. Dabei ginge es entspre-
chend der Reichweite des (im Gesetz nicht definierten) Begriffs des
elektronischen Aufzeichnungssystems exemplarisch neben Kassen-
systemen auch um ERP-Systeme, Dokumentenmanagement-Systeme,
E-Mail-Clients und -Server oder Zugangssysteme fiir Mitarbeiter
(z.B. zur Messung von Arbeitszeiten und vergiitungspflichtigen Uber-
stunden), hinsichtlich derer das BSI dann minutiés vorgeben wiirde,
wie diese technisch sicherzustellen haben, dass jeder Vorgang und
Vorfall ,einzeln, vollstindig, richtig, zeitgerecht und geordnet aufge-
zeichnet wird. In diesen Bereichen darf bislang jeder Hersteller weit-
gehend selbst entscheiden, ob und welchen nichtgesetzlichen Regel-
werken bzw. Normen er seine Produkte unterwirft, um die abstrakten
Anforderungen des § 146a Abs. 1 S. 1 AO umzusetzen. Darauf auf-
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bauend ist dann bislang allein der Steuerpflichtige am Zug— doku-
mentiert durch eine entsprechende, GoBD-konforme Verfahrensdo-
kumentation —, die unter Einsatz dieser Systeme implementierten,
steuerrelevanten Unternehmensprozesse zu definieren und damit'®
auch die Einhaltung der Vorgaben des § 146a Abs. 1 S. 1 AO bzw. der
spiegelbildlichen GoBD-Vorgaben'® sicherzustellen. Dies zeigt, dass
die punktuell hohe Regelungsdichte im Kontext der TSE-Vorgaben —
basierend auf einer punktuellen Delegation durch den Gesetzgeber —
kaum sinnvoll bzw. praktisch auf weitere, ebenso relevante Verarbei-
tungsvorginge erstreckt werden kann, selbst wenn das moglicherweise
sogar aus profiskalischer Sicht wiinschenswert wire.

Ein Beispiel mag illustrieren, dass es durchaus auf Basis der unter-
schiedlichen Regelungsdichten fiir elektronische Aufzeichnungs-
systeme und TSEs Gestaltungsmoglichkeiten gibt, welche dazu fiih-
ren, dass die Umgebungsschutzvorgaben des BSI — etwa die Verwen-
dung eines TPM-2.0-Moduls — nicht vor Ort beim Steuerpflichtigen
erfiillt werden miissen. Wird formal eine ,kleine Komponente® eines
iiber verschiedene Software-Module und Hardware-Plattformen ver-
teilten Kassensystems'®” in der Cloud-Umgebung des TSE-Anbieters
direkt ,neben“ der SMAERS-Komponente ausgefiihrt, so gelten fiir
die Kommunikation zwischen den verschiedenen Modulen des Kas-
sensystems untereinander die Anforderungen des BSI fiir die TSE
(natiirlich) nicht. Letztlich macht sich diese Gestaltung die Ungleich-
behandlung von elektronischem Aufzeichnungssystem und TSE zu-
nutze, um den Nachteil der Ungleichbehandlung der Daten-Schnitt-
stellen auszugleichen. Derartige Konzepte fiihrten in den Jahren 2021
und 2022 zu der Diskussion, wo genau der ,,Ort“ des elektronischen
Aufzeichnungssystems ist und ob jeder noch so kleine Teil eines Kas-
sensystems zu einem (weiteren) ,,Ort“ fithrt, an dem dann zuldssiger-
weise auch die SMAERS-Komponente betrieben werden kann. Das
BMF erwog, im Anwendungserlass zu § 146a AO festzuschreiben,'®®
dass der Ort ,derjenige Teil des elektronischen Aufzeichnungssystems
[ist], an dem die abzusichernden Geschiftsvorfille inhaltlich, unab-
hingig von ihrer Formatierung oder Codierung, erstmals vollstindig
vorliegen®. Unabhingig von den sprachlichen Ungenauigkeiten'®® ist
aber der Begriff eines ,erstmaligen vollstindigen Vorliegens® an einem
physischen Ort bei verteilten Software-Anwendungen nicht nur inter-
pretationsbediirftig, sondern auch willkiirlich gestaltbar. Die Rege-
lung wurde nicht iibernommen und auch in den tiberarbeiteten BSI-
Regularien findet sich kein Hinweis darauf, an welchem Ort verteilte
Kassensysteme ,,liegen“.170 Die Losung tber einen ,Wurmfortsatz
des Kassensystems in der Cloud des TSE-Anbieters, der in derselben
(Cloud-)Umgebung ausgefiihrt wird wie dessen SMAERS-Kompo-
nente, bleibt also formal moglich, und bei einem Filialisten ist dann
weder erforderlich, dass die lokal betriebenen Teile des Kassensystems
iiber einen TPM-2.0-Schutz verfiigen, noch, dass in jeder Filiale ein
verschlossener Raum mit Zutrittsberechtigung nur fiir konzernfremde

164 Moglicherweise — wegen unterschiedlicher Risikogeneigtheit — auch nur fir Kassensys-
teme als Untermenge der elektronischen Aufzeichnungssysteme.

165 D.h. nicht nur durch die Software allein.

166 Dabei enthalten die GoBD selbst auch keine konkreten technischen, sondern aus-
schlieBlich abstrakte, technologieunabhangige Vorgaben.

167 Im Extremfall nur eine ,Empfangseinrichtung” auBerhalb der TSE fiir die von anderen
Komponenten des elektronischen Aufzeichnungssystems gesendeten Vorgangsdaten.

168 Zur ,Bindungswirkung” von Anwendungserlassen s.o.

169 Insbesondere geht es nicht darum, dass die Geschéftsvorfélle selbst an einem be-
stimmten Ort ,vorliegen”, sondern die Daten dariiber, und auch nicht irgendwelche Da-
ten Uber die Geschiftsvorfalle, sondern gerade die durch die TSE abzusichernden.

170 Vgl. SMAERS-Schutzprofil, Kap. 8, zu EA8.6: ,the physical operational environment of
the ERS extends to the entire contiguous area in which the ERS is located”.
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Dritte eingerichtet wird, in dem sich ein PC mit der SMAERS-Kom-
ponente befindet.

Xl. Die Drohkulisse Schitzung

In der Praxis der Steuerpflichtigen, die Kassensysteme mit verschiede-
nen Cloud-TSE-Architekturen einsetzen, wird immer wieder die Fra-
ge bedeutsam, welche (moglichen) Verstofle gegen formale Vorgaben
des BSI bzw. (auf den Vorgaben des BSI beruhend) der TSE-Hersteller
zu einer Schitzungsbefugnis des § 162 Abs. 2 S. 2 AO fithren. Im Ge-
gensatz zum Bufligeldrahmen bei einer Steuergefihrdung durch ,,nicht
richtiges Schiitzen“ des Kassensystems mittels einer TSE (§ 379 Abs. 1
S.1 Nr. 5 AO),'”! der bei 25 000 Euro liegt (§ 379 Abs. 6 AO), kann
eine Steuerschitzung bei groflen Unternehmen leicht zu ganz anderen
,Schadensdimensionen® fithren.!”? Dabei stellt sich zunichst die Fra-
ge der Beweislast, also wer in einem entsprechenden (finanzgerichtli-
chen) Verfahren nachweisen muss, dass die Buchfithrung bzw. die
Aufzeichnungen — mit der Folge der Schitzungsbefugnis — ,,verwor-
fen“ werden konnten. Grundsitzlich wird zugunsten des Steuerpflich-
tigen vermutet, dass die Aufzeichnungen den Vorgaben entsprechen;
diese Vermutung ist (erst) widerlegt, wenn die Buchfiihrung und die
Aufzeichnungen mit an Sicherheit grenzender Wahrscheinlichkeit
materiell ganz oder teilweise nicht ordnungsgemif sind. Die Finanz-
behorde muss also nicht die Unrichtigkeit selbst und den genauen
Umfang und das Ausmafd der Unrichtigkeit der Buchungen und Auf-
zeichnungen beweisen.'”* Zivilrechtlich wiirde man von einer wider-
leglichen Vermutung mit Beweiserleichterungen beim Gegenbeweis
sprechen.

Die vorgenannte Beweiserleichterung bezieht sich allerdings auf die
materielle Unrichtigkeit. Dementsprechend ist nach stindiger Recht-
sprechung des BFH bei Buchfiihrungsfehlern allgemein nicht auf die
formale Bedeutung des Buchfiihrungsmangels, sondern auf dessen
sachliches Gewicht abzustellen,'” und auch die Vorgaben der §$ 145,
146 AO (ebenso wie die ,Vorgaben“ der Finanzverwaltung etwa in
den GoBD) geben mangels vergleichbarer Verhiltnisse bei den einzel-
nen Steuerpflichtigen grundsitzlich nicht vor, wie die dortigen Pflich-
ten im Einzelnen (technisch) zu erfiillen sind. In einer Entscheidung
vom 28.11.2023 hat der BFH fiir Alt-Kassensysteme herausgearbeitet,
dass zwar die Verwendung eines objektiv manipulierbaren Kassen-
systems grundsitzlich einen formellen Mangel von hohem Gewicht
darstellt, sich in Anwendung des Verhiltnismafigkeitsgrundsatzes
aber das Gewicht dieses Mangels im Einzelfall reduzieren kann,
»wenn das Kassensystem zur Zeit seiner Nutzung verbreitet und allge-
mein akzeptiert war und eine tatsichliche Manipulation unwahr-
scheinlich ist.!”> Die Rechtsprechung folgt also der von § 158 Abs. 2
AO vorgegebenen Betrachtung ,,nach den Umstidnden des Einzelfalls,

176 heilt noch nicht, dass diese,

und eine objektive Manipulierbarkeit
vielleicht dem konkreten Steuerpflichtigen nicht einmal bekannte,
Moglichkeit auch ausgenutzt wurde.

§ 158 Abs.2 AO wurde zwischenzeitlich dahingehend erginzt, dass
die Buchfithrung des Steuerpflichtigen auch dann verworfen werden
darf, wenn ,,die elektronischen Daten nicht nach der Vorgabe der ein-
heitlichen digitalen Schnittstelle [...] des § 146a [..

gestellt werden."”” Die Finanzverwaltung interpretiert dies technisch,

.] zur Verfiigung
d.h. ob die Daten ,in dem geforderten Datenformat vorgelegt wer-

den“!'”® Ist dies nicht der Fall, wird, so die Gesetzesbegriindung, die
Priifung erschwert.!”® Die Frage aber, ob die Daten, wenn sie im rich-
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tigen Datenformat produziert wurden, auch unter korrekter Anwen-
dung der BSI-Vorgaben fiir den Umgebungsschutz oder fiir die PKI
eines TSE-Herstellers erstellt wurden, hat damit nichts zu tun. Mit
anderen Worten: Auch bei Nichteinhaltung der Umgebungsschutz-
vorgaben durch den Steuerpflichtigen oder einer nicht den BSI-Vor-
gaben entsprechenden PKI durch den TSE-Hersteller geniigen die
»Output-Daten der TSE als solche den formalen Formatvorgaben
der DSFinV-X, d.h. sie sind les- und verarbeitbar.'%°

Durch Verstofle gegen einzelne (Umgebungsschutz-)Auflagen der
TSE-Hersteller, die auf den BSI-Vorgaben basieren, erhoht sich mit-
hin das Schitzungsrisiko im Zusammenhang mit § 158 Abs.2 AO
nicht. Selbst wenn durch derartige Unzulidnglichkeiten — etwa wenn
aus individuellen Griinden kein TPM-2.0-Modul eingesetzt wurde —
im Rahmen einer Betriebspriifung eine faktisch nachteilige Wirkung
zum Nachteil des Steuerpflichtigen eintreten wiirde, kann das zumin-
dest dadurch kompensiert werden, dass der Steuerpflichtige aufzeigt,
die steuerrelevanten Daten in einem GoBD-konformen und entspre-
chend dokumentierten Prozess verarbeitet zu haben.

XIl. Technikgesetzgebung am Beispiel von
§ 146a AO: Ein Fazit

Ob man aus alledem folgern muss, dass die politische Entscheidung
fiir die TSE und deren Zertifizierung durch das BSI ,,Fehlgriffe wa-
ren,'®" sei hier dahingestellt. Die vorstehenden Ausfithrungen anhand
von Einzelthemen innerhalb der neuen BSI-Vorgaben zeigen aber je-
denfalls, dass die neuen Vorgaben des BSI mit grof8er Wahrscheinlich-
keit als ,tibergriffig und rechtlich unwirksam zu qualifizieren sind.
Das liegt einerseits am schon immer ,wackeligen“ Delegationskon-
zept des Gesetzgebers in Form der ungentigenden inhaltlichen Vor-
zeichnung der weiteren Gesetzesausfiillung durch untergesetzliche
Normen. Gesetz- und Verordnungsgeber diirfen sich nicht damit be-
gniigen, technische Leerbegriffe zu verwenden, deren inhaltliche Be-
deutung vollstindig nachgelagert von der Verwaltung mit Leben ge-
fiillt wird."®* Dies fithrt zu der Versuchung — sowohl ebenjener Ver-

171 Der Tatbestand lautet ,wer ein in § 146a Abs. 1 S. 2 AO genanntes System nicht richtig
schiitzt”, was genaugenommen nicht richtig ist, denn § 146a Abs. 1 S. 2 AO verwendet
uneingeschrankt den Begriff ,elektronisches Aufzeichnungssystem”, wéhrend erst die
KassenSichV nach § 146a Abs. 3 S. 1 Nr. 1 AO die ,die elektronischen Aufzeichnungssy-
steme, die Uber eine zertifizierte technische Sicherheitseinrichtung verfiigen miissen”
(als Teilmenge), definiert, auf die sich der Tatbestand des § 379 Abs. 1 S.1 Nr.5 AO
beziehen soll.

172 Wobei unklar ist, ob sich beim Betrieb mehrerer Systeme gleicher Art, die (vermeintlich)
gegen § 379 Abs. 1 S. 1 Nr. 4 oder 5 AO verstoB3en, das BuBgeld multiplizieren. Die Fra-
ge der Tateinheit (§ 19 OWIG, vgl. dazu Sackreuther, in: BeckOK OWiG, 42. Ed., Stand:
1.1.2024, § 19, Rn. 10-14) musste insoweit noch nicht von Gerichten beantwortet wer-
den.

173 Vgl. Gercke, in: Koenig, AO, 5. Aufl. 2024, § 158, Rn. 12 m.w.N.

174 Vgl. nur BFH, 14.12.2011 - XI R 5/10, BFH/NV 2012, 1921 (st. Rspr.).

175 Vgl. BFH, 28.11.2023 — X R 3/22, BB 2024, 1051.

176 Die taglichen Meldungen tiber neue Hintertiiren in Systemen (,zero-day exploits”, vgl.
Wikipedia, Exploit, abrufbar unter https://de.wikipedia.org/wiki/Exploit, ~Abruf:
25.9.2024) zeigen, dass kein einigermaBen komplexes System keine Manipulations-
maglichkeiten enthalt.

177 Vgl. § 158 Abs. 2 Nr. 2 AO.

178 Vgl. AEAO zu § 158, Tz. 5.

179 Vgl. BT-Drs. 20/3436, 87, 88.

180 Unabhéngig von den einzelnen ,Vorfallsdatensdtzen” enthalten die Stammdaten der
genutzten TSE, die Teil des DSFinV-K-Formats sind, zwar die Seriennummer der TSE (als
Hashwert des im Zertifikat enthaltenen offentlichen Schliissels), nicht aber TPM- oder
PKl-spezifische Parameter (vgl. Datei ,Stamm-TSE” nach Tz. 3.2.7 DSFinV-K sowie
Kap. 9.3.2 der TR-03153, Version 1.1.1).

181 So Kowallik, DB 2022, 2697, 2699, unter Hinweis auf den Prozess gegen Alfons Schu-
beck vor dem LG Miinchen wegen Kassenmanipulationen.

182 Dies erst recht nicht, wenn es aufgrund der Neuheit der Materie auch keinen in inter-
nationalen oder EU-Normen festgelegten ,Stand der Technik” gibt, auf den zuriickge-
griffen werden kann.
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waltung als auch bei juristischer Auslegung —, die allgemeinen Rah-
menvorgaben des Gesetzes, wie die einzelne, vollstindige, richtige,
zeitgerechte und geordnete Aufzeichnung in § 146a Abs. 1 S.1 AO,
als nur durch ganz bestimmte technische Umsetzungen eingehalten
anzusehen. So aber, wie auch aus einer (fiktiven) gesetzgeberischen
Anforderung, dass ein System ,gegen Eingriffsmafinahmen Unbefug-
ter geschiitzt“ sein muss, nicht gefolgert werden kann, dass Antiviren-
Software mit bestimmten KI-Algorithmen verwendet werden muss,
kann aus der Aufzdhlung in § 146a Abs. 1 S. 1 AO nichts tiber die An-
forderungen an eine PKI des TSE-Herstellers oder iiber eine notwen-
dige ,physische Nihe“ einzelner IT-Komponenten von elektroni-
schem Aufzeichnungssystem und TSE gefolgert werden.

Es gibt gute (verfassungsrechtliche) Griinde dafiir, warum ein Gesetz-
geber im Rahmen der Gewaltenteilung die grundlegenden Abwigun-
gen zu treffen hat und nicht nachgelagerte ,Regelungsausfiiller®. We-
der der Verordnungsgeber BMF noch eine ,technische Behorde® wie
das BSI haben das Verhiltnis zwischen Risikobewertung und Risiko-
steuerung im Blick, weil sie sich dafiir — anders als ein Gesetzgeber,
der abgewidhlt werden kann — niemandem gegeniiber rechtfertigen
miissen. Das (absehbare) Argument, dass bestimmte technische Lo-
sungen ,notwendig® seien und deshalb die Vorgaben in diesem Sinne
ausfallen ,,miissen®, stoft hier an Grenzen, denn keine technische Lo-
sung ,muss* so oder so sein, sie ,kann“ immer auch so oder so sein.
Genau diese Abwidgung zwischen Aufwand (der Normadressaten)
und Nutzen (fiir das Gemeinwohl) darf der Gesetzgeber nicht grund-
sitzlich, sondern allenfalls in den Details der Ausgestaltung aus der
Hand geben. Ein Beispiel fiir eine gelungenere Umsetzung in einer
mindestens dhnlich schwierigen ,Digitalmaterie“ sind die gesetzgebe-
rischen leitlinienhaften Vorgaben in § 165 TKG, zum Teil unter Ver-
weis auf den Stand der Technik, deren Konkretisierung dann — ,,unter
Beachtung der verschiedenen Gefihrdungspotenziale“ und mit einem
verbiirgten Anhorungsrecht von Herstellern und Verbinden — in
§ 167 TKG der Bundesnetzagentur und dem BSI tiberlassen wird.
Abseits der fehlenden gesetzgeberischen ,Leitplanken® betreffen die
neuen Vorgaben des BSI sogar Bereiche, die ginzlich auflerhalb der
gesetzlichen Ermichtigung liegen, und nachdem eine Begriindung
des Bedarfs nach besonderen PKI- und Umgebungsschutz-Vorgaben
im Rahmen der Regelsetzung durch das BSI nicht aufgezeigt, sondern
einfach implizit vorausgesetzt wurde, ist auch nicht ersichtlich, wie
die in diesen Vorgaben liegenden Grundrechtseingriffe ,erforderlich“
sein konnen, zumal die Vorgaben zum Umgebungsschutz auf der un-
gleichen Behandlung gleichartiger Sachverhalte beruhen.

Das letztlich vom BSI formulierte technische Grundprinzip der Fiska-
lisierung durch Signierung — der Gesetzestext selbst ging nicht
zwangsldufig von einer elektronischen Signatur aus, sondern lief§ of-
183 _ hitte

bereits im Gesetzestext des § 146a AO umrissen werden miissen: Vor-

fen, was im Sicherheitsmodul genau vor sich gehen wiirde

fallsdaten des elektronischen Aufzeichnungssystems werden in Quasi-
Echtzeit liickenlos und in einem definierten Datenformat an die TSE
iibermittelt, dort mit einem sicheren Zeitstempel versehen und ge-
meinsam mit einem jeweils verlésslich inkrementierten Transaktions-
und Signaturzihler elektronisch signiert, um dann fiir den spiteren
Zugriff durch die Finanzverwaltung gespeichert zu werden. Im Rah-
men einer solchen abstrakten Datenflussbeschreibung hitte dann —
unter Beachtung des Ubermafiverbots, insbesondere bei genauer Ana-
lyse der Erforderlichkeit — vorgegeben werden miissen, dass und nach
welchem abstrakten Mafistab die sich dabei ergebenden Funktions-
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einheiten und Schnittstellen zwischen diesen Funktionseinheiten ab-
zusichern sind.

Dabei hitte im Bereich der Signierung selbst auf bestehende gesetz-
liche Konzepte zuriickgegriffen werden konnen, die aus gutem Grund
keine dedizierten technischen Vorgaben wie die Verwendung eines
TPM-2.0-Moduls oder zur ,physischen Nihe“ zwischen einzelnen
Funktionseinheiten machen. Im Falle der Signatur und der zugehori-
gen Infrastruktur war damit schon keine weitere Ebene der Rechtsset-
zung (wie hier die BSI-Vorgaben) notwendig; wie genau der einzelne
Anbieter im Rahmen von Auditierungen die Einhaltung der abstrak-
ten Vorgaben etwa der eIDAS-VO nachweist, ist seine Sache. Ebenso
hitte der Gesetzgeber vorgeben konnen, dass die einzelnen funktiona-
len Komponenten, iiber die der Datenfluss abgewickelt wird, jeweils
durch ,,sichere Ubermittlungswege nach dem Stand der Technik® ver-
bunden werden diirfen — oder eben auch nicht, wenn das (aus wel-
chen gesetzgeberischen Motiven heraus auch immer) nicht gewollt
gewesen wire. Auf diese Weise hitten sich spitere Ungleichbehand-
lungen bei feingranularer technischer Ausgestaltung nicht mehr erge-
ben konnen.

Ergdnzend ist darauf hinzuweisen, dass sowohl der EU- als auch der
deutsche Gesetzgeber zunehmend dazu iibergehen, von den Rechts-
adressaten ,risikoangemessene Mafinahmen® zu fordern. Prominen-
tes Beispiel ist Art. 32 DSGVO, aber auch Art. 19 Abs. 1 e[DAS-VO
und auf nationaler Ebene § 91 AktG oder § 25a Abs.1 S.3 KWG.
Stets geht es darum, dass (Sicherungs-)Mafinahmen mit dem (vom
Normadressaten zu bewertenden) Mafd des individuell zu steuernden
Risikos korrespondieren miissen. Pauschale Vorgaben, insbesondere
auf granularer technischer Ebene, werden der anzustrebenden Einzel-
fallgerechtigkeit nicht gerecht und eriibrigen sich damit. Das ist fiir
die Rechtsadressaten eine grofle Herausforderung, weil sie eigenstin-
dig die individuell bestehenden Risiken identifizieren und bewerten
miissen, um dann eine addquate Risikosteuerung betreiben zu kon-
nen. Ob dies dann auditiert oder zertifiziert wird, ist nur noch eine
untergeordnete Folgefrage. Nur dadurch kann aber Technikgesetzge-
bung verhindern, dass mit einem ,one size fits all“-Ansatz (der bei-
spielsweise der DSGVO aufgrund ihrer Vorgabe der Risikoangemes-
senheit von Maflnahmen hiufig zu Unrecht vorgeworfen wird) teils
unter- und teils iiberreguliert wird. Das sollte auch im Kontext von
§ 146a AO gelten: Die Manipulationsszenarien im Hinblick auf Kas-
sendaten und damit das Risikoprofil sind in einem kleinen Restaurant
mit einer altmodischen ,,Digitalziffern-Kasse“ ganz anders zu bewer-
ten als in einem Grof8konzern mit tausenden Filialen, komplexer IT-
Landschaft, hohem Compliance-Anspruch und seit jeher schriftlich
dokumentierten (GoBD-)Prozessen. Im Rahmen von gerichtlichen
Auseinandersetzungen tber Schitzungen und der von § 158 Abs. 2
Nr. 1 AO geforderten Einzelfallpriifung (s. 0.) zeigt sich, dass das indi-
viduelle ,Risikoprofil durchaus schon beriicksichtigt wird — wenn
auch erst im Streitfall, zu dem es viele Steuerpflichtige verstindlicher-
weise erst gar nicht kommen lassen wollen. Ubertragen auf § 146a

183 Vgl. BT-Drs. 18/9535, 20: ,Das Sicherheitsmodul dient der effizienten und sicheren Auf-
zeichnung der Geschéftsvorfélle und anderen Vorgéange, z.B. durch kryptographische
Operationen oder Applikationen.” Dazu auch Stellungnahme des Bundesrates in BT-
Drs. 18/9957, 2, wonach die Effektivitdt des Gesetzes davon abhéngt, dass es gelingt,
,zeitnah ein auch fir die Priifungspraxis handhabbares Sicherheitssystem zu entwi-
ckeln, zu testen und zu implementieren. Das kann aufgrund der allgemein gehaltenen
Aussagen im Gesetzentwurf zum heutigen Zeitpunkt nicht sicher beurteilt werden”.
Das vom BSI entwickelte, auf Quasi-Echtzeit-Signierung beruhende Grundmodell der
Fiskalisierung stellt sich nun aber als de-facto-Umsetzung ohne zuldssige (vielleicht so-
gar auch ohne geeignete) Alternative dar.
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AO bedeutet dies: Entscheidend ist nicht, ob eine IT-Komponente in
»physischer Ndhe“ zu einer logisch angrenzenden Komponente plat-
ziert wurde, sondern, welche relevanten Manipulationsrisiken nicht
ausreichend abgeschirmt wurden mit der Folge einer tatsidchlichen
unbefugten Datenidnderung (retrospektive Betrachtung durch die Fi-
nanzgerichte) bzw. mit der Folge einer erhthten Manipulationsgefahr
(prospektive Betrachtung z.B. im Rahmen einer Zertifizierung oder
Auditierung).

Es bleibt zu hoffen, dass (auch) der deutsche Steuergesetzgeber, je
weiter er die fortschreitende Digitalisierung von steuerrelevanten Da-
ten begleitet, kiinftig in grundrechtskonformer Weise moglichst pri-
zise Konzepte und Leitplanken vorzeichnet und dabei auch (selbst)
definiert, welcher (Sicherheits-)Aufwand vom Rechtsadressaten be-
trieben werden muss bzw. wie weit ein Eingriff in den ,,IT-Bestand*
des Rechtsadressaten gehen soll (und warum). Dies erfordert die Er-
hebung der entscheidungserheblichen Informationen und Risiko-
bzw. Szenariobewertungen, eine transparente Abwigung zwischen
den Belastungen fiir die Rechtsanwender und der Sicherung des Steu-
eraufkommens im Rahmen der Losungsfindung sowie rechtlich eine
transparente Abgrenzung von noch angemessener und schon unver-
hiltnismaiger Risikosteuerung, jeweils unter Beachtung des Gleich-
behandlungsgrundsatzes auch und gerade bei technischen Sachverhal-
ten. Und dies wiederum bedingt eine stirkere Durchdringung der
technischen Materie durch den Gesetzgeber selbst, denn je digitaler

die Lebenswirklichkeit wird, desto mehr muss sich ein Gesetzgeber
damit beschiftigen — auch die Gesetzgeber der Landesbauordnungen
beschiftigen sich schliefllich mit Traufgiebelhohe, Umwehrungen und
Installationsschédchten, ohne dies an ein ,,Bundesamt fiir Bauvorga-
ben® zu delegieren.
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unter www.betriebs-berater.de

AMTLICHE LEITSATZE

1. Die Anforderung unter anderem von Mietvertragen durch das Fi-
nanzamt (FA) beim Vermieter (Steuerpflichtigen) nach § 97 der Abga-
benordnung muss die Vorgaben der Datenschutz-Grundverordnung
(DSGVO) beachten.

2. Eine Einwilligung der Mieter in die Weitergabe an das FA ist nicht
erforderlich, weil die Verarbeitung nach Art.6 Abs.1 Unterabs. 1
Buchst. ¢ DSGVO gerechtfertigt ist.

3. Die Ubersendung der Mietvertriige an das FA ist als Zweckinderung
nach Art. 6 Abs. 4 DSGVO regelmaBig zuldssig.

EUV 2016/679 Art. 6 Abs. 1 Unterabs. 1 Buchst. ¢, Buchst. e, Abs. 4; AO § 29b,
§93, 8§97, §5; GG Art. 1 Abs. 1, Art. 2 Abs. 1, Art. 20 Abs. 3, Art. 101 Abs. 1,
Art. 103 Abs. 1; FGO § 96 Abs. 2; BDSG § 42; AEUV Art. 267 Abs. 3

SACHVERHALT

Streitig ist die RechtméaBigkeit einer Anforderung von Unterlagen durch
die Finanzverwaltung.

Mit den Einkommensteuererklarungen fiir die Jahre 2018 und 2019 legte die
Kldgerin und Revisionskldgerin (Kldgerin) fiir ihre Einkiinfte aus Vermietung
und Verpachtung verschiedener Objekte unter anderem Aufstellungen der
gesamten Mieteinnahmen, der Abschreibung, der Verwaltungs- und der In-

2720

standhaltungsaufwendungen sowie sonstiger Aufwendungen fiir das jewei-
lige Objekt vor. Im Rahmen der Bearbeitung der Erklarungen forderte der Be-
klagte und Revisionsbeklagte (Finanzamt — FA —) mit Schreiben vom
08.06.2021 und Erinnerungsschreiben vom 13.07.2021 fiir das Objekt ... in
... Kopien der aktuellen Mietvertrdge, Nebenkostenabrechnungen sowie
Nachweise Uber geltend gemachte Erhaltungsaufwendungen an. Hierauf
legte die Kldgerin eine Aufstellung der Brutto- und Nettomieteinnahmen
mit geschwarzten Namen der Mieter sowie der Betriebskosten fiir die ver-
schiedenen Wohnungen und Unterlagen (iber die Instandhaltungsaufwen-
dungen vor, jedoch nicht die angeforderten Mietvertrage und Nebenkosten-
abrechnungen. Die Offenlegung dieser Unterlagen sei im Hinblick auf die
Grundsétze der Datenschutz-Grundverordnung (DSGVO) ohne vorherige
Einwilligung der Mieter nicht méglich. Zudem sei das FA zur Unterlagenan-
forderung nicht berechtigt, da die Mietvertrage zur Priifung der tatséch-
lichen Einkiinfte untauglich seien. Das FA forderte daraufhin mit Schreiben
vom 02.09.2021 und Erinnerungsschreiben vom 28.09.2021 unter Hinweis
auf die Mitwirkungspflichten der Kldgerin nach §§ 90, 93, 97 der Abgaben-
ordnung (AO) nochmals die Mietvertrage und gegebenenfalls die Schreiben
Uiber Mietdnderungen zum Zweck der Priifung der in der Steuererkldrung
gemachten Angaben an.

Den hiergegen erhobenen Einspruch wies das FA mit Einspruchsentschei-
dung vom 28.04.2022 als unbegriindet zuriick. Ein Steuerpflichtiger sei nach
§ 90 Abs. 1 AO zur Mitwirkung bei der Ermittlung des Sachverhalts verpflich-
tet. Er komme der Mitwirkungspflicht insbesondere dadurch nach, dass er
die fiir die Besteuerung erheblichenTatsachen vollstandig und wahrheitsge-
maf offenlege und die ihm bekannten Beweismittel angebe. Das FA kdnne
nach pflichtgeméBem Ermessen bestimmen, welche Beweismittel im Sinne
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